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/ 引言
随着车联网的蓬勃发展 "车载自组织网络 /3456789:;

<= >5?7 @4AB?;C "3<@DE F受到工业界和学术界的极大
关注 $ 3<@DE 中异构无线技术灵活性 %可编程性 %共存
性的特点 "以及 ,G 架构中的资源管理等可利用 HI@
/H?JAB:;4>I4J6K4= @4AB?;C6KLM的方式来实现 N #O$
软件定义车联网 PH?JAB:;4>I4J6K4= 3456789:; @4AB?;C!

6KL"HI3@M结构组成与 HI@ 相似 $ 其中控制平面由管理
和控制整个网络的 HI@ 控制器组成 "数据平面由各种
交换设备组成 "在节点间实现数据转发 $ 数据平面又分
为上层数据平面和下层数据平面 $上层数据平面包括支
持 QR4K19?B 协议的交换机和路由器 "以及无线接入设

施 "如路边单元 %基站等 #下层数据平面由车辆终端用户
配备的车载单元组成 $ 与 HI@ 类似 "尽管分布式控制平
面 N &O已成为 HI3@ 架构的主流设计 "将控制功能集中于
控制层仍然存在遭受恶意攻击的风险 $
以软件定义方式解决车联网安全问题有效且富有

挑战性 "其不仅要解决传统 3<@DE 的安全问题 N * >’O"同
时也要解决上层数据平面以上的安全问题 $
目前的研究主要针对 HI@ 控制平面的可靠性展开 $

将控制器部署问题转换为设施放置问题 "被证明是一个
@S 难问题 N , O$ 研究集中在如何在网络中选择最佳的位
置来放置 ! 个控制器 "以实现优化目标功能最大化 "例
如控制器间的延迟 %交换机>控制器的延迟 %链路负载 %

面向针对性攻击的 !"#$控制层鲁棒性方案!
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摘 要 " 将软件定义网络应用于车联网能显著提升其性能 !但该方法也面临传统 HI@ 要应对的安全问题 " 基于软件
定义车联网体系架构中控制平面可能面临的针对性节点攻击问题 ! 提出一种鲁棒的控制器放置方法 " 该方法结合
传统的 HI@ 控制平面部署问题 !首先将控制平面鲁棒性问题建模为交换机与控制器的连通冗余性问题 !提升交换
机在极端情形下与控制器的连通性 #其次设计一个鲁棒性指标 !以衡量控制平面鲁棒性 " 仿真结果表明 !该方法的
鲁棒性要优于基于时延可靠性的部署方案 "
关键词 " 软件定义车联网 #控制器部署 #鲁棒性 #针对性攻击
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控制器负载和弹性等 ! "#$%! 也有研究从最小化控制器数
量和平均延迟的组合方面来着手 ! &%!
本文首先将 ’()* 的控制平面抗恶意节点攻击问题

归结为整形线性规划 + ,-./0/1 23-/41 5160147",258问题 "
即针对控制层与 ’()* 上层数据平面的交互与传统
’(* 数据平面的一致性 "将该问题建模为 ’(* 控制层
的鲁棒性部署问题 "并在综合考虑时延 #路径连通度的
基础上设计控制器放置方案 ! 其次 "提出一种控制层鲁
棒性度量标准 "并运用该度量标准衡量控制器放置方案
对恶意节点攻击的有效性 !

! 控制器放置方案建模
本研究的目标在于识别物理网络的关键部分 "如何

在控制层遭受节点攻击状态下 "找到满足约束条件的最
佳控制器位置 "使得连接到控制器节点的交换机数量最
大化 "以提高控制平面应对针对性攻击的鲁棒性 !
!"! 输入

!"# 表示节点间的时延距离 " $99 表示控制器与控制器
间可接受的最大延迟 " $:9 表示交换机与控制器间可接受
的最大延迟 "%;<%="%>"$ ?表示放置控制器的节点集
合 "& 表示控制器数 "’ 表示节点集合 "( 表示路径集合 !

) "#

*
!! @

A
为非负整数变量"表示从交换机 * 出发"经过 + " " # 8

到达所有控制器的路径数目 %+ + " 8为节点 " 的邻接节点
集合 !
!"# 输出

," " #!<@"=?表示如果交换机 # 指向控制器 " "则为 ="
否则为 @%-"!<@B=?表示如果节点 " 放置了控制器 "则为
="否则为 @% ."" !! <@"=?表示如果 -";-" !;="则为 ="否则
为 @%!"# 表示节点 " 与 # 之间的不相交路径平均数 !
!"$ 约束条件及放置目标
该整型线性规划的约束条件分为常规性约束条件

和鲁棒性约束条件 !常规性约束条件确保放置节点满足
基本放置条件 "鲁棒性约束确保在 &#= 个控制器失联的
情况下 "交换机仍然有路径到达唯一幸存控制器 !
常规性约束条件 &

"! % " !"#" $:9
# -"$= %#!/ +=8

"! %
#,"#;= %#!/ +>8

,"#"-# %"!%"%#!/ +C8
."" !!"" !" $99 %"" " !!% +D8
."" !$-"A-" !#= %"" " !!% +E8
."" !"-" %"" " !!% +"8
."" !"-" ! %"" " !!% +$8
,"#"-"" ."" !!<@"=? +&8
式 +=8确保每个交换机在可接受时延范围内都能被

控制器覆盖 %式 +>8#式 +C 8确保每个交换机都只有一个控
制器管理 %式 +D8为控制器间时延约束 %式 +E8"式 +$8为控

制器放置约束条件 %式 +&8定义二进制变量 !
鲁棒性约束条件 &

#! + + " 8
# +) "#

*
#) #"

*
8"-" *!/ " "!/F<* ? +G8

#! + + " 8
# +) "#

*
#) #"

*
8$@ *!/ " "!/F<* ? +=@8

#! + + " 8
# ) "#

*
"& +=#-" 8 *!/ " "!/ +==8

#! + + " 8
# ) #"

*
$-"#-* *!/ " "!/F<* ? +=>8

) "*

*
;@ *!/ " "!+ +* 8 +=C8

) "#

*
!! @

A
*!/ " + " " # 8!( +=D8

在 -";= 的情况下 "式 +==8确保所有来自交换机 * 的
路径都不穿越控制器节点 %式 +G 8"式 +==8确保最多只有
一条路径到达节点 "%式 +=>8确保到达节点 " 的路径至少
为一条 %式 +=C8确保没有路径穿越节点 * 自身 %式 +=D8定
义节点变量域值 !
放置目标函数如下 &

H4I373J/
#! + + " 8
#

"! %
#!"# -"

’KLM/9. .6 式 +=8" +=D8 +=E8
其中 "!"# 是控制器 " 与其相邻交换机节点 " 之间的不相
交路径平均数目 "本研究的目标是确保任何状态下交换
机与控制器的映射数量 "在控制器数目确定的情况下 "
应使放置目标函数最大化 !

# 鲁棒的控制器部署
鲁棒的控制器部署不仅包含寻找最优控制器位置 "

还应根据网络流的高度动态变化实现控制器的负载均

衡 ! 因此 "提出控制器域内交换机动态调整策略和鲁棒
的控制器放置算法来实现鲁棒的控制器部署 !
#"! 控制器域内交换机动态调整
控制器中包含流量监控模块实现流请求信息统计 !

由于网络中流的高度动态变化性 "交换机与控制器之间
的映射关系也应根据流动态变化"以确保控制器不过载 !
本文提出一种二次规划来选取迁移交换机和目标控制

器 ! 交换机选取应满足以下约束 &
+= 8选取的目标控制器容量能够容纳迁移交换机负载%
+> 8应使最小数量的交换机迁移到目标控制器 %
+C 8迁移掉的交换机能够最大程度减少过载控制器

负载 !
输入 &用 0 表示过载控制器集合 %NO574I 表示控制器

最大可用容量 %"KPP/1 表示控制器的负载上限比例 %"Q6R/1 表
示为避免过载 "需考虑的控制器容量百分比 %STU"# 表示

控制器 " 收到的交换机 # 的流请求数 %输出 &NV* 表示目
标控制器矩阵 +=# +%#=88"若 96-";="则 " 为目标控制器 %
’W 为交换机候选矩阵 +=$ +/#% 8 8"若 :R#;="则该交换机

%&
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将被迁移 !
首先定义约束条件如下 "

!
!!"#!$% "#"&% ’%()

#
! *+#$% "#$$#,-.%#%/ ’%01

!
&

# $ #% !
& ,-.!#%!"2!3

#
&,-.%#&*+#’!45567&89:;<= >%?1

&!#’ ’*@ "!$"&%$"#$(&" >%A1
@"2!$B/$%C >D/1
*+#$B/$%C >D%1
则本文所求二次规划可表示如下 "

E<=FGHI6
!
&

#
&,-.%#&*+#&@"2!

J4KL6@M M" 式 >%()! >D%) >DD)
目标函数 >DD)以寻求最大负载的交换机为目标 $同

时考虑时延约束 >%A)$因此能够使用最小数量的交换机
完成迁移 ’式 >%0)和式 >D%)确保必有一个交换机在过载
控制器域被迁移 ’式 >%?)确保目标控制器增加迁移交换
机负载后的总负载满足最大可容忍负载 (
本文提出算法 % $以最小数量交换机的迁移校正控

制器的负载 $实现网络拓扑的稳定性 ( 二次规划的求解
使用 8:N-OPAQ来实现 (
算法 / 交换机重定向算法
输入 "现有交换机 &控制器映射关系 $89:;<=$ !45567 $

!R"+67$,-.!#’
输出 "新的映射关系 (
HS !(!45567&89:;<=

使用 8:N-O 在约束 ’%(1! ’D%1下求解式 ’DD1
迁移得到的交换机到目标控制器

计算迁移后的控制器负载

HS 控制器剩余负载(!R"+67&89:;<=

继续求解该二次规划

6R*6
导出待迁移的交换机 )数量及目标控制器

62T HS
62T HS

0"0 控制器放置算法
该算法包含 U 个步骤 " ’% 1由于控制器数是给定的 $

利用 VN: 求解器 8:N-O 求出符合条件的控制器集合 "’
’D1由于本文的重点在于研究控制层鲁棒性 $为实现控制
器域的快速划分 $划分工作使用完全搜索算法 P %/Q来实

现 ’ ’U1若域内控制器负载超出设定域值 $则通过交换机
重定向来实现负载调整 ! 下面给出鲁棒的控制器放置
’,"K4*M 8"2M7"RR67 :R<@6;62M$,8:1实现算法 !
算法 0 鲁棒的控制器放置算法 ’,8:1
输入 "控制器拓扑 ) ’*$+ 1$控制器数 ,$交换机节点

集合 -$节点间延迟 &!#$控制器负载 !’

输出"控制器位置集合 "$交换机&控制器映射关系 ./
!
!

0)根据控制器数量 ,$在约束 ’%1!’%W1下$使用 8:N-O 求
解控制器集合 "’

./
!
)"

S"7 "!#"
HS -%" MX62
".##-

!!!!根据约束 &!#’ ’*@$选取 /$<7Y ;H2 &!#

!!!!./
!
$./

!
*/

!!!!-)-&./
!

62T HS
HS !!(!45567&89:;<=

!!!!利用算法 % 对控制器域内交换机重定向
62T HS

!!!!更新 ./
!

62T S"7
1 性能评估
由 于 本 文 的 目 标 是 在 攻 击 状 态 时 $尽 可 能 确 保

每个交换机都有到达幸存控制器的路径 $因此使用
网络中所有节点对的平均对端可达性 ’9Z67<Y6 [67;H2<R
,6<@X<KHRHM\$9[,1作为衡量控制层鲁棒性的指标 ! 该指
标物理含义为网络中相互连通的节点对所占比例 ! 设 1
为网络被分割的区域数 $/! 为被分割区域内的节点数 $
2 为网络节点总数 $则 9[, 公式表达如下 "

9[,$

1

!$%
+/!’/!&%1

2 ’2&%1 ’DU1

当网络节点完全连通时 $该取值为 %’否则 $对各分
割区域的节点对数求和 $并除以节点对总数 ! 当节点设
备被移除数目增加时 $该取值将逐渐趋近于 /!
1"2 鲁棒性分析
文献 P%%Q指出 $通过网络拓扑结构可以确定哪些针

对性攻击将产生最大的破坏 ! 因此 $本文采取移除中心
性度量值最大的节点的方法来模拟攻击 ! 本文使用 U 种
攻击度量 P%DQ$分别称为度中心性 ’]6Y766 862M7<RFM\ 9MM<@^$
]891)紧密中心性 >8R"*626** 862M7<RHM\ 9MM<@^$8891和介
数中心性攻击 >_6M+66226** 862M7<RFM\ 9MM<@^$_891!其中 $
度中心性攻击的目标是具有最多邻居节点数的节点 ’紧
密中心性攻击的目标是基于最短路径的最接近其他节

点的节点 ’介数中心性攻击的目标是出现在其他节点之
间最短路径数最多的节点 !

‘6RR67 等人指出单控制器已能够应对中等规模网络
的正常运转 P aQ$为确保 8:N-O 求解时间可接受 $参考文
献 P%UQ的结论 $将控制器数 , 设为 a 个 ! 为方便对比 $使
用 ‘6RR67 的 b&;6TH<2 与 b&@62M67 方案与鲁棒性放置方

34
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案作对比 !其中控制器容量上限 !!""#$ 设为 %&’!!()*#$ 设为
%&+" 使用两种网络拓扑来验证提出的鲁棒性方案 !其中
拓扑 ,-.)/0!/01- 拥有 2’ 个节点 #344 条链路 !平均节点
度为 5&45$拓扑 /"$6.7 拥有 ’+ 个节点 #2+’ 条链路 !平均
节点度为 8&94" 针对 2 种不同的攻击方式 !随移除节点
数目变化 !计算网络 :;< 值 "
首先对比在 ,-.)/ 0!/ 01- 中 :;< 值的变化 !如图 3

所示 "移除节点为 3% 时 !当实施 =>: 时 !<>? 的 :;< 值
分别比 @0A#B6-. 和 @01#.7#$ 高 44C和 23C$当实施 >>:
时 !<>? 的 :;< 值分别比 @0A#B6-. 和 @01#.7#$ 高 4DC
和 25C$当实施 E>: 时 !<>? 的 :;< 值分别比 @0A#B6-.
和 @01#.7#$ 高 4DC和 29C" 当移除节点达到 38 及以上
时 !:;< 值趋近于 %"
其次分析在 /"$6.7 中 :;< 值的变化 !如图 4 所示 "

图 3 ,-.)/0!/01- 中的 :;< 值变化

F - G ,-.)/0!/01- 中的 =>: 时的 :;< 值

删除节点数

:;
<

:;
<

H I G ,-.)/0!/01- 中 >>: 时的 :;< 值

删除节点数

H 1 G ,-.)/0!/01- 中 E>: 时的 :;< 值

删除节点数

:;
<

:;
<

删除节点数

H - G /"$6.7 中 =>: 时的 :;< 值

:;
<

删除节点数

HI G /"$6.7 中 >>: 时的 :;< 值

:;
<

删除节点数

H 1 G /"$6.7 中 E>: 时的 :;< 值

图 4 /"$6.7 中的 :;< 值变化

!"
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!下转第 "" 页 #

实施 $%& 时 !当移除节点为 ’( 时 !)%* 的 &+) 值分别
比 ,-./0123 和 ,-4/35/6 高 78和 998"当实施 %%& 时!)%*
的 &+) 值分别比 ,-./0123 和 ,-4/35/6 高 "8和 :8 "当
实施 ;%& 时 !)%* 的 &+) 值分别比 ,-./0123 和 ,-4/35/6
高 <8和 =8 # 当移除节点数达到 >( 及以上时 !&+) 值
趋近于 (#
如果用数据曲线的覆盖面积大小衡量控制层鲁棒

性高低 !可以得到相同的结论 !即 )%* 的鲁棒性要优于
,-./0123 和 ,-4/35/6#
/"0 时延分析
本文定义攻击状态下的时延 !?4 为 $活跃交换机到

控制器的平均最短路径长度与拓扑图直径的比值 #记移
除节点数为 "!分别计算 @23A?-B?-42 中 " 取值为 >%7%=
时 ! ?C6135 中 " 取值为 D %9( %9D 时 !两种网络拓扑的时
延 # 实验结果如图 > 所示 #

通过对比能够发现 !各放置方法在相同攻击条件下
的时延特性是一致的 #其中 E-./0123 方法的时延最低 !
这是由于该方法以最小化平均最短路径为目标 #相比其

他两种方法 !鲁棒性放置方法时延较高 # 这是由于尽管
鲁棒性放置方法优化目标针对提高控制平面鲁棒性 !但
其也考虑了时延约束 !由此带来的延迟损失在可容忍范
围内 #

1 结论
本文针对软件定义车联网中控制平面可能遭受的

恶意节点攻击问题 !提出了一种鲁棒的控制器部署方
案并建模 !通过约束规则确保控制平面的鲁棒性 !同时
使用 %*FGH 工具求解 !简化了算法复杂度 # 实验结果表
明 !与考虑可靠性指标的部署方法相比 !该方案在应对
> 种攻击时提升控制平面鲁棒性方面优于 ,-./0123 和
,-4/35/6#
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