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/ 引言
!" 行业虚拟专网为行业客户提供了高速率 !低时

延 !高可靠的定制化网络服务 "可以满足行业客户各种
业务对网络的需求 # 当前 "!" 行业虚拟专网已经进入
到市场成熟期 "越来越多的专网项目在各行各业进行了
落地 $

!" 行业虚拟专网组网具有跨地域 %跨专业 !跨领域
等特点 "不同的地域分布 !不同的网络设备专业以及不
同的生态合作伙伴嵌套其中 # $ %"而运营商作为我国 !"
行业虚拟专网的主要建设者和运营者 "如何更好地管理
运营全国的 !" 行业虚拟专网项目成为摆在现实面前的
一道难题 $
因此"本文分析了运营商对管理 !" 行业虚拟专网的

需求后 "提出了基于 !" 行业虚拟专网运营平台实现 !"
专网的数字化运营 "分析了线上化交付运营模式 !智能
运维支撑等核心功能和未来演进方向 "有助于提升运营
商对 !" 行业虚拟专网的高效管理 "助力提升企业数字
化水平 $

0 12 行业虚拟专网运营平台的价值
0+0 12 行业虚拟专网简介

!" 行业虚拟专网与日常用户使用的 !" 公众网络
不同 "此专网专门为某一行业客户提供服务 "可以通过
不同的组网架构 !丰富的 !" 网络功能来满足行业客户
的定制化的网络性能诉求 $
当前 "根据组网架构的不同 "业内普遍将 !" 行业虚

拟专网分为虚拟专网 !混合专网和独立专网 # &%$ 虚拟专
网为基于运营商 !" 公网为客户提供 !" 服务"例如切片 &
混合专网为将一部门用户面的网络设备 ’如 ()* 网络 +进
行下沉 "可为客户提供本地分流等更灵活的网络服务 &
独立专网则专门为客户建立一套独立的端到端的 !" 专
网 "为客户提供完全独立 %定制化的网络服务 $
0+3 运营商对 12 行业虚拟专网运营的需求

!" 行业虚拟专网在组网架构 %端到端产品体系上
具有跨地域 %跨专业和跨领域的特点 $ !" 行业虚拟专网
从地域上看 "往往涉及多个地理位置的网络建设 "存在
跨地区甚至跨省的情况 # ,%&从组网架构看 "覆盖了无线
网 %传输网 %核心网 %边缘计算 %切片及行业终端等各专
业的设备 %服务和软件等 &从产业关联性上看 "!" 行业
虚拟专网不仅覆盖网络领域的内容 "还包括行业的定
制终端 %行业的生态软件商等 $
因此 "运营商对管理 !" 行业虚拟专网的主要需求

包括以下几大类 ’
’$ +信息集中管理 ’运营平台需集约地管理跨专业 %

跨地域和跨领域的项目信息 %资源信息 %客户信息等 $
’& +线上化交付运营 ’实现专网建设 %服务开通等端

到端的线上化交付 "实现客户信息的一点集中响应以及
专网业务的运营分析等 $

’, +智能运维支撑 ’提供对 !" 行业虚拟专网端到端
的监控和可视 # -%"提供从终端到网络 "再到业务的综合
智能运维支撑 $

3 12 行业虚拟专网运营平台的核心功能
根据运营商对 !" 行业虚拟专网的需求 "专网运营

平台的主要内容和核心功能介绍如下 $
3+0 信息集约化管理
由于专网信息跨地域 %跨专业的原因 "以及管理全

国 !" 专网的诉求"需要对以下几类信息进行集中管理 ’
’$ +专网项目信息 ’涵盖专网项目的客户信息 %合同

信息 %建设内容 %客户信息等 $
’& +专网资源信息 ’涵盖专网的终端 .号卡信息 %无线

网信息 %传输网信息 %核心网信息 %边缘计算信息等 $
’, +其他信息 ’专网的运行性能信息 %告警信息 %计费

信息及深度包检测 ’/001 )23405 67810359:7"/)6+#!%等信息$
3+3 交付运营支撑

!" 行业虚拟专网涉及售前 %售中及售后整体的交
付运营流程 "如图 $ 所示 "从售前商机的获取 %方案的设
计到售中的产品下单 %服务的开通 "以及售后的运营监
控 %投诉受理等 "都需要运营平台提供线上化的交付运
营支撑服务 $
3+3+0 专网售前线上支撑
平台提供 !" 行业虚拟专网的线上化售前支撑服

务 "包括商机的管理 %客户的管理 %资源的核查以及网络
方案的设计等 $ 同时 "可以通过建立 !" 行业专网知识
库或案例分享等 "为全国 !" 行业虚拟专网的营销人员
提供售前支撑 $
3+3+3 专网售中线上支撑

!" 行业虚拟专网涉及多个专业的售中支撑 "包括
无线网 %传输网 %核心网和边缘计算等 "因此涉及专网订
单的线上化分拆和委派 "各专业的资源核查 %能力或服
务的线上开通和数据配置等 "以及 !" 行业虚拟专网定
制化需求的开发和交付服务等 $
3+3+4 专网售后线上支撑

!" 行业虚拟专网的售后支撑包括客户的投诉受
理 %咨询受理和需求受理等集中响应功能 "以及客户的
业务的自主订购与变更 %专网运行状态的运维监控 %故
障的分析和闭环管理等功能 $
3+4 智能运维监控支撑

!" 行业虚拟专网的运维监控主要包括资源类监
控 %性能类监控 %告警类监控 %号卡 .终端类监控 %用户 .
业务的感知监控 "以及 6) 溯源 # ;%%异常流量监控等其他
智能运维监控支撑内容 "整体架构如图 & 所示 $
3+4+0 资源类监控

!" 行业虚拟专网运营平台提供专网项目维度的资
源统一监控 "一点监控专网项目端到端的资源信息 "包
括专网的号卡 .终端 %专网的无线网信息 ’如基站 %小区 %
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图 ! "# 行业虚拟专网运营平台线上化流程支撑

$$%!&&%!’((%)!专网的传输网信息 *如接入路由器 !
汇聚路由器 !交换机等 + ,- )!专网的核心网信息 *如 &./!
0./!%1/ 和独立下沉的 "# 核心网设备 *独立 "#2)等 )"
!"#"! 性能类监控
在对 "# 行业虚拟专网的资源进行统一端到端监控

之后 #"# 行业虚拟专网运营平台需对专网内资源的性
能进行统一的监控 #例如监控无线基站 !小区的接入类 !
保持类 !移动性 !干扰类等指标 #监控核心网 %1/ 的网
元负荷 !34536 的接口流量指标 !36 接口的成功率等指
标 #以及号卡 5终端的拨测性能数据等 "
!"#"# 告警类监控
同样 #"# 行业虚拟专网运营平台需要对专网资源

的告警信息进行集中的监控和管理 #由于行业的资源跨
专业 !跨地域等特点 #运营平台需要对接各地区 !各专业
的网管进行统一的管理 #对于存在网络中台的运营商则
只需要对接集团一级的运营支撑系统 *7’89:;<=> 0?’’=9;
0@A;8B#700) +C-即可 " 同样地 #需要能实现对终端 !无线
网 !核心网和边缘计算等端到端的资源告警统一监控 "

!"#"$ 号卡终端类监控
在 "# 行业虚拟专网的业务当中 #行业客户最终是

通过 "# 号卡和行业终端进行 "# 行业虚拟专网的入网
和业务使用 " 因此 #运营平台需要对专网的号卡和终端
进行监控 #包括对号卡 5终端的在线状态 !流量使用 !业
务访问内容以及终端类型等进行监控 #并且在必要的情
况下可以增加 D1E 设备进行终端 !号卡级别的用户感知
监控 #例如对某终端 !号卡的业务访问速率 !时延 !抖动
以及丢包率等进行细致的监控 $ 同时结合信令分析系
统 #可以实现对号卡 !终端的接入情况分析 #例如终端
号卡接入专网的成功率 !号卡会话建立的成功率 #进而
实现对终端号卡的详细的 0F& 指标监控和保障 #提供专
网业务的安全性 "
!"#"% 业务类监控

"# 行业虚拟专网的安全性是行业客户非常看重的
一点 #"# 行业虚拟专网需要能支持数据的分流 !异常流
程的监测 !访问日志的溯源和用户的 E1 溯源等 " 因此 #
运营平台需要支持业务类的监控 "

图 G "# 行业虚拟专网运营平台运维监控架构
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例如针对访问行业专网的流量进行监控 ! "#!通过用
户访问专网的行为和流量进行建模 !在发现异常的流量
或访问方式后 !及时进行反馈和控制 !保障专网的安全
性 " 为实现此功能 !可以通过 $%& 本身的流量监测功能
以及 ’() 的抓包和分析功能 !通过对流量的构成和访问
模式建模 !以及通过与客户沟通实际的业务流量构成
等 !进行统一的 #灵活的规则设置 ! *+#!及时高效地识别出
异常的流量进行管控 "
同样 !针对用户访问专网业务的情况 !也需要进行

日志的回溯 " 在当前的专网中 !比较常见的诉求是对用
户访问专网所使用的 )( 进行溯源 !由此进行用户的定
位和问题的追踪 " 例如在校园专网中 !校方需要能够明
确知道 ! 在特定的时间访问特定服务器的 )( 地址属于
哪一个学生或用户 ! **#!由此运营平台需要能够通过对接
适当的专业网管或综合网管 !进行用户上网的会话详单
,-.// 012.3/14 516784!9’5:的接入和分析 !由此提供 ;<
行业虚拟专网的终端 )( 溯源能力 "
/"0"1 故障定界定位

;< 行业虚拟专网的网络跨地域 #跨专业和跨领域
特点 !决定了其网络架构和端到端路径的复杂性 !因此
当 ;< 行业虚拟专网的发生故障 #投诉或指标异常时 !对
问题进行定界定位就显得非常重要 "
通过前文的描述 !运营平台已经通过对 ;< 行业虚

拟专网资源 #性能 #告警 #号卡终端以及业务进行了监
控 !并通过 ’()#9’5 等多种手段 ! *=#!可以实现对 ;< 行
业虚拟专网的全方位的监控和分析 " 在此基础上 !通过
引入各专业 #各领域的专家规则以及相应的 >) 分析手
段 !运营平台可以实现对 ;< 行业虚拟专网故障 #质差
指标等的定界定位能力 !显著提高运营商的专网故障处
理效率和水平 !提高行业客户的满足度 "

0 23 行业虚拟专网运营平台的演进方向
除了前文已经描述的 ;< 行业虚拟专网运营平台的

核心功能之外 !基于前期行业虚拟专网运营平台的落地
经验以及行业内的未来需求 !运营平台有以下几类演进
功能方向 "
0+4 行业客户内部设备管理

;< 行业虚拟专网运营平台当前主要管理运营商内
部的无线网 #传输网 #核心网 #边缘计算和号卡等设备和
网络信息 !可以在网络层面提供很好的运营运维服务 !*?#"
但对于行业虚拟专网客户 !整个业务相关的网络信息
系统是作为一个整体对行业客户的业务进行统一支持

服务 " 因此 !;< 行业虚拟专网运营平台需要纳管行业
客户企业的其他信息化系统和企业内部的网络系统 !例
如企业内部的监控摄像头 #自动导引车 ,>@27A.236 <@3414
B1C36/1!><B:#机械臂等行业终端 !以及企业的交换机 #
路由器#防火墙#9(D 路由器和企业的 )E 信息化系统等 !*F#!
依次实现行业虚拟专网所有设备和系统的集中统一管

理和控制 "

0"5 能力开放
;< 行业虚拟专网运营平台通过对外开放 >()!可方

便运营商内部系统或行业虚拟专网客户企业的自有系

统便捷调用运营平台能力!尤其对于大型专网客户!其往
往具备完整的 #自由的 )E 信息化服务平台 !往往需要运
营商能够以 >() 的方式提供各种能力供企业调用 ! *;#"
能力开放的内容和服务可以包括以下几类 $
,* :;< 行业虚拟专网的资源 #性能和告警等运行监

控统计数据 !包括各专业的详细的信息以及终端 #号卡
等信息 !通过集成此类型 >() 可以对行业虚拟专网的网
络运行状态进行监控 "

,= :;< 行业虚拟专网的数据能力 !包括通过 0() 探
针 #拨测等方式获取的用户级别 #业务级别的速率 #时延
等指标 !以及网络访问日志的数据等 !通过集成此类型
>() 可以获取行业虚拟专网用户业务感知情况 "

,? :;< 行业虚拟专网的运营数据开放 !运营数据包
括运营商内部行业虚拟专网的订单信息 #工单信息 #专
网的运营分析数据等 !此类 >() 主要面向运营商内部系
统进行开放 " 通过此类 >() 可以获取 ;< 行业虚拟专网
的运营数据和现状 !助力业务的分析和改进 "

6 结论
本文通过分析运营商对管理 ;< 行业虚拟专网的需

求!并结合运营平台在落地和实际使用当中的经验总结 !
提出了 ;< 行业虚拟专网运营平台的信息集约管理 #线
上化交付运营支撑 #智能运维监控支撑等核心功能以及
平台的未来演进方向 " 通过打造 ;< 行业虚拟专网运营
平台 !有助于提升运营商对 ;< 行业虚拟专网的高效智
能管理 !提高对行业虚拟专网客户的保障 !助力提升企
业数字化水平 "
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