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! 引言
专有网络需求在移动网络的 !" 时代已经涌现 !公

安 "电力 "矿山等部分行业开始提出建设 #业务数据与公
共网络完全隔离 $的专用网络的需求 % 随着行业 #$ 应用
以及业务终端的发展 !行业专网用户希望专网能够 &更
好地支持移动性业务 ’具有更高的可靠性和稳定性 $ (
因此 !在行业专用频段或非授权频段 % &’!使用 ($) 技术
的 *" 专网方案逐渐得到应用 ( 伴随当前经济社会数字
化 ’网络化 ’智能化转型的新发展趋势 !通信技术产业
链 ’信息技术产业链近年来的快速成长和沉淀 !以及企
业数字化转型对数字化运营发展的新期望 !+" 专网方
案应运而生 !并在过去一年中 !不仅开始逐步替代电力 ’
矿山 ’港口等领域的传统专网方案 !并且开始将专网应
用扩散至智能制造 ’智慧教育 ’智慧医疗等新行业领域 (
同时 !伴随着 +" 行业新应用的不断涌现 !行业对 +" 专

网的需求也不再局限于提供 &大带宽 ’低时延 ’广连接 $
的基础连接能力 !而是需要以 &专网服务 $的方式 !深度
支撑企业的业务转型 ’运营转型 (
本文在分析了企业数字化转型新趋势下行业专网

用户对 +" 专网的服务化需求后 !对 +" 专网的四大核
心服务能力)))专网原子能力 ’专网数据能力 ’专网协
同能力和专网运营能力进行了分析 *之后对基于核心服
务能力形成的大带宽 ’低时延 ’高可靠 ’专网安全等专网
服务的业务场景和技术方案进行了研究和阐述 *最后对
面向行业的服务化 +" 专网解决方案进行了讨论 %
" 行业 #$ 专网服务需求分析
当前 !运营商主要通过提供 ! 种组网形态满足不同

行业用户对 +" 专网的数据传输隔离需求 !具体包括虚拟
专网形态 ’混合专网形态和独立专网形态 !如图 & 所示 %
其中 !虚拟专网是指数据传输采用端到端逻辑隔离
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摘 要 ! 作为促进经济社会数字化转型发展的重要引擎之一 !+" 专网已经应用于工业 "电力 "矿山 "教育 "医疗等行
业领域 # 在分析了当前行业用户对 +" 专网提出的丰富多样的服务化需求后 !提出了 +" 专网在原生能力 "数据能
力 "协同能力和运营能力四方面可以为用户提供的核心服务能力内容 !进一步论述了通过对核心服务能力的有效
组织可以形成低时延 "大带宽 "高可靠 "强安全和灵活组网等场景化专网服务 !最后以工业 "矿山 "电力等行业需求
为例分析了如何利用专网服务形成行业专网解决方案 $
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方式 !无线设备和核心网设备均由专网用户与公众用户
共享 "混合专网是指数据传输采用部分逻辑隔离 #部分
物理隔离的方式 !无线设备或核心网用户面设备物理
上由专网用户独享 "独立专网是指数据传输采用物理隔
离的方式 !无线设备和核心网用户面 #主要信令面设备
均由专网用户独享 !专网数据在最大程度上与公网数据
隔离 $
然而 !公专网数据隔离以及大带宽 %低时延的传输

能力只是行业用户对 !" 专网的最基本诉求 & 各个行业
领域的用户还提出了更为丰富多样的专网服务需求 !例
如 !智能制造领域要求不同用途的业务终端在特定时间
按照指定路由规则开展业务访问 !就需要专网提供访问
控制和精细化的路由规则配置能力 "智慧港口领域要求
满足多个超清摄像头的视频数据同时实时上传需求 !就
需要专网提供更高的上行传输性能 "智慧矿山领域要求
实现即使核心网用户面设备传输信令数据的通路发生

中断故障 !也不造成专网承载的生产业务的传输中断 !
则需要专网提供额外的可靠性保障 "智慧电力领域希望
依托网络数据对终端安全 %业务安全进行监控 !并在特
定条件下限制访问来保护敏感数据 "智慧交通领域希望
能够及时地以终端 %业务等维度了解网络运行状态 !以
便通过业务跟随网络实时调整保障业务连续性 "此外 !
大部分行业用户也都不同程度地提出了专网应用方案

的规划 %咨询 %培训和代维 %重保等服务需求 !以及客户
自助运维运营和能力开放等服务需求 &
因此 !为了有效满足行业业务的需求 !需要深度挖

掘网络原生能力 %网络数据能力 %网络与边端业的协同
能力和网络运营能力 !并以业务场景为引导将各类能力
有机组织为专网服务方案 !再按需对服务方案编排配置
形成行业专网解决方案!深度支撑行业数字化转型需求 &

/ 01 专网核心服务能力
行业专网用户对专网需求的本质是在连接服务层

面支持高性能 %灵活组网 %稳定可靠 "在业务层面支持
’云边端网业 (协同 !并能够提供充分的安全保障 "在运

营层面支持个性化 %定制化的售前 %售中 %售后服务 !并
支持客户自助管理专网 $ 面向满足用户需求 !从网络侧
出发 !则需要在专网原生能力 %专网数据能力 %专网协同
能力和专网运营能力四方面形成一系列专网服务能力 $
在专网原生能力方面 !主要包括灵活组网能力 %访

问管控能力和专网性能提升三类内容 $ 例如 !通过使用
精细分流 #$%%!" 局域网 &’()*+ ,-.* /.01(-2!’,/3#456%%访问
重定向 %终端后路由等能力 !可以灵活适配行业用户定
制化终端访问 %二层组网 %业务路由控制等需求 !通过使
用访问白名单 %统一资源定位 789:;(-< =.>(?-). ’()*0(-!
8=’3黑名单 %用户访问管控 %终端欺诈拦截等能力 !可
以支持对终端的安全管控或对业务服务的访问安全控

制 "通过使用双发选收 %上行免调度 # !%%载波聚合 # @%等能

力 !可以支持更低时延 %更大带宽和更可靠的专网服务 $
在专网数据能力方面 !主要包括网络质量监控 %业务

运行安全分析 %增值数据服务三类内容 $ 基于对全量网
元数据 %网络深度报文检测 7A..B C*)2.0 D9>B.)0:(9!ACD3
数据 %终端数据 !既可以进行号卡级 %业务级 %区域级 %
网络级等多个级别 %多个维度的专网运行质量分析 %健
康度分析和故障预测及定位 !也可以进行终端 %业务及
网络的安全分析和趋势预测 $ 此外 !在增值数据服务方
面 !可以基于号卡反馈的网络信号强度支持终端主动定
位能力 # E 5F%!在传统定位能力的基础上支持室内外协同
定位 !对移动终端具有较大应用价值 $
在专网协同能力方面 !主要包括网边端协同和网业

协同两类内容 $ 通过专网服务和边缘计算服务的协同 %
专网终端和专网服务的协同以及多园区间专网服务的

协同!可以提升专网服务在特定业务场景中的用户体验 "
通过以能力开放的方式 !提供行业应用与专网服务的协
同以及专网服务与行业用户 DG 系统的协同 !可以加深
专网服务与 !" 应用的耦合度 $
在专网运营能力方面 !主要包含三方面 )售前规划 %

咨询服务帮助用户快速制定基于 !" 的数字化转型方
案 "售后的重保支撑 %故障定界 %定制化服务等级协议

图 H 4 种 !" 专网组网形态
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!"#$%&’# (#%#) *+$##,#-.!"/*0保障等服务为用户提供更
少故障 "更高保障 "智能响应的运维体验 #客户自助服务
则以线上化方式为用户提供 $可视可维可管可控 %专网
服务 &

! "# 专网场景化服务
虽然面向不同行业领域 !12 专网承载的业务应用

多种多样 !但对不同行业的业务场景进行聚类分析时 !
可以发现业务场景对网络服务的需求具有一定的相似

性 & 通过提取聚类场景和场景的核心网络服务需求特
征 !可以形成场景化的服务方案 !从而面向不同的用户
业务 !都能够快速形成专网服务方案 & 具体的场景化服
务方案主要包括面向远程控制类场景的低时延专网服

务 ’面向视频场景的大带宽专网服务 "面向安全生产场
景的专网安全服务 "面向重保场景的高可靠服务 !以及
面向设备互联场景的灵活组网服务 (
面向远程控制类场景 !需要提供低时延专网服务 !

实现从低时延供给 ’感知监控到运维保障的闭环服务提
供 ( 在低时延供给方面 !结合预调度 ’切片 ’边缘分流等
技术 !配置无线 ’承载 ’核心网低时延网络平面 #在感知
监控方面 !提供用户级网络性能感知和业务级网络性能
感知 !实时监控网络时延 ’抖动 #在运维保障方面 !通过
提供服务等级协议 !"#$%&’# /#%#) *+$##,#-.!"/*0自定义
告警和故障优先处置 !实现为用户提供低时延专网服务 (
面向视频监控 ’*3 工业视觉等视频业务类场景 !需

要提供大带宽专网服务 !实现从上行 4下行大带宽供给 ’
感知监控 ’ 网业协同联动和运维保障的闭环服务供给 (
在大带宽供给方面 !通过提供分布式大规模多入多出
!5677&%# 58).&9)# 3-98. 58).&9)# :8.98.!5677&%# 535:;<=>?@0’
多载波 ’结合大上行专用无线接入网 !A6B&C *’’#77 D#.!
EC$F!A*D0时隙配置 !提供超大带宽网络 #感知监控方
面 !提供用户级 ’业务级网络质量分析及预测 #在网业协
同联动方面 !通过网络数据包检测等技术基于网络数据
减少业务拥塞 #在运维保障方面 !提供精细化自定义告
警 ’质差优先处置等 !实现为用户提供大带宽专网服务 (
面向安全生产和安保服务类场景 !需要提供网络安

全服务 !实现从访问控制 ’数据隔离 ’问题感知 ’分析预
测 ’处置保障的闭环服务供给 (在访问控制方面 !基于核
心网能力提供号卡接入控制 ’业务访问控制 ’企业二次
认证等 #在数据隔离方面 !提供数据本地分流 ’高隔离专
网 ’边缘计算接口防护等服务 #在问题感知方面 !提供机
卡分离检测 ’不合理业务监控 ’号卡健康识别等功能 #在
分析预测方面 !提供业务异常分析 ’安全审计日志 ’终端
安全趋势分析等服务 #在处置保障方面 !提供异常流量
控制 ’不健康号卡接入限制 ’访问重定向等功能 !提供专
网安全控制与保障 (
面向重要保障类场景 !需要提供高可靠专网服务 !

实现从重保监控 ’问题预测 ’故障响应 ’容灾备份的多重

可靠服务供给 (在重保监控方面 !提供重保号卡 ’业务或
网元进行服务跟踪 ’专网监控一户一案等服务 #在问题
预测方面 !提供重保业务 4网元的质差预测 #在故障响应
方面 !提供端到端网络故障定界定位 #在容灾备份方面 !
结合端到端网络能力提供双发选收 ’传输链路备份等服
务 !配置高可用应急网络平面 !提升专网可靠性 (
面向无人作业 ’设备互联类场景 !需要提供灵活组

网服务 !实现多场景组网适配 ’组网管理和灵活变更等
按需定制组网服务供给 ( 在多场景组网适配方面 !通过
提供二层组网 ’三层组网 ’终端定向访问等适配多种行
业终端 !提供时间 ’事件 ’五元组等多种元素关联的路由
规则制定适配定制化需求 # 在组网管理和变更方面 !通
过提供客户自助线上订购 ’变更和终端群组管理服务 !
支持行业用户跟随业务变动进行实时 ’灵活的组网服务
调整 (

$ 行业 "# 专网解决方案
行业专网用户的业务往往为多种场景聚合的复合

型需求 !通过将场景化的 12 专网服务 !按需进行组合
和能力配置 !可以快速形成符合行业特色需求的客户个
性化专网解决方案 !并使得专网充分 ’高效地支撑企业
数字化转型过程的通信 ’信息化和数字运营需求 (
以工业互联网领域为例!面向云化可编程逻辑控制器

!G$C+$6,,6H)# /C+&’ IC-.$C))#$!G/I0’增强现实 !*8+,#-.#B
A#6)&.J!*A0远程协作 ’无人天车 ’*3 质检等业务应用需
求 !通过融合大带宽 ’低时延 ’专网安全和灵活组网服
务 !可以快速形成 12 工业专网解决方案 !如图 K 所示 (
该方案能提供低时延网络接入能力和低抖动的无线网

络平面 !通过在室内场景使用分布式 5677&%# 535: !在
室外场景使用大上行专用无线接入网 !A6B&C *’’#77 D#.!
EC$F!A*D0时隙等 !提升网络下行 ’上行容量和带宽 !通
过使用预调度 ’边缘分流等保障业务访问的超低时延和
较低抖动 !利用用户 ’业务 ’网络三级网络质量分析实时
监控网络性能 !通过提供 12 局域网和用户访问控制 ’精
细路由等支持客户按需调整组网规则 !通过提供企业二
次认证支持客户强化终端接入安全 ! 提供机卡分离检
测 ’不合理业务监控 ’终端安全趋势分析等保护网络和
业务安全 !保障工业专网的高性能 ’强安全和灵活组网 (
以矿山行业为例 !面向智能综采面 ’智能掘进面 ’智

能监控等业务应用需求 !通过融合低时延和高可靠专网
服务 !可以快速形成 12 矿山专网解决方案 !如图 L 所
示 ( 该方案能提供无线 ’承载低时延网络平面和高可用
应急网络平面 !在号卡级和业务级实时监控网络时延 ’
抖动和带宽 !通过对重点终端和业务提供双发选收能力
提升网络可靠性 !对重点地理区域关联网元进行服务跟
踪和质差预测及时发现网络问题 !并通过端到端故障定
界定位及时判断终端 ’无线 ’核心网 ’业务问题界面 !结
合远程运维能力快速恢复网络服务 !保障专网稳定 ’可
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图 ! "# 工业专网解决方案

靠 !低时延地支撑智能矿山生产业务持续运行 "
以电力行业为例 #面向差动保护 !智能巡检 !配电

设备管控等业务应用需求 #通过融合低时延 !大带宽 !
强安全专网服务 #可以快速形成 "# 电力专网解决方
案 #如图 $ 所示 " 该方案能提供多种电力业务切片 !多
载波和上行免调度 #满足不同业务的差异化带宽 !时
延需求 #提供业务级监控实时检测网络性能 #通过网业
协同联动减少业务拥塞风险 #提供号卡接入控制和业
务访问控制避免不安全终端接入专网 #提供 %&’ 监控

与闭环保障 !支持客户自定义告警并对重保业务关联故
障进行优先处置 #保障电力专网服务稳定 !可靠 !性能
卓越 "

/ 结论
本文从当前运营商主要在数据隔离方面为行业用

户提供的专网产品不能充分满足用户需求出发 #论述了
行业用户对专网服务的需求 #进一步提出了专网原生能
力 !数据能力 !协同能力和运营能力内容 #并分析了如何
通过能力的有效组织为聚类场景提供专网服务 #最后简
述了在不同行业利用专网服务形成行业专网解决方案 "
基于本文提出的专网服务方案研究成果能够极大地扩

展 "# 专网为行业用户提供的服务内容和服务价值 #并
快速组织大量的专网能力形成适配行业需求的解决方

案 " 当前 #"# 专网虽然已经形成了一定的应用案例 #但
整体市场仍处于探索期 #行业终端 !"# 应用的发展也滞
后于 "# 专网技术和网络服务的发展 #未来仍需要产业
链上下游协同互助 #着力于网业协同 !端网协同和企业
内外网协同等能力的演进 #以及专网数字化运营水平的
提升 #推动 "# 专网进一步向 $通信 !感知 !服务 %融合一
体的方向演进 "
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