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/ 引言
标准的布鲁姆过滤器 -./001 23/456 #.2) 7 ’ 8是一个空

间效率很高的数据结构 #它可以表示集合并支持集合的
成员查询 #快速判断查询元素是否在集合中 $ 当给定一
个查询元素 ! 时 #它被用来回答查询元素是否在这个集
合 $ 一个标准的布鲁姆构造一个长度为 " 的比特位数
组 #初始化为 *$ 在插入阶段 #它使用 # 个独立的哈希函
数 $’!%)#&#$%!%)来计算插入元素在数组中对应的 % 个

哈希位置 $’ !& )9"#& #$% -& :9"#并将这 % 个哈希位置
置位为 ’’($ 在查询阶段 #通过检查是否所有的 % 个哈
希位置都置位为 ’’(#来判断元素是否在集合中 $ 如果
它们都置位为 ’’ ( #则认为查询元素 & 在集合 ’ 中 "否
则 #则认为查询元素 ! 不在集合 ’ 中 $
现有标准布鲁姆过滤器通常用于常规的精确匹配

的成员集合查询 -;<=>4?1=4>@3AB C51D56E@3F GH56I#;CG:#
即 !检查查询数据本身是否存储在布鲁姆过滤器 #它是
否是集合的一个成员 $ 布鲁姆过滤器作为一种空间精
简 )查询高效的支持成员集合查询结构 #一直被广泛用

面向缺失数据的布鲁姆近似成员查询算法!

吴佳雯 #!王宇科 &!裴书玉 #!谢 鲲 #!刘楚达 ,

-# J湖南大学 信息科学与工程学院 #湖南 长沙 (’**K& "
&J湖南大学 校园信息化建设与管理办公室 #湖南 长沙 (’**K&"

,J长沙航空职业技术学院 #湖南 长沙 (’**K&:

摘 要 " 随着网络的发展 !越来越多的场景需要在不完整数据下进行近似成员查询 !传统成员查询的布鲁姆过滤器
不能满足上述要求 " 提出面向缺失数据的布鲁姆近似查询算法 !先对高维不完整数据的缺失部分进行预填充 !通过
LMN 算法 !将高维数据转换到低维数据 !使用局部敏感哈希函数与标准哈希函数结合的方式将低维数据存储到布
鲁姆过滤器中 " 使用两个真实数据集验证了所提算法的功能 !所提面向缺失数据的布鲁姆近似查询算法 !能有效地
解决存在缺失数据的近似成员查询问题 "
关键词 " 布鲁姆过滤器 #近似成员查询 #查询算法
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于各种实际应用中 ! "#$%! 在网络领域应用中 "布鲁姆过滤
器可以用来存储防火墙海量的黑名单数据 !&%"以及在网站
中进行内容去重等 !’%! 在大数据应用中 "例如 ()*+, 中使
用布鲁姆过滤器来减少代价高昂的 - ./ 次数 "提升数据
库查询效率 ! 0%!
然而 "在新兴的网络应用中 "传统的布鲁姆过滤器

所提供的精确匹配已不足以应对各种各样的网络应用

需求 !这些应用要求现有算法可以对数据进行近似成员
查询 123345678*9, :,8;,4+<73 =>,4?"2:=@ !A%!与精确匹配
不同的是 "如果 2:= 返回肯定的结果 "那么这里存在两
种情况 #第一是查询元素本身存在于 )B 中 "第二是查
询元素本身在某个范围内与 )B 中存储的一条或多条元
素近似 ! 2:= 是给定距离度量下 "考察查询数据与集合
! 中任意成员的接近程度 ! 这个距离的度量可以是汉明
距离 1(*887CD E7+9*CF,G !H%$欧氏距离 1I>FJ7E,*C E7+9*CF,G !K%

等 ! 2:= 常常应用在各种领域 "如信息中心网络 1 -CL54!
8*975C#M,C947F N,9O54P7CD " -MNG ! QR #Q" %利用 2:= 来进行 -S
路由选择 "在图像检索领域使用 2:= 进行相似图像检
索等 !
近些年来针对 2:= 的布鲁姆过滤器研究得到了学

术界越来越多的关注 ! A "Q$#Q’%!T74+F< 等人最先将局部敏感
哈希函数 UV5F*J79?#W,C+797X, (*+<7CD"VW(G !Q’%和 )B 结合 "
提出距离敏感的布鲁姆近似查询算法 1Y7+9*CF,#W,C+797X,
)J558 B7J9,4+"YW)BG !K%! 在 YW)B 基础上 "=7*C Z7*CD;5 等
人 提 出 了 一 种 汉 明 多 粒 度 局 部 敏 感 布 鲁 姆 过 滤 器

1(*887CD :,947F :>J97#[4*C>J*479? V5F*J79?#W,C+797X, )J558
B7J9,4"(V)BG !A%"(V)B 支持不同粒度汉明距离的近似成
员查找 !
然而这些支持近似成员查询的布鲁姆过滤器结构

都有一个共同的局限性 !存储和查询元素必须是完整的
数据 "无法处理请求查询含有缺失数据的情况 ! 现实生
活中的数据集合并不是完整无缺的 "它们元素通常为高
维空间的元素 "高维数据往往还伴随着维度冗余的情
况 "且存在数据缺失 !
为了解决这个问题 "本文提出一种面向缺失数据的

布鲁姆近似查询算法 ! 它先对缺失数据进行预填充 "再
通过 SM2 1S47CF73*J M5835C,C9 2C*J?+7+"SM2G算法 ! Q0%将高

维数据转换到低维数据 "使用低维数据进行布鲁姆的近
似查询 ! 在近似查询中 "采用局部敏感哈希函数与标准
哈希函数结合的方式来插入 $查询低维数据 ! 本文使用
局部敏感哈希函数中 2NY 和 /\ 操作相结合的方法进
一步降低算法的假阳性率与假阴性率 "提高了算法的性
能 ! 本文在真实数据集上对所提算法进行了验证 "充分
证明所提算法有效地解决了存在缺失数据的情况下近

似成员的查询问题 !

! 方案概述
本文设计一个新颖的布鲁姆结构 "用来实现面向高

维缺失数据的近似成员查询 ! 近似成员查询指的是 "当
查询元素与现有集合中的某些元素在某个范围内相似

时 "该查询元素就被视为集合的一个近似成员 ! 本文给
出近似成员查询的基本定义如下 #
定义 ! 1近似成员查询 G给定一个距离参数 " $元

素集合 !"查询元素 # 被视为近似于集合 !"当且仅当 #
!$"!" ] ]#"$ ] ]#""其中 " ] ]^ ] ]表示 # 与 $ 之间的距离 "
距离的度量方式可以是汉明距离 $欧氏距离等 ! 当 " _R
时 "该查询就是一个精确的成员查询 "因此精确查询可
视为是一个特殊的近似查询 !
设计的面向缺失数据的布鲁姆近似查询算法的方

案如图 Q 所示 "主要分为 $ 个步骤 #
UQ G填充高维的缺失数据 !缺失的原始数据无法直接

在布鲁姆过滤器中存储 .查询 "需要对缺失的数据进行
填充 %

U" G基于 SM2 技术 "将高维填充数据降维表示到低
维空间 "去除不相关属性 "提取出数据的重要特征 %

U$ G在插入 阶段 "利用 VW( 哈 希函 数族 为 降 维 后
数据生成 % 个独立的组 "每一组看作是原数据的哈
希值表示 ! 并将每一组作为一个整体输入 "再通过 &
个传统随机哈希函数进行哈希运算 "对映射在 )B 上
的哈希位置置位为 & Q ’ "完成低维数据在布鲁姆过滤
器的存储 !

" 详细设计
"#! 缺失数据预填充与 $%& 降维
由于原数据带有缺失 "而使用 SM2 降维 ! Q0%的数据需

要维度对齐 "因此需处理数据的缺失处 !
具体地 "首先计算出原始数据每个维度无缺失处的

均值 "记录下各个维度的均值 "并使用维度均值补全缺
失处的值 "以上即为对数据的初步处理操作 !
接着 "将处理后的数据组织成一个 ’"( 的矩阵 !"!

中每行代表一条数值向量 "每列代表一个维度 ! 并使用
标准的 SM2 降维技术 #矩阵去中心化 !(协方差矩阵计

算(选取投影矩阵 "(降维计算!$"""至此 "完成了缺

图 Q 面向缺失数据的布鲁姆近似成员查询方案
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失数据的预处理和降维操作 !
/"0 插入算法
在 !"# 降维后 "使用降维后的数据作为下一阶段的

输入数据进行插入操作 "具体地 #
$% &利用 ’()*+,-. /01 234得到 ! 个哈希值的集合 "哈

希函数为 " $! "# & 5 $ $!%"6$ & 7%&"其中 " 为输入数据 "! 为
与 " 维度相同的一个随机向量 "! 中的每个分量均从
’ ( )*+,-. 分布中获取 "% 为桶宽 " $ 是一个大于等于 8
且不大于 % 的随机数 ! 本文在高斯分布中选取 ! 的值 "
通过变换 ! 和 $ 的取值得到一个大小为 & 个的哈希值
集合 #

’(59"%"":"’""&;"%! (!! $%&
其中 "") $%! )!& &表示利用 ’()*+,-. /01 得到的第 ) 个
哈希值 "一个 ’( 组包含 & 个哈希值 "’( $%! (!! &表示第 (
组哈希值集合 "重复上述生成一个组的步骤 "一共生成
! 个组 !

$: &将每个 ’( 组作为输入 "使用 * 个独立的随机哈希
函数将其映射到布鲁姆过滤器的 * 个位置 ! 具体地 "一
个标准的随机哈希函数将一个 ’( 组映射为一个值 "然后
将该值模上位数组大小得到一个数值 "这个数值即为插
入的位置 ! 此步骤可表示为 #

<=>.?+5,+$’(&@A> -"%! +!& $:&
其中 ",+ $B&表示第 + 个标准的随机哈希函数 "- 表示位
数组大小 " <=>.?+ 表示使用第 + 个哈希函数定位到的位
置 "然后将位数组中第 <=>.?+ 位的值置为 %! 重复上述第
二阶段 "使得 ! 组 ’( 都被映射到布鲁姆过滤器位数组
中 "这样就完成了一次插入操作 !综上所述 "对于每一条
输入数据 "位数组中共有 !!* 个位置被置为 (%)!
0"1 查询算法
布鲁姆过滤器的查询操作一般发生在插入操作完

成之后 !带有缺失的查询数据在使用近似查询布鲁姆过
滤器进行近似查询之前 "同样需要对数据进行预填充和
!"# 降维处理 !使用降维后的数据作为输入数据在布鲁
姆中查询 "具体地 #

$% &与插入算法的第一步相同 "使用 ’()*+,-. /01 函
数得到 ! 组哈希值集合 9’%"’ "’!;"其中每一组 ’( 包含
& 个哈希值 "即 #’(59"%"":"’ ""&;! 相似查询中 "相近的
值可能会落于相邻的桶中 "因此与插入操作不同是 "除
了每一组 ’("还需要扩展每一组哈希值集合 ’( 为 :& 组
哈希值集合 "作为下一步随机哈希函数的输入 !

$: &将每一组 ’( 和由它扩展的 :& 组哈希值集合 ’
(

)

$%! )!:& &"一共作 :&6% 组哈希函数集合 "作为随机哈
希函数输入 !计算每一组哈希函数映射到布鲁姆的 * 个
位置 "判断 * 个位置是否全部被置为 (%)!
如图 : 所示 "将每一组 ’( 扩展成 :& 组哈希值集合

’
(

)的方式是 #对于组中 9"%"":"’""&;每一个哈希值 "将其

值减 % 而其他值保持不变得到一组哈希值集合 "然后将

其值加 % 而其他值保持不变得到另一组哈希值集合 "这
样原来的一组哈希值集合 ’( 就扩展成了 :& 组哈希值集

合 ’
(

) "%! )!:&"即 #

’
%

% 59"%6%"":"’""&;

’
:

% 59"%(%"":"’""&;

’

’&

:& (%
59"%"":"’""&6%;

’&

:&
59"%"":"’""&(%

"
$
$
$
$
$
$
$
$
$$
#
$
$
$
$
$
$
$
$
$$
%

;

$C&

对于每组哈希值集合 ’( 和它对扩展的 :& 组哈希值
集合 "若任意一组在 DE 的 * 个索引位置都被置为 %"则
查询元素存在 ! 否则 "查询数据与给定集合并不相似 !
0"2 假阳性分析
假阳性率出现在原数据不与插入到布鲁姆过滤器

中的集合近似 "但是查询结果返回 *FG. 的时候 "也就是
说算法误认为在插入集合中存在与查询数据相近的数

据 !因此 "假阳性误判率由两个部分组成 #局部敏感哈希
产生的假阳性误判率 *标准哈希函数产生的假阳性误判
率 "因此假阳性率可表示为 #

.H’5./016$%(./01&E!I0DE $J&
其中 "./01 表示由局部敏感哈希产生的假阳性误判率 "
E!I0DE 表示由带有 * 个哈希函数的标准布鲁姆过滤器产
生的误判率 !

./015%(
/

(5%
& $%(0

&

( (&%0
& (%

( $%(0(&
!5(% "6%
’ .

(1%0( $ ! & : & ! $K&

其中 "! 表示组数 "& 表示每组包含的哈希值个数 "/ 表
示插入到布鲁姆过滤器中数据的个数 "1 是常量 "0 $! &可
表示为 #

0 $! &"
$!%#6$ &($ !%#6$

%
&!% !5(%

%($!%#6$ &6$ !%#6$
%

&!% !56

"
$
$
$
$
(
$
$
$
$
%

%
$L&

其中 "! 是和原数据维度相同的随机向量 "% 表示桶宽 "$
为 28"% 4范围内的随机数 !
又由 2M4可知 "在标准的 DE"其假阳性误判率为 #
E!I0DE5%($%($%($%($%7- & & /!*& *& $ :&6%&! $M&

其中 "- 表示位数组大小 "* 表示使用的标准哈希函数

图 : 近似成员查询操作
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个数 !! 表示每组包含的哈希值个数 "
!"# 假阴性分析
算法的假阴性发生在局部敏感哈希函数产生假阴

性并且在查询布鲁姆过滤器位数组时 " 个位置不都为
!" 因此根据假阳性率的分析可得 !算法的假阴性率为 #

#"#$%&#’()&*%&#’()+,-.(/, *0+

其中 !#’()1%&
$

% 1 %
! *% &&

!

% &!$&
! & %

% * % &&% +
! 1 & % ! 2 %
" 3

& ’$&% * ! + 4

+ (!

,-.(/,1%&*%&*%&*%&*%5) + +$*"+ "+ *4!2!+*!* 表示组数 !! 表示
每组包含的哈希值个数 !$ 表示插入到布鲁姆过滤器中
数据的个数 !) 表示位数组大小 !" 表示使用的标准哈
希函数个数 !& 为查询数据 %
$ 实验评估
$"% 数据集介绍
本文实验所使用的数据均来自真实数据集 "
*! +67839:;<3 数据集
67839:;<3 数据集 = %>?属于一个分类数据集 !该数据集

有 @0% A%B 条不含缺失的数据 !每条数据包含 @C 个维
度 !数据集线性不可分 " 具体来说 !这 DC 个属性包括 %A
个定量变量 &C 个二元荒野地区和 CA 个二元土壤类型
变量 "

*B +)E#FG9HI3 数据集
手写字体识别数据集 =%J?是一个分类数据集!共有@ KBA

个不重复且无缺失数据 !每条数据都有 KC2% 个维度 !其
中前 KC 个维度都是 A!%K 之间的整数 !最后一个维度是
数据的标签 "
$"! 评价指标
假阳性误判率 *,ELM3 -7MHIH83 .EI3!,-.+!如果一个查

询数据不近似于插入到布鲁姆过滤器中的数据集合 !但
是查询返回 I9N3!这就是一个假阳性错误 "
假阴性误判率 *,ELM3 O3PEIH83 .EI3!,O.+!如果一个

查询数据近似于插入到布鲁姆过滤器中的数据集合 !但
是查询返回 "ELM3!这就是一个假阴性错误 "
$"$ 实验结果及分析
为了检验近似查询布鲁姆过滤器的参数与查询速率

以及误判率之间的关系 !本节进行了参数实验 !并固定布
鲁姆过滤器位数组大小为 )1BBC QHI!使用的标准随机哈
希函数的个数为 "1R" 插入到布鲁姆过滤器中的数据量
为 > C%R 条 !查询数据为 R %>> 条 !总缺失率为 ASAA@"
图 R 是在数据集 67839:;<3 下 !固定条件 *数据降到

%A 维 &+1%B&! 变化时 *1R&* 变化时 !1J+ 下 !* 与 ! 的
值不断增加时 !平均每条数据近似查询所需的时间曲线
图 "由图可知 !当二者取值不断增加时 !平均查询时间也
随之增加 !其中查询时间随 ! 呈指数增加 !随 * 呈线性
增加 "这是由于 ! 增加意味着每个 ,% 组包含的哈希值增
多 !哈希计算所需时间增多 !并且一个 ,% 组除了自身外 !
还需检查 B! 个扩展组 !因此平均查询时间随 ! 呈指数

增加 !随 * 呈线性增加 "
图 C 为在 67839:;<3 和 )E#FG9HI3 数据集下 !假阳性

误判率 &假阴性误判率的随 * 变化曲线图 " 由图可看出
在两个数据集中 !当 * 增加时 !假阳性率均随之增加 "

图 @ 为在 67839:;<3 和 )E#FG9HI3 数据集下 !假阳性
误判率 &假阴性误判率随每组哈希函数个数 ! 变化的曲
线图 " 当 ! 增加时 !每个组的哈希值越多 !在进行映射
时 !要将组内哈希值作为一个整体插入到位数组中 !因
此哈希值越多 !组与组之间差异越大 !碰撞的概率越小 !
假阳性率随之降低 !假阴性率随之上升 "

图 K 为在两个数据集中 !算法假阳性误判率以及假
阴性误判率随 <&MIEQL3 ’() 哈希函数中桶宽 + 的变化
曲线图 !从图中可看出 !算法假阳性率随着 + 的增加而
增大 !假阴性率随着 + 的增加而减小 " 这是由于 + 越大

图 R 平均查询时间

图 C 两个数据集下不同 * 取值的误判率

* E +67839:;<3 数据集 * Q +)E#FG9HI3 数据集

图 @ 两个数据集下不同 ! 取值的误判率

* E +67839:;<3 数据集 * Q +)E#FG9HI3 数据集

&%
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意味着桶宽越大 !因此近似范围越大 !落入同一桶的数
据越多 !哈希冲突的概率越大 !假阳性率越大 !同时相近
的值越可能落入同一个桶 !因此假阴性率越小 "
图 ! 为在数据集 "#$%&’()% 中 !本节方案在不同的

近似距离下误判率变化曲线图 !实验时本方案将数据维
度从 *+ 维降到 , 维 !使用 !-+ 个组 !每组使用 "-. 个
局部敏感哈希函数 !同时设置桶宽 #-/0"图中显示随着
近似性度量的欧氏距离增加 !假阴性误判率渐渐增加 !
这是因为当距离增加 !认为距离较远的点也近似于插入
集合 !但是原有的判定条件以及参数均不变 !所以对于
假阴性误判率 !其分母真阳性数增加 !但是原有的查询
数目不变 ! 而假阴性数目-真阳性数1查询出 2&3% 的数
目 !所以当真阳性数 2) 增加时 !假阴性误判率增加 " 同
理 !对于假阳性误判率 !当真阴性数减小时 !假阳性误判
率减少 "

表 4 中 !在两个数据集下本方案将查询数据降维到
不同维度然后进行近似查询 !线性查找 5678%9& :%9&;<=在
查询数据具有不同维度时进行暴力查询 " 由表可看出 !
本方案所需的平均查找时间比线性查询明显少得多 "所
谓线性查找就是遍历插入集合 !计算查询数据与每一个
插入数据的距离并判断是否小于指定值 !若是则认为近
似 !因此线性查找所需时间与插入集合的数目有关 " 但
是本文方案基于布鲁姆过滤器 !所需查找时间仅仅与

!#"#$ 的值有关 !通常这些参数较小且固定 !算法是常
数级查询时间 !所以所需时间代价较小 " 从表中亦可看
出 !随着数据维度的降低 !两者所需的平均查询时间均
明显下降 !基于降维的近似查找布鲁姆过滤器算法又通
过降低查询数据维度进一步加快了查询速度 "

/ 结论
本文提出了一种面向缺失数据的布鲁姆近似成员

查询算法 !可以判断查询的缺失数据是否与存储在布鲁
姆中的数据相似 "本文使用两个真实数据集对所提算法
的有效性进行验证 !在假阳性率 #假阴性率和查询时间
上 !优于当前基于线性搜索的近似查询算法 "
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图 . 不同 # 下的误判率

5 9 ="#$%&’()% 数据集 5 N =C98Gi&72% 数据集

图 ! 不同欧式距离下的误判率

维度

表 S 不同维度下算法的平均查询时间
5FJ =

*R
+R
TR
0R
SR

"#$%&’()% 数据集
RDR*.
R DR*
RDR+.
RDR+T
RDR+S

C98Gi&72% 数据集
RDR,!
RDR!!
RDR!0
RDR.,
RDR*T

S D0!
S DRT
RD,
R D*T
R D0,

线性搜索
本文所提算法
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! 结论
本次研究通过采用 37f[[gukJlQ 架构 !设计完成了

多路 ra>’a, 高清视频传输系统的开发和验证 !该系统
能够在 r7f[[g 上实现 m 路 ra>’a, 视频图像的采集 %传
输 %处理以及全景显示 & 经过开发和测试验证 !该系统
能够满足 ra>’a, 视频传输的协议标准和速率要求 !
能够支持长距离的传输 !工作稳定可靠 & 对于想要利用
r7f[[g 实现多路高清视频的采集 %远距离传输以及智能
算法等方向具有较高的推广和参考应用价值 &
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