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/ 引言
传统互联网业务的身份认证技术主要以用户名密

码为主 * $+"但随着互联网业务越来越多 "不同的业务需
要重复注册不同的账号 "并且通常同一个用户不同账号
之间的密码存在关联性 "容易造成密码泄露的风险 * ’ +#
同时 "传统认证系统是中心化 * ,+的 "用户隐私信息存放
在企业系统中 # 但是身份认证信息存储方式较为简单 "
相关系统易受攻击 $用户隐私身份信息泄露的隐患较
大 #并且传统的中心化认证系统是业务系统的唯一认证
接口 "如果其遭受到有效攻击 "那么系统存在极大的崩
溃风险 * -+"因此为了解决用户隐私信息安全 $维护业务
系统的稳定性 "构造分布式的身份认证系统是现在亟待
解决的问题 #

区块链技术 * "+发展于比特币中 "具有分布式去中心
化 $数据可追溯 $不可篡改的优点 #因为其分布式去中心
化的特性 "如果想要有效攻击区块链网络的话 "需要同
时攻克其不同节点 * .+"因此其比中心化网络更加稳定可
靠 %区块链的数据可追溯不可篡改 * /+的特点 "使得无人
能够修改区块链上的数据 "因此区块链网络下的不同节
点之间能够相互信任彼此 #区块链的高稳定性和信任传
递的能力为身份认证技术提供了新的思路 * 0+#
联盟链作为区块链的一种是由多个机构共同参与

管理的 "与公有链访问权限全公开不同的是 "只有这些
机构拥有联盟链的写入与访问权限 * 1+# 由于联盟链弱化
了网络复杂性 "可以使用更松散的共识机制 "因此共识
效率比公有链高很多同时具有去中心化的优势 * $(+"具有
很大的实用价值 #
本文针对传统身份认证所存在的重复认证 $身份隐
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摘 要 " 为了解决传统身份认证中用户认证流程繁琐 "身份信息不安全 "认证系统易受攻击等问题 !提出了一种基
于联盟链的分布式身份认证方法 !利用区块链的去中心化 "不易篡改的特性和非对称加密等方法 !提高用户身份认
证系统的安全性和稳定性 # 在此基础上设计了分布式认证方案 !包括身份注册和认证流程 !并对其中的核心共识算
法3456 进行了优化 !以提高认证效率 $ 实验结果表明 !基于区块链的认证机制和优化的 3456 算法提升了认证系统
的可靠性并保证了其高效性 $
关键词 " 联盟链 %身份认证 %非对称加密 %3456
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私不安全 !单一系统易受攻击等痛点 "结合联盟链的优
势 "构建出一套基于联盟链的身份认证方法 # 并为了提
高系统的认证效率 "改进了分布式身份认证方法中联盟
链的共识算法 ! ""#$

! 方案设计
!"! 系统架构设计
为了解决传统身份认证中存在的不同问题 "本文利

用区块链技术构建分布式身份认证方案 ! "$#$ 基于区块链
的分布式身份认证架构包括四个部分 %可信授权中心 &
联盟链网络 &业务系统和用户 "其结构如图 % 所示 $在本
系统中 "用户通过提交自身身份信息至业务的身份认证
系统 "由业务系统将用户的身份信息加密上链 "完成用
户身份的注册 ’当用户访问业务系统时 "业务系统从区
块链节点上获取相应用户注册信息 "与用户认证信息进
行对比验证 "完成用户认证功能 $

分布式身份认证架构各个部分的功能如下 %
&" ’可信授权中心 %负责为各业务系统和用户颁发数

字证书 $
&$ (区块链网络 %每个区块链节点由区块链中的一个

企业维护 "提供用户实体身份信息上链和查询等功能 $
&) (业务系统 %提供各类业务服务的不同应用系统 "

并且对访问系统的用户进行注册和认证功能 $
&* (用户%访问业务系统的人"身份认证系统的使用者$

!"# 流程设计
在本方案设计的认证系统中 "用户的注册信息通过

可信信道送到区块链网络中 "并广播共识到所有区块链
结点中 "区块链网络中的任意服务节点均可获取用户的
注册身份 "从而能够实现对用户单点注册多点认证的功
能 "省去了重复注册用户账号密码的麻烦 $ 用户认证信
息包含以下几种数据 "具体见表 "$
!"#"! 注册身份流程
用户注册流程如下 %
+% (用户 , 在本地根据 -.. 秘钥生成算法生成自己

的公私钥对 +,/0",10("其中公钥为 ,/0"私钥为 ,10$

+$ (用户 , 在业务系统的注册接口输入自己的用户
身份 ,23&用户认证信息 ,42&公钥 ,/0$

+) ’业务系统 51 接收到用户发来的注册信息 +,23 "
,42 ",/0’"核查 ,23 与 ,/0 是否和已有注册用户的身
份或公钥冲突 "如果至少有其中一项冲突 "则向用户反
馈注册失败信息 "并返回第 +% ’步重新开始 ’若都不冲
突 "则向下进行 $

+* ’业务系统 51 将用户身份 ,23&用户认证信息 ,42
进行 6786 运算得到用户的身份信息摘要 21 "返回给用
户 "并通知用户注册身份信息正确 $

&9 (用户 , 收到身份信息摘要 21 后 "用自己的私钥
,10 对身份信息摘要进行加密 "生成数字签名 31"发送
给业务系统 $

&: (业务系统 51 收到用户数字签名 31 后 "将其与
用户身份 ,23&用户公钥 ,/0 发送给区块链节点 8$

&; (区块链结点 8 接收到业务系统发来的相关信息
后 "将信息打包共识到区块链网络 "并由可信授权中心
为用户发布数字证书 3.$

&< (当区块链网络将注册信息共识成功后 "由业务系
统 51 通知用户 , 注册成功 "并将数字证书 3. 返回给
用户 "由用户保存 $
!"#"# 认证身份流程
用户认证流程如下 %
&" (用户 , 在业务系统认证接口输入用户身份 ,23&

用户认证信息 ,42 与数字证书 3.$
&= (业务系统 51 接收到用户发来的认证信息 &,23 "

,42"3.(后 "将其广播到联盟链上的所有业务系统中 "一
起对其进行验证$ 并由各系统对认证信息进行共识投票 $

&) (业务系统 51 根据用户身份 ,23 到区块链节点 8
上查找注册时 ,23 对应的公钥 ,/0 !$ 并判断链上用户
公钥 ,/0!与数字证书 3. 内的用户公钥 ,/0 是否一致 $
若 ,/0!,/0!"则说明用户身份信息与注册时绑定的用
户公钥不一致 "在认证共识中投反对票 ’若 ,/0>,/0 ! "
则说明用户身份信息与注册时绑定的用户公钥一致 "进
行下一步验证 $

+* (业务系统 51 根据用户身份 ,23 进一步到区块链
节点处获取注册时 ,23 对应的用户数字签名 31$ 并用
用户数字证书 3. 内的用户公钥 ,/0 对数字签名 31 进

图 % 基于联盟链的分布式身份认证架构
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表 % 身份信息数据说明
标识

,23
,42
,/0
,10
21
31
3.

说明

用户身份信息 "由用户注册时用户自己设定

用户验证信息 "可为密码 &指纹 &面容 23 等
用户公钥 "由用户自己生成 "采用 -.. 算法
用户私钥 "由用户自己生成 "采用 -.. 算法

用户身份信息摘要

用户身份信息数字签名

用户数字证书
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行解密 !得到用户身份对比身份信息摘要 !"!"
#$ %业务系统 &" 对用户身份 ’!( 与用户认证信息’)!

进行 *+,* 计算 !得到用户认证身份信息摘要 ’!" " 若
!"! !" !!则说明用户输入的认证信息 ’)! 不正确 !认证
失败 #若 !"-!" ! !则说明用户输入的身份信息与注册时
无误 !验证成功 !在认证共识中投通过票 "

#. %联盟链网络根据最终的认证共识投票情况给出
认证结果 !业务系统 &" 根据认证结果判断是否为用户
提供服务 "

/ 共识算法优化
为了使身份认证系统工作更加高效 !提高其注册 $

认证的吞吐量 !本节对 /&01 算法 2 345进行优化 !以满足分
布式身份认证对共识效率的要求 "
0"1 234* 算法改进思路
节点数为 ! 的传统 /&01 算法网络 !可以容错 " 个

拜占庭节点 !其中 "-#!6789:" 但是为了这个容错能力 !
产生了很多无效的通信 2 7;5" 因为节点在收到 <"=7 个正
确的消息之后就可以进入下一阶段 !但是每个节点要
向网络中广播大于 :" 个消息 2 7> 5" 无效的通信主要发生
在准备阶段的全网广播 " 因此 !改进的 /&01 算法引入
动态权重机制!称其为%动态实用拜占庭容错算法 ?(@A+BCD
/E+DFCD+G &@H+AFCAI 0+JGF 1KGIE+ADI!(/&018&!根据节点在
共识过程中的表现情况来动态调整不同节点之间的权

重值 " 每个共识节点维护一个权重向量表 #1-L$7!$<!
’ !$%!’ !$&M!其中权重 ’-( 9& 反映出 % 节点的动态通
信性能和可信度 " #1 会随着共识的进行而不断更新 !在
每轮共识结束之后 !每个共识节点会根据此次共识的
投票和通信情况对自己维护的 #1 进行更新 " 共识期间
选择权重最大的那几个节点来进行选择性广播 "之后在
共识流程的广播阶段 !节点将在各自的广播域内进行
投票消息广播 !并且广播域将随着 #1 的更新而更新 "
引入一个动态参数 ’ 来表示选择性广播域的大小 !其中
’-( 9&" ( 为选择性广播域中节点的个数 "
0+0 算法设计
算法流程如图 < 所示 " 首先初始化共识节点的投票

权重 !开始进行一次正常的 /&01 投票流程 " 然后根据
每次投票的结果 !动态调整权重 !构建选择性广播域 "改
进的 /&01 算法与传统的 /&01 算法流程大体相似 !只

是在一致性协议的广播阶段进行相应改进 "这里对改进
后的算法一致性协议阶段进行主要功能描述 (

?7 8/NOP/NO/)NO 阶段 (主节点接收客户端发送的
/NO6/NO/)NO 消息 !并将消息广播给参与共识的所有
节点 "

?< 8/NO/)NO 阶段 (从节点收到主节点发送的 /NO6
/NO/)NO 消息后生成 /NO/)NO 消息 !根据 #1 和 ’ 值
去定一个选择性广播域 !将 /NO/)NO 消息选择性广播
给自己的共识域内的节点 " 如果接收到超过 <"=7 个正
确的准备消息 !则会进入 QRSS!1 阶段 "

?: 8QRSS!1 阶段 (节点生成 QRSS!1 消息并广播到
共识域内节点 !其他节点验证 QRSS!1 消息 !验证通过
后 !进行 )(T’"1 阶段 "

?; 8)(T’"1 阶段 (根据共识结果给每个参与共识节
点的情况进行打分 " 根据各个节点提交 DKBBCF 的时间 !
为每个节点离散化 U"7UU 分数 " 根据式 ?78(

)C-7UU?*6 +% 8 9* ?78
式中 )C 为 % 节点本轮共识的得分 !+% 为 % 节点提交 DKBBCF
的时间 !* 为第一个 DKBBCF 发生到共识结束总耗时 " 第
一个提交 DKBBCF 的节点得分 7UU 分 !未参加 DKBBCF 的节
点得分为 U" 并根据式 ?<8动态调整每个节点权重 "

#%-?76, 8)$%=,))% ?<8
式中 , 为上一状态权重在新权重中所占比例 !$% 为上一

状态中 % 节点权重值 "
5 安全性分析
5+1 用户身份信息安全性分析
区块链节点上只保存用户认证信息的摘要 !不保

存用户认证信息 ’)! 的明文信息 !攻击者即使攻破联
盟链网络中的节点也无法获取用户对应的认证信息

’)! " 并且用户公钥由可信授权中心颁发数字证书 !只
有合法注册的公钥才能在业务系统上验证 " 攻击者很
难同时获取用户的数字证书 (Q 和认证信息 ’)! 来伪
造用户身份 " 因此本系统可以有效保证用户的身份信
息安全 "
5+0 系统稳定性分析
用户身份信息加密保存在区块链节点 !每个业务系

统都可以通过访问联盟链网络获取用户加密身份信息

进行验证 " 当某个业务认证系统瘫痪后 !用户可以选择
就近业务系统进行验证 " 因此本系统可以实现单点注
册 !多点认证 !提升可用性的同时有效防止中心化业务
认证系统的易崩溃 !不稳定的风险 "

6 性能分析
基于 VR 编程语言实现了一个多节点联盟链实验系

统 !用以模拟在本设计方案中用户注册以及用户行为上
链共识过程 " 在该系统中对原 /&01 算法和本文提出的
(/&01 算法进行了性能测试 " 主要分析 /&01 与 (/&01
在不同的 ’$, 值的选取上存在的性能差异 "图 < 改进的 /&01 算法流程图
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图 ! "#$%& 算法与 #’%& 算法的吞吐量比较

!"# 认证时延
认证时延是指企业或授权中心向区块链网络发送

上链信息到区块链网络完成共识的时间间隔 !在不同节
点数量的情况下 "比较了 #’%& 和 "#’%& 算法的认证时
延 "同时引入影响广播域大小的因子 ! 和分数调整的衰
减因子 " 来观察其对认证时延的影响 !每个数据都是重
复测试 () 次后取的平均值 ! 实验结果如图 * 所示 "
"#’%& 算法比 #’%& 算法所产生的认证时延要小 ! 当区
块链网络节点数量和衰减因子 " 确定时 "! 的大小决定
了节点选择性广播域的大小 ! 从图中可以看出 "! 越小 "
交易时延越小 "共识效率越高 ! 但不可为了追求共识效
率设置很小的 ! 值 "因为当 ! 值小于 (+* 时 "节点不能
接收到足够的信息进入确认状态 "导致全网不能共识 !

衰减因子 " 对选择性广播域的大小没有影响 "因此
其对共识效率也没有影响 ! 在无网络波动的情况下 "观
察了区块链网络节点数量和影响广播域因子 ! 确定时 "
不同的衰减因子 " 对网络共识时间的影响"结果如图 ,-./
所示 ! 衰减因子 " 越大 "最近一次共识得分对整体分数
的影响效果越大 ! 因此 "" 越大 "网络收敛到最佳广播域
的速度越快 !但当存在网络波动时 "如图 ,-01所示 "最近
一次共识结果的得分不能象征整体网络中节点的可依

靠程度 ! 因此 "" 越大 "节点得分调整幅度过大 "导致一
直没法收敛到最佳状态 "共识效率提升不高 !所以 "为了
使共识效率达到最理想状态 " 应该根据网络波动情况 "
选择合适的 " 值 !
!"$ 认证吞吐量

#吞吐量 -&2.34.56783 #92 :9583;"&#:1$指的是在单位
时间内完成的认证的数量 %实验中每秒向区块链网络发
送 <)) 条认证请求 "记录每秒能够完成认证的数量 "并
在不同节点个数的情况下进行测试 !图 ! 所示为改进前
后的 #’%& 的吞吐量对比图 ! 可以看出 "在相同节点数

量和相同衰减因子 " 的情况下 "改进的 #’%& 算法比
#’%& 算法吞吐量高 "随着网络节点数量的增加 "每种算

图 * 相同 " 值不同 ! 值的 "#’%& 算法与 #’%& 算法的交易时延

共
识
时
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节点数量

图 , 相同 ! 值不同 " 值的 "#’%& 算法与 #’%& 算法的共识时间
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法的吞吐量都会下降 !因为共识阶段需要广播的消息
变多了# 同时 !在相同节点数量的情况下 !! 越小 !选择
性广播域越小 !每一条消息的共识时间越短 !因此吞吐
量越高 #

/ 结论
针对传统身份认证技术的弊端 !提出了一种基于联

盟链的分布式身份认证方法 #用户在业务系统注册身份
之后 !身份信息加密广播共识到所有联盟链节点 !每个
节点都可以对注册的用户进行认证 !达成用户单点注册
多点登录的功能并有效防止了用户身份隐私泄露的风

险 #用户认证过程由全网共识投票 !即使服务节点故障 !
也可依靠整个系统的分布式鲁棒性来保证认证系统的

正常工作 !提高系统的抗攻击能力 #最后通过实验表明 !
本方法比传统联盟链共识效率更快 !吞吐量更高 # 可根
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