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/ 引言
随着网络节点设备的不断增加以及对数据传输的

时效性要求不断提高 !工业通信技术由工业现场总线发
展到工业以太网 !再到现在的工业无线网络 " !"#$ 年汉
诺威工业展宣告第四次工业革命的开始 % #&!其主旨是将
互联网融入生产制造 !实现开放兼容 #多元协同 #分布互
联的现代化工业控制网络 "
在工业 ’ () 和工业互联网的推动下 !工业通信技术

正从现场层和控制层网络向管理应用层网络延伸的趋

势发展 !以实现整个工厂网络垂直方向的互联互通 " 目
前 !工厂中新增的自动化控制系统主要基于工业以太
网 !工业现场总线新安装节点在市场占有率增长缓慢甚
至下降 % !&" 由此预见 !未来工业以太网会逐渐替代工业
现场总线 "
市场上存在着诸多不同标准的工业以太网协议 !在

实际应用中 !实现网络中不同标准的工业以太网协议互
联互通 !是当前需要解决的主要问题之一 " 本文对工业
网络市场和工业以太网协议进行分析 !并结合我国工业
以太网和工业互联网的发展现状 !提出可行性建议 "

0 工业网络发展现状
0"0 工业互联网发展现状
在推进现代工厂向智能化 #数字化转型的过程中 !世

界多个国家提出了各自的工业互联网参考体系架构!例如
德国的 *+,-’.)/*01020340 +24567047820 ,9:0; -3:8<72= ’.)!
工业 ’ . ) 参考架构 > % $ & #美国的 --*+ $ -3:8<726?; -3702307
*01020340 +24567047820!工业互联网参考架构 %以及日本的
-@*+ / -3:8<726?; @?;80 A5?63 *01020340 +24567047820 !工业
价值链参考架构 >等 "

&工业互联网体系架构 $版本 #.)%’由中国工业互联
网产业联盟在 !)#B 年发布 !提出了工业互联网应包含
网络 #数据 #安全三大体系 " 其中 !(网络 )是工业互联网
的基础 " !)!) 年正式发布的 &工业互联网体系架构 $版

本 !.)%’!在体系架构 #.) 的基础上对 (网络 #数据 #安
全 )体系重新整合为现在的 (网络 #平台 #安全 )三大体
系 " 工业互联网的网络体系通过构建工业环境下人 #设
备 #车间等主体的全面互联 !实现工业制造链各生产要
素的泛在互联以及数据的顺畅流通 % ’CD&"
中国工业互联网专项工作组在 !E!F 年印发 &工业

互联网创新发展行动计划 $!)!F 年*!)!$ 年 %’ % B&!对我
国未来 $ 年内工业互联网发展提出了 ($G$ )行动发展
目标 !即实施供给质量提升三大行动 #产业集群培养三
大行动 "
0"1 工业网络市场分析
随着工业互联网的发展 !工业设备互联的需求不断

增加 !大量工业设备与工业网络连接是实现现代工厂向
智能化 #数字化转型的基础 !工业以太网和工业无线网
络在其巨大的需求下迅速成长 " H,I J07K92L< 每年度对
工业网络市场进行分析 !通过对全球自动化工厂的新配
置节点数目统计 % M&!估计每一年度现场总线 #工业以太
网和无线的市场份额 " 图 F 为 !EFM 年至 !E!F 年工业通
信技术的市场份额变化图 "
通过比较近 D 年所发布的工业网络市场份额报告 !

工业以太网保持稳定的增长速度 !并在 !E!F 年占全球

-3:8<726?; N7502307 307K92L 637024933047693 704539;9O= ?3: :0P0;9QR037

S8 H86T83!H8?3O S65?6!U03O V?9O?3O!W?3O S6X80!,? Y?9
/I4599; 91 +879R?7693 N3O6300263O!I5?3O5?6 Z36P02<67= 91 N;047264 U9K02!I5?3O5?6 !EEE[E!A563?>

(2345’,4" W675 750 :0P0;9QR037 91 63192R?7693 704539;9O= \ 750 49P02?O0 91 63:8<726?; N7502307 6< 63420?<63O\ ?3: 750 637024933047693
91 63:8<726?; 307K92L< ]049R0< 750 ]?<6< 192 750 72?3<192R?7693 91 R9:023 1?479260< 79 6370;;6O037 ?3: :6O67?; . ^62<7;= \ 750 Q?Q02 0X!
Q983:< 750 :0P0;9QR037 Q9;64= 91 63:8<726?; -3702307 63 A563?\ 750 4822037 <678?7693 91 750 63:8<726?; 307K92L R?2L07 ?3: 750 7=Q0<
91 63:8<726?; N7502307 Q297949;< 79 ?3?;=_0 750 4822037 9]<7?4;0< 79 750 637024933047693 91 63:8<726?; 307K92L< ( I0493:;= \ 750 Q?Q02 0X!
Q;920< 30K R0759:< 192 30K 704539;9O60< 79 Q29R970 750 637024933047693 91 63:8<726?; N7502307 307K92L< ( ^63?;;= \ 750 Q?Q02 Q87< 192!
K?2: 493<728476P0 <8OO0<7693< ?4492:63O 79 750 <7?78< 91 63:8<726?; N7502307 ?3: 63:8<726?; -3702307 79 Q29R970 750 ?QQ;64?7693 91 63!
:8<726?; N7502307 ?3: 750 :0P0;9QR037 91 63:8<726?; -3702307 (
678 !-593" N7502307 307K92L<+ 63:8<726?; N7502307+ 63:8<726?; -3702307+307K92L 637024933047693

图 F !EFM 年至 !E!F 年工业通信技术的市场份额变化图
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自动化新安装节点市场的 !"#!反观工业现场总线新安
装节点市场占有率呈下降趋势 !未来工业以太网将继续
向工业现场总线中占据更多的市场份额 !逐渐替代工业
现场总线 !成为工业互联网发展的重要技术 "
我国#工业互联网创新发展成效报告 $%&’()%&%’ 年 *$

显示 + (,!%工业互联网创新发展工程 &已带动实体经济总
投资近 -&& 亿元 !连接设备超过 - !&& 万台 .套 !工业数
字化装备 ’工业自动化等与软件相关的核心企业规模年
均增长超过 %&#!展示了我国工业互联网市场具备庞大
的发展潜力 "
!"# 工业以太网类型
工业以太网与标准以太网相比 !具备更稳定可靠的

连接器 ’电缆 !具有确定性的实时数据交换和小于 ’ /0
的同步循环时间 + 1,!因此工业以太网更符合工业现场各
项严苛的要求 "一些工业以太网在标准以太网协议的基
础上进行适当修改 !克服了标准以太网因采用 2345.26
$27889:8 3:;0: 4<=>9?=: 5@@:00 A9>B 2C==909C; 6:>:@>9C;!载
波监听多路访问技术 *而导致的不确定性和时延 !提高
了数据在网络中传输的实时性 " 目前 !国际上使用的工
业以太网协议按照所使用的原理可以基本分成 ( 基于
D2E.FE 协议 ’基于标准以太网和基于修改的以太网 !图%
为三种类型的工业以太网协议的本质设计理念 )

其中 !4CGH<0)D2E’I>B:8J:>. FE’EKLIMNFJO’EMK)
PFJID’I>B:825D 是当前国际市场 " 种主流的工业以太
网协议 "

$’ *基于 D2E.FE 协议 (4CGH<0)D2E +’&,’I>B:8J:>.FE 是
采用 D2E.FE 协议的工业以太网类型中使用最广泛的 "
基于 D2E.FE 协议的工业以太网协议处于 K3F 模型 $K?:;
3Q0>:/ F;>:8@C;;:@>9C;!开放式系统互连模型 *的第七层应
用层 !对实时性的要求不高 + ’’,!通常采用优先调度策略 ’
修改优先级设定 ’完善网络拓扑等上层控制手段 !是实
现工业通信较为简单的协议 "

$% *基于标准以太网 (EKLIMNFJO’EMKPFJID MD 使
用标准的以太网硬件 !通过在 D2E. FE 协议栈中添加时
间控制层控制数据传输过程 !有效消除标准以太网的不
确定性 !从而达到实时可控效果 + ’%," 因此与基于 D2E.FE

协议的工业以太网协议相比 !EKLIMNFJO’EMKPFJID
MD 具有更高的实时性 "

$R *基于修改的以太网 (I>B:825D ’EMKPFJID FMD 对
标准以太网协议进行了修改并兼容标准以太网 !在物理
层使用专有的芯片 !实现实时通信控制 "在三种类型中 !
基于修改的以太网类型的工业以太网协议是实时性最

强的 !但成本较高 + ’R,"
!"$ 工业网络互联存在的问题
!"$"! 技术隔离
进入 FI2 国际标准的工业现场总线和工 业以 太

网种类多达数十种 !但是因为支持的厂商和开发的
组织不同 !使得每种网络协议都有不同的物理接口 ’
传输机制和对象要求 !各厂商组织为维护自身的利
益 !优先推广自己的技术而不兼容其他厂商的技术 !
导致不同网络协议的设备之间数据传输困难 " 因此
大部分协议标准常常自成体系 !形成一个个封闭的
软硬件系统 "
!"$"% 必要的资产保留
一方面 !工业控制网络往往需要多种网络协议共

同运作 !从现场层采集的数据传输至管理应用层时 !需
要协议转换网关将不同的协议类型数据重新包装和转

发 + ’S,!才能使数据在不同协议组成的异构网络内部以及
各网络层之间无障碍传输 " 另一方面 !现阶段工厂底层
大量的传感器 ’执行器等终端设备通过工业现场总线与
外部系统通信 !如果直接弃用原有设备而直接安装新的
工业以太网设备 !不仅需要大量的成本 !还是对原有资
产的浪费 + ’",!因此仍需要协议转换网关作为新旧设备连
接的桥梁 "
!"$"# 我国对工业以太网研究尚浅
从我国整体制造业的实力分析 !我国制造业信息化

程度不高 !与工业化融合度不足 + ’!,!传感器关键技术 ’工
业通信技术等重要技术仍滞后于欧美日等发达国家 !并
且缺乏足够的资金去储备人才 ’研发技术 ’培养企业 ’宣
传产品 " 在工业互联网的推动下 !国内大型企业可以依
靠自身的规模和资金 !购买新型的工业以太网设备和系
统 !但是众多中小型企业无法突破成本的限制 !因此中
小型企业对技术更为成熟的工业现场总线接纳程度仍

然较高 !长期来看 !我国工业以太网技术仍会和工业现
场总线并存 "
!"$"$ 我国工业互联网标准体系不完善
目前我国工业互联网标准体系不完善 !是我国与

发达国家在实现工厂智能化 ’数字化目标的巨大差距
之一 + ’- , " 虽然在框架 ’标准 ’测试 ’安全等方面取得初
步进展 !但是与发达国家相比 !总体发展水平及显示
基础仍不高 !产业支撑能力不足 !核心技术和产品对
外依赖程度较高 !关键平台综合能力不强 !缺乏龙头
企业引领 "

图 % 三种类型工业以太网协议本质设计理念图
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/ 工业以太网与新技术融合
0"1 工业以太网与双线以太网
在工业互联网的推动下 !许多智能制造型企业已经

实现从企业层 "管理层 "监督层到控制层的以太网部署 #
然而 !在工业底层连接大量传感器 "控制器和终端设备
的工业现场总线 ! 因自身的高度分散性和技术专有性 !
使得多种不可互操作的总线技术方案应用于现场层 $

!"#$!%&’() "*%+ #,-)+&),!单对以太网 .也叫双线以太
网 !是采用单对双绞线作为传输介质的以太网技术 $ 相
对于传统四对以太网技术 !具备更轻的质量 %更低廉的
成本 !以及在 / 01 的传输距离上提供 /2 3456 的传输速
度等优势 7 /89$

:###82;<= 以太网工作组早在 ;2/> 年开始对 !"#
进行研究 ! 并在 ;2/? 年通过了 :###82;<= 以太网标准 !
称为 /2@A!#BC/D 7/?9$ 工业以太网标准技术的完善将不
断推动 !"# 的发展 !并不断向现场层延伸 !逐渐替代高
度分散的工业现场总线 !!"# 是实现以太网 &一网到底 ’
和工业网络互联的关键 $
0"0 工业以太网与时间敏感网络
理 想 的 工 业 以 太 网 网 络 应 是 既 能 传 输 来 自 EC

$EF)+*,%G&*( C)H-&G(G’I!运营技术 .网络的实时数据 !又能
传输 :C $:&JG+1*,%G& C)H-&G(G’I!信息技术 .网络的大吞吐
量数据的融合性网络 $各工业以太网开发商为保证工业
以太网的实时性和确定性 !对以太网协议改造的思路和
设计不尽相同 !因此也造就了目前各工业以太网协议在
网络内部难以互联互通 !工厂内需要安置大量的协议转
换网关解决该问题 $

C!K $C%1) !)&6%,%L) K),MG+0%&’!时间敏感网络 .是工
作在 E!: 模型的第二层数据链路层的协议 !是对第二
层实时机制的标准化 ! 能够为工业网络提供时间同步 %
调度和流量整型以及通信路径的选择 %预留和容错等功
能 7 ;2B;/9$ 图 = 展示了 C!K 在工业网络中的位置 $

目前 !C!K 已经在 :###82;</ 标准框架下定义了一
系列子标准 !在确保以太网数据传输实时性和确定性的

同时 !使不同的工业以太网协议互通互联成为可能 $ 未
来 C!K 协议可以在标准 :### 硬件上运行 !基于 CN"5:"
和基于标准以太网类型的工业以太网协议可以在标准

以太网硬件上实现高精度时间同步 %低抖动 %带宽预留
等功能 7 ;;9$
0"2 工业以太网与语义互操作
网络互联需要做到互联 %互通 %语义互操作三个层

面 !工业以太网可以解决互联 %互通的问题 !但是却无法
解决系统语义不统一的问题 $

E"N OA$EF)& "(*,JG+1 NG11P&%H*,%G& O&%J%)Q A+H-%B
,)H,P+)!开放平台通信统一架构 .是 E!: 第七层应用层的
协议集 !定义了一套通用的数据描述和信息模型 !每种
系统可以通过 E"N OA 向其他系统获取和采集实时数
据和历史信息 7 ;=B;R9$换言之 !E"N OA 允许使用不同工业
以太网协议且在不同操作平台上运行的工业设备相互

通信 $
目前国外对 E"N OA 标准的研究更加深入和全面 !

例如德国 O&%J%)Q AP,G1*,%G& 公司 %波兰自动化设备 NA!
公司已经完成对 E"N OA 可视化信息模型设计工具 !为
实现 E"N OA 标准的信息建模提供了极大的便利 $ 国内
对 E"N OA 的研究仍在各大学院内进行 !还未形成一个
完整的成熟体系 !一般企业还未将 E"N OA 应用在现实
生产中 7 ;S9$

2 现阶段网络互联发展建议
2+1 推进 345 6( -789 *:;

E"N OA 在机制上已经覆盖了 E!: 模型的应用层 %
会话层和表示层 !不仅可以在水平方向集成多个品牌的
控制器 ! 还可以在垂直方向上将工厂设备连接到云端 !
可以与工业以太网结合 !使数据在多个维度集成 $ 在未
来 E"N OA 可以通过与 C!K 融合形成新的自动化控制
网络 !图 R 展示了 E"N OA GL)+ C!K 的 E!: 参考模型 $

2<0 与工业现场总线结合
目前 !工业现场总线技术日益成熟 !在国内仍广泛

应用于汽车制造 %工业控制 %机器人网络互联和大型仪

图 = C!K 在工业网络中位置示意图

图 R E"N OA GL)+ C!K 的 E!: 参考模型
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器设备等领域 ! "# $"%&!但是整体技术上缺乏统一标准 !对
数据统一管理较为困难 "工业以太网本身兼容标准以太
网 !具有确定性 #实时性等特点 !拥有全球统一标准 !所
以工业以太网在实际应用中能与其他系统衔接与结合 !
但是应用在工业现场层仍存在一些不足和缺点 "因此将
工业以太网与工业现场总线相结合是一种非常必要的

应用途径 ! ’(&!两者优势互补 !提高我国工业网络通信的
整体效果 "
现阶段工业以太网不断提高数据传输的确定性和

实时性 !并注重与其他技术融合 !在不久的将来 !工业以
太网与工业现场总线的结合会更加紧密 "
!"! 自主研发物联网网关
在工业互联网和国家政策的推动下 !我国工业以太

网市场将飞速增长 !对网关的需求量也随之增长 " 但是
我国工业以太网技术研究尚浅 !工业现场仍存在大量的
基础设备和具有长时间更换周期的硬件 !必须通过安装
大量的协议转换网关 !将控制层工业以太网网络和现场
层工业总线进行连接 " 对于国内大部分中小型企业 !工
业现场总线遗留的资产通过协议转换网关整合到自动

化或企业架构中是非常必要的 "
因为工业以太网与工业现场总线的结合仍需要一

段时间 !这就需要国内大型企业发挥引领作用 !对工业
以太网技术进行系统研究 !开发系列产品 ! )* &" 目前国内
宏电和研华的相关网关产品代表国内一线水平 !尤其在
华为 +, 工业模组技术加持下迅速发展 " 中小型企业通
过研发自己的相关产品 !满足相应的市场需求 !占据对
应的市场份额 "
!"# 完善工业互联网体系
工业互联网产业联盟在 )-". 年 ." 月发布了 $工业

互联网标准体系 /版本 0123%!该版本整理了已有工业互
联网标准以及未来需要制定的标准 !形成统一 #综合 #开
放的工业互联网标准体系 "
但是体系的标准化仍无法快速实现工业互联网 !我

国虽然在上层应用领域有一定的成果 !但是缺乏底层技
术的自主权 " 在一些工业特定技术领域中 !如工业以太
网 !中国企业的专利布局数量相对落后于欧美企业 " 虽
然我国自主研发的 4567489:;<:8 =>; 5?@<8 6A8>B@8C><3工
业以太网协议已经在工厂中应用 !但是总体上我国仍缺
乏自主研发的技术 " 未来 !我国在继续推进工业互联网
建设的过程中 !要以国家政策为指导 !明确工业互联网
发展路线 !并催生新产业新业态 &以市场需求为牵引 !构
建和拓展国际和国内的工业互联网市场 & 以实践为核
心 !工业互联网并不是简单的 ’工业D互联网 (!需要紧
密地与工业制造相结合 !满足工业制造的需求 !最终实
现产业链与供应链的高水平协同发展 "

# 结论
综上所述 !我国正大力发展工业互联网 !随着工业

通信技术和工业需求的不断提高 !工业以太网在近些年
取得了长足发展 "虽然目前工业网络通信仍存在互联互
通障碍 !但是工业以太网与 E54#FEG 等新技术的融合 !
优势互补 !在未来各工业以太网协议之间能进行无障碍
沟通 !实现工业以太网在工业网络中全方面覆盖 "当前 !
我国工业以太网发展程度较低 !将工业以太网与技术更
加成熟的工业现场总线结合 !能满足现阶段工业领域对
工业底层控制的网络技术需求 "我国将不断完善工业互
联网体系 !在未来紧随国际新技术发展的脚步 !完成现
代工厂向智能化 #数字化转型的目标 "
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