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/ 引言
网络攻击效果评估就是对处于复杂网络环境下系

统的安全性给出定性或定量的评价 "并提出针对性的防
护建议 "促进系统安全性和可靠性的提升 # 当前研究成
果主要通过攻击效果指标量化和相关评估算法构建来

开展网络攻击效果评估研究 "具体表现为 ! !* )基于层次
分析法的网络攻击效果评估方法 + * ,&-"该方法可通过定
性和定量相结合的决策方法实现对复杂目标评估的系

统性分析方法 "且所需的定量数据信息较少 # 但分析过
程过多依赖于专家的经验 "评估结果主观性较强 "当指
标过多时 "数据统计量较大 "致使权重难以确定 # .&)基
于模糊综合评判的网络攻击效果评估方法 + $ ,"-"该方法
的不足在于模糊综合评价过程本身并不能解决评价指

标间相关造成的评价信息重复问题 "此外 "对各被评价
对象的指标信息量考虑不全 "有可能影响评价结果的区
分度 # .$)基于模糊层次分析法的网络攻击效果评估方
法 + %,/-"该方法是对层次分析法的一种改进 "可以量化不
确定性因素 "能够一定程度上弥补层次分析法存在的不
足 "但是比较适合于定性评估分析 # .0)基于粗糙集理论
的网络攻击效果评估方法 + ( ,**-"该方法的不足之处在于
评估选取的样本数据必须具有一定代表性 "否则随着样
本量的增加 "评估结果的偏差可能较大 # .1 )基于灰色理
论的网络攻击效果评估方法 + *’ "*&,*$-"该方法在处理评估
数据少 $信息不完备等问题上具有一定优势 "但是存在
聚类系数差异不显著时 "无法对评估对象进行准确评估
的问题 #
基于上述文献可知 "对基于指标量化的网络攻击效

果评估方法主要存在以下方面不足 ! .* )对指标体系的
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摘 要 " 为有效解决网络攻击效果评估中对指标数据的过度依赖性 !提高网络攻击效果评估的准确性 !提出了一种
基于攻击树和 2344 的网络攻击效果评估方法 " 首先 !采用攻击树模型描述系统可能存在的攻击路径 !并利用模糊
层次分析法对各叶节点的发生概率进行求解 #然后 !基于 2344 漏洞信息建立网络攻击效果量化评估模型 #最后 !采
用实例进行验证分析说明 " 该方法能够充分利用己有的攻击行为研究成果 !评估结果较为客观 !且思路清晰 !算法
简单 !具有较强的通用性和工程应用价值 "
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中文引用格式 " 潘刚 "米士超 "郭荣华 "等 7 基于攻击树和 2344 的网络攻击效果评估方法 + > - 7电子技术应用 "&’&& "0/ .0)!
%" , /’ 7
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2344+> - 7 8TTJ;D?I;E= EO KJHDIQE=;D 5HDC=;UFH " &’&& " 0/ ! 0 ) ! %" , /’ 7

KL?JF?I;E= MHICEN EO =HIPEQR ?II?DR HOOHDI S?<HN E= ?II?DR IQHH ?=N 2344
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建立通常会存在一些主观因素的影响 ! !" #对于一些攻
击效果数据很难直接测量的情况则难以适用 " 为此 #文
献 $%& ’提出了一种基于攻击树的无线局域网攻击效果
评估方法 " 受该文献研究成果的启发 $本文首先根据系
统特征采用 ()*+ 计算各叶节点的属性权值 $通过定量
分析的方法确定叶节点的发生概率 $而后基于 ,-.. 漏
洞信息和模糊层次分析法 $提出了一种新的攻击效果量
化评估模型 $并以某典型工控系统进行实例验证 $可为
后续安全防护策略的制定提供技术支撑 %

! 攻击树模型
攻击树是多层树型结构 $树的根节点表示攻击者的

最终攻击目标 !叶节点表示具体的攻击事件 $即攻击
者有可能采取的各种攻击手段 ! 子节点表示要达到最
终目标所必须完成的一些中间步骤 $ %/0%1’" 节点之间的关
系包括 !与 2)34&或 !562和顺序与 7.89:8;<8 )34$.)342
= 种 $%>’"
基于攻击树和 ,-.. 的网络攻击效果量化评估的主

要思路如图 % 所示 "

" 基于 #$%& 的叶节点发生概率求解
"’! 叶节点的指标量化
本文从攻击者角度出发 $建立攻击分析模型 $通过

属性的概念给每个叶节点赋予攻击成本 &攻击难度和被
发现的可能性 = 个安全属性 $并采用多属性效用理论 $
将上述属性转换为实现目标的效用值 "计算叶节点发生
概率的公式为 $%?’’

!@"#A$<BCD !%<BCD@"#
E$FGHH!%FGHH@"#

E$F8D!%F8D@"#
7%#

其中 $"# 表示第 # 个叶节点 $ 即攻击事件 !%<BCD@"#
&%FGHH@"#

&

%F8D@"#
分别表示攻击成本&难度及被发现可能性的效用值 !

<BCD@"#&FGHH@"#&F8D@"# 分别表示实现该叶节点所代表事

件的攻击成本 &难易程度及被发现的可能性 !$<BCD&$FGHH&
$F8D 分别表示攻击成本参数 &难度参数及被发现可能性
参数的权重 $且三者之和为 %" 在实际应用中 $叶子节点
的属性值通常通过专家评估的方法给出 $其中攻击成本
由专家大概给出具体值 $而攻击难度和被发现的可能性
由专家作出判断 "在对叶节点的指标量化过程存在诸多
主观因素的影响 $为尽可能降低各主观因素的影响 $本

文引用文献 $%I’中方法对有关叶节点的指标进行量化 "
"’" 叶节点发生概率求解
模糊层次分析法是将模糊数学与层次分析法相结

合 $充分考虑人思考的模糊性的一种理论方法 $ "J’$是一
种典型的主观权值确定方法 " 为此 $本文采用模糊层次
分析法对主观权值进行求解 "通过两两比较各属性对攻
击事件发生概率的影响程度 $确定攻击难度 &攻击被发
现的可能性和攻击成本的权重 "
根据文献 $?’有关模糊层次分析法的效果评估方法 $

通过两两比较攻击难度 &攻击被发现的可能性和攻击成
本对攻击事件发生概率的影响程度 $得到以下判断矩阵
!K8LH’

!K8LHA
JM/ JM1 JM>
JM& JM/ JM1
JM= JM& JM

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&/

7"#

并求得%FGHH@"#
AJM=?= &$%F8D@"#

AJM=== =$%<BCD@"#
AJM"?= =!

将上述参数代入式 7%#即可求得叶节点的发生概率 "
( 攻击序列的安全损失求解
(’! 设备节点的安全损失算法
假定叶节点 "# $ & 对应设备节点 !"#$# 的第 & 个漏洞

的攻击事件 $其中 $!"#$# 用三元组 7 DNO8#$ GPO#$’’ #2 #A%$"$
( $( 表示 % 其中 $ DNO8# 为设备类型 $工控系统的设备类
型包括交换机 &工程师站 &操作员站 &+Q,&服务器及现

场设备等 ! GPO# 为设备的重要程度 !’’ #A!)# $*$)# $ &$)# $’2表示
设备的保密性 &完整性和可用性上的需求权值 $可通过
模糊层次分析法进行具体求解 % 表 % 给出了控制系统网
络环境中各设备类型重要度的量化标准 %

实现叶节点 "# $ & 对应所需利用的弱点信息为 %&’# $ &$

其中 $%&’# $ & 用三元组 !-GF# $ &$+@DNO8# $ &$,’ # $ &2表示 $-GF# $ & 为

第 # 个设备的第 & 个弱点在 ,-R 漏洞库中的编号 ! #A
%$"$ ( $(! &A%$"$ ( $- 2!+@DNO8# $ & 为第 # 个设备的第 &

个弱点的类型 !,’# $ &A!,# $ & $*$,# $ & $.$,# $ & $’2表示第 # 个设备的
第 & 个弱点对主机保密性 & 完整性和可用性的影响系
数 $可通过 ,-.. 查询赋值 %
第 # 个设备的第 & 个弱点对应叶节点 "# $ & 发生后对

图 % 基于攻击树和 ,-.. 的网络攻击效果量化评估思路

表 % 控制系统各设备重要度量化标准
等级

Q%

Q"

Q=
Q&
Q/

设备类型

交换机

重要服务器

+Q,
工程师站

无线 )+
操作员站

一般服务器

办公主机或终端

重要度

/

&

=
"
%

))
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图 ! 某工控系统架构

图 " 某工控系统攻击树建模

应的安全损失 #$%&’!" ! #" 依据叶节点 !" ! # 发生对

相应设备节点 ($%&" 的重要度及安全需求计算安全
损失#$%&’!" ! #"

#$%&’!" ! #)*+,"#$’%" ! #$-&!" ! #$’!
!

" ! # . -".
其中 !(’%" ! # 表示叶节点 %" ! # 的发生概率 ! *+," 表

示设备节点 ($%&" 的重要度 !&! " ! # 表示设备的保密

性 %完整性和可用性上的需求权值 !’! " ! # 表示第 "
个设备的第 # 个弱点对设备节点 ($%&" 保密性 %完
整性和可用性的影响系数 "
如果利用同一设备节点的多个 - #)/!!!&!) .

漏洞进行攻击 !则该设备节点的产生的损失为 ’

#$%&’*")*+,"$
+

# )/
"(" ! #$-&! " ! #$’!

!

" ! # . -0.

/"0 攻击效果量化评估算法
不失一般性!假定攻击序列 !,)1%/!#!&!%"!#!&!%-!#2!

, )1/!!! & !.2! "#1/!!! & !-2!-$1/!!! & !/2! # )
/!!!&!+(

3%%45%67&’0,)
"$ 1 / ! ! ! & !- 2
% #$%&’1" -8.

1 实例分析
为便于对比验证分析本文方法的有效性!采用文献9!/:

中实例进行分析说明 !系统架构如图 ! 所示 ) 为对目标
系统的攻击效果进行分析 !在分析了系统的脆弱性和攻
击面的基础上 !给出如图 " 所示攻击树模型 !其中各节
点含义在文献 9!/:已详细说明 !本文不再赘述 !各设备与
弱点漏洞对应关系及各设备的重要度对应关系如表 !%
表 " 所示 "
根据文献 9/;:中属性评分标准对该攻击树中各个叶

节点的安全属性值进行打分 !同时采用本文给出的叶节

点发生概率求解方法可得各叶节点的安全属性得分及

发生概率 !具体如表 0 所示 "
表 0 中各叶节点的得分为得分区间值的中值 !2 的

取值为评分等级最大值时!2)2!其他情况 2)2+*<=!2+*<!
2)2+*<3!2+*<!不失一般性 !取置信水平 !)>?>8"
通过模糊层次分析法对表 " 中各设备的保密性 %完

整性和可用性上的需求权值进行求解 !具体步骤如下 ’
-/ .首先确定各设备在保密性 %完整性和可用性上的

判断矩阵 !’
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!!"#$%!&’()’(*
+,- +,. +,/
+,0 +,- +,1
+,1 +,/ +,

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&-

2/3

!!455$6’!78&9*
+,- +,1 +,0
+,/ +,- +,1
+,. +,/ +,

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&-

:.;

!!<=>.!&’()’(*
+,- +,1 +,0
+,/ +,- +,1
+,. +,/ +,

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&-

:?;

!!@AB$A’’(!&9#9$8A*
+,- +,1 +,0
+,/ +,- +,1
+,. +,/ +,

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&-

:C;

!!4D’(#98(!&9#9$8A*
+,- +,1 +,0
+,/ +,- +,1
+,. +,/ +,

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&-

:E+;

!!F$(’%’&&!G<*
+,- +,. +,/
+,0 +,- +,1
+,1 +,/ +,

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&-

:EE3

:H 3根据模糊层次分析属性权值求解方法 !可以得到
表 1 中各设备的保密性"完整性和可用性上的需求权值#

’! !"#$%!&’()’(*I+,0?0 0!+,H?0 0!+,000 0J :EH3
’! !455$6’!78&9*I+,H?0 0!+,000 0!+,0?0 0J :E03
’! !<=>.!&’()’(*I+,H?0 0!+,000 0!+,0?0 0J :E13
’! !@AB$A’’(!&9#9$8A*I+,H?0 0!+,000 0!+,0?0 0J :E-3
’! !4D’(#98(!&9#9$8A*I+,H?0 0!+,000 0!+,0?0 0J :E/3
’! !F$(’%’&&!G<*I+,H?0 0!+,000 0!+,0?0 0J :E.3
:03根据 =K>> 评价字符串可得各叶节点漏洞对设备

节点保密性 "完整性和可用性的影响系数 !具体如表 -
所示 $
根据式 :03%式 :1 3分别求出对应的叶节点安全损失

和设备节点安全损失 !最后根据式 :-3求得各攻击序列对
应的攻击效果量化评估结果 !如表 / 所示 &
对表 / 中各攻击序列的攻击效果评估结果分析可

知 !!0L!1L!HL!EL!-!其中攻击效果较大的攻击方法是通
过网络攻击目标系统中的控制器和上位机自动化集成

系统 !其中 !!0%!1 为通过现场无线热点和 <M= 网络访问
的方式开展攻击 & 为此 !应针对上述攻击方式对系统进
行有针对性的防护 & 此外 !本文所得攻击效果评估结果
与文献 IHEJ对应的安全风险评估结果排序一致 !进一步

@E

@H

@0

@1

@-

@/

@.

@?

@C

@E+

@EE

@EH

@E0

@E1

@E-

=K@NH+EEN0EC+
2GKOPQG=OM QGR OPQ=O< Q S O<QGO<;

=K@NH++?N1C0H
2GKOPQG=OM QGR O>Q= O=Q S O=QG O=;

=K@NH+E-NH-+C
2GKOPQG=O"QGR OPQ=O= Q S O=QGO=;

=K@NH+E1N?--H
2GKOPQG=OMQGR OPQ=O<Q S OPQGOP;

=K@NH+E-NE0-?
2GKOPQG=OMQGR OPQ=O<Q S OPQGOP;

=K@NH+E0N0C-?
2GKOPQG=OM QGR OPQ=O< Q S O<QGO<;

=K@NH+E1N?--E
2GKOPQG=OM QGR OPQ=O=Q S O=QGO=;

=K@NH+E1N1/?/
2GKOPQG=O"QGROP Q=O<Q S O<QGO< ;

=K@NH++?N-H0+
2GKOPQG=O"QGROP Q=O<Q S O<QGO< ;

=K@NH+EHN0+1+
2GKOPQG=O"QGR OPQ=OPQ S O<QGOP;

=K@NH+E1N-1E+
2GKOPQG=O"QGR OPQ=OP Q S OPQGO=;

=K@NH+E+NH-/?
2GKOPQG=O"QGR OPQ=O= Q S O=QGO=;

=K@NH+E1N1/?H
2GKOPQG=OMQGR OPQ=O<Q S OPQGOP;

=K@NH++?N1H-+
2GKOPQG=OM QGR OPQ=O=Q S O=QGO=;

=K@NH+E1NCH+C
2GKOMQG=O"QGR OPQ=O= Q S O=QGO= ;

邮件服务器

办公主机

办公主机

操作员站

操作员站

<=>. 服务器

<=>. 服务器

工程师站

无线 G<

工程师站

工程师站

办公电脑

工程师站

工程师站

工程师站

节点符号 漏洞 2=K>> 评价字符串 ; 设备名称

表 H 各设备与弱点漏洞对应关系

序号

E
H
0
1
-
/

设备名称

邮件服务器

办公主机

<=>. 服务器
工程师站

操作员站

无线 G<

重要度

H
E
1
1
0
1

表 0 各设备的重要度对应关系

叶节点

@E
@H
@0
@1
@-
@/
@.
@?
@C
@E+
@EE
@EH
@E0
@E1
@E-

攻击成本

E
E
E
H
E
E
E
E
H
E
H
E
E
E
0

攻击难度

H
H
E
H
H
H
H
E
H
H
H
H
H
1
H

被发现可能性

E
H
H
E
0
E
E
H
E
H
H
E
E
E
0

发生概率

+ ,?0/ E
+ ,/C1 +
+ ,?/E H
+ ,/10 ?
+ ,/1/ /
+ ,?0/ E
+ ,?0/ E
+ ,/C1 +
+ ,?EE +
+ ,?/E H
+ ,/C1 +
+ ,?0/ E
+ ,?0/ E
+ ,?0/ E
+ ,/1/ /

表 1 各叶节点的安全属性得分及发生概率
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验证本文所提方法的正确性和有效性 !

/ 结论
为了对网络攻击效果进行有效评估 "明确系统存在

的安全风险 "本文提出了一种基于攻击树和 !"#$ 的网
络攻击效果评估方法 ! 所提网络攻击效果评估方法有
效解决了评估过程中对评估指标数据的依赖性 #同时 "
本文给出了对网络攻击效果评估的方法步骤 "对网络
攻击的效果进行了准确有效评估 "为制定相应的安全
防护策略提供依据和指导 "从而更好地应对不同的网
络攻击威胁 !
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叶节点

]&
]*
].
]/
],
]5
]G
]6
]1
]&+
]&&
]&*
]&.
]&/
]&,

保密性影响系数

+ (**
+ (,5
+ (,5
+ (**
+ (**
+ (**
+ (,5
+ (**
+ (**
+
+

+ (,5
+ (**
+ (,5
+ (,5

完整性影响系数

+(**
+(,5
+(,5
+
+

+(**
+(,5
+(**
+(**
+(**
+

+(,5
+

+(,5
+(,5

可用性影响系数

+(**
+(,5
+(,5
+
+

+(**
+(,5
+(**
+(**
+

+(,5
+(,5
+

+(,5
+(,5

表 , 各叶节点对应漏洞的保密性!完整性和
可用性的影响系数

表 5 各攻击序列攻击效果评估结果
攻击序列 !"!!

!&_‘]& "]* "]. "]/ "],a
!*_ ‘]5 "]G "]6a
!._‘]1 "]&&a
!/_ ‘]&+ "]&&a

!,_‘]&* "]&. "]&/ "]&,a

步数

,
.
*
*
/

攻击效果

+ (&6* G
+ (5*+ 1
+ (15& ,
+ (G&1 +
+ (&G6 G
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