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/ 引言
随着火电厂信息化 "数字化 "智能化技术的快速发

展 #移动互联网 "云计算 "大数据 "人工智能和物联网等
新型互联网技术广泛渗透并应用到现代化数字电厂的

建设中 + # ,-.$智能发电技术已成为全面提高电力系统运
行效率 %推动能源革命的必然趋势 &目前 $智能电厂的建
设主要集中在将先进互联网技术在非生产侧应用层进

行适配 %推广和应用 /如通信系统实时性升级改造 %电厂
数字孪生 %人员定位 %智能巡检 %设备故障诊断和工业大
数据平台 + ),0.*’而运用先进互联网技术对生产侧控制系
统智能化升级改造 $用来指导调度 %决策和运维的应用
案例较少 & 随着火电厂智能化技术的推进 $现有火电厂
控制系统的带宽和计算能力无法满足智能化工业场景

下高实时 %大宽带 %强安全的信息通信要求 $难以从整体

提升平台的协作能力和智能化水平 + (.&
本文提出一种基于飞腾 /12345678芯片和麒麟 !93:5; 8

操作系统 /19 体系 8的自主安全智能电厂控制系统构建
方案 &该方案将传统的 ) 层控制系统模型优化为 0 层模
型结构 $在现场设备层和平台层之间增加既能提供边缘
计算能力又具备多协议解析 %区块链 %可信计算 %密文传
输 %数字签名等多技术属性的边缘层 & 该方案通过云边
协同互补 $有效提高电厂控制系统的智能化运行能力和
整体安全防御能力 $有效提升火电厂自动化控制系统自
动预判 %自主决策和自我演进的能力 &

0 电厂工控系统模型
0"0 火电厂工控系统模型
现有火电厂工控系统模型如图 < 所示 $由设备层 %

控制层和监控层 ) 层模型结构构成基本模型 + =.&
设备层主要包括现场各种仪表 %传感器 %变送器和

执行器 & 该层靠进被控工艺生产过程 $将生产过程的各

安全可信智能电厂控制系统构建方案!

王 翔!申志伟!朱肖曼!郭 烁!李 玲
/华北计算机系统工程研究所 $北京 <&&&>)*
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种物理量转换为电信号 !
控制层主要由现场控制站和数据采集站构成 "用以

完成数据采集与处理和分散控制任务 ! 一般在火电厂
中 "现场控制站和数据采集站集中安装于主控室后面的
电子设备室中 ! "#! 现场控制站通过现场仪表直接与生产
过程相连接采集过程变量信息 "并进行转换和运算等处
理 "产生控制信号以驱动现场的执行机构 "实现对生产
过程的控制 ! 现场控制站可控制多个回路 "具有极强的
运算和控制功能 "能够自主地完成回路控制任务 "实现
反馈控制 #逻辑控制 #顺序控制和批量控制等功能 !数据

采集站接收大量的过程信息 "并通过监控级设备传递给
运行人员 "数据采集站不直接参与控制 !
监控层的主要设备包括操作员站 #工程师站和数据

服务器等附属设备 !$#! 监控层构成控制系统的人机接口 #
用以完成集中监视 #操作 #组态和信息综合管理等任务 !
!"# 火电厂安全可信智能控制系统模型
依托飞腾芯片和麒麟操作系统 "提出一种安全可信

智能控制系统构建方案 !该方案在传统的设备层和控制
层之间增加了边缘层 "控制层之上增加了云平台层和应
用层 !将传统的 % 层控制系统模型改为设备层 #边缘层 #
控制层#平台层和应用层 & 层模型结构"如图 ’ 所示 !()*((#!
设备层 #控制层和监控层主要功能与现有火电厂工

控系统一致 !安全可信控制系统模型中边缘层既可以提
供边缘计算能力 "又具备多协议解析 #区块链 #可信计
算 #密文传输 #数字签名等多种技术属性 "实现设备泛在
连接 !云平台层融合大量的基础工艺技术原理与行业知
识 "集成可重复使用的组件 "是一个可扩展的操作系统 "
为应用软件开发提供一个基础平台 !边缘层和云平台之
间协同互补 "实现云边协同 "有效提高火电厂控制系统
的智能化和整体安全防御能力 ! (’#!

# 安全可信智能电厂控制系统模型
安全可信智能电厂控制系统主要流程示意如图 %

所示 !
现场设备层靠近被控生产过程附近 "主要包括各种

图 ( 传统工控系统模型

图 ’ 传统工控系统模型
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智能化的数据采集设备 !实时获取原始数据 " 与传统设
备层的主要区别在于 #由数字量及模拟量为主的数据模
式转变为以图像 $视频为主的多元数据模式 ! "#$"
边缘层设备靠近网络边缘侧 !主要设备为一系列高

性能的边缘计算网关 !实现多元数据接入以及处理 $转
发 $安全防护等边缘功能 ! %&$" 该网关支持有线和无线通
信模式 !包含 %’’ 多种工控协议解析模块 !具有防解析 $
防篡改的数据加密功能 "边缘层设备将计算任务从云计
算中心迁移到数据原头 !基于实时的大数据形成自主决
策分析能力 !有效解决了智能化控制系统数据量大 $处
理能力不足 $传输时延大的问题 "
控制层设备主要为一系列自主安全可编程逻辑控

制器 ()*+,*-..-/01 2+,34 5+67*+001*!)258" 自主安全 )25
融合可信启动模块 !实现控制系统的本质安全 !具备
逻辑顺序控制 $定时和计数等功能 ! "9 $ " 系统启动时 !先
执行只读存储器中相关验证逻辑 !对操作系统软件进
行完整性度量 !只有通过验证才能正常执行启动操作
系统 "
云平台层将生产环节中涉及的技术原理和知识 !规

则化 $软件化和模块化处理 !为不同的应用场景 $功
能 $环节 $领域应用软件的二次开发提供一个可扩展的
操作系统 "云平台可实现不同设备间数据信息的相互嵌
套 $集成 $调用 $交互和深度融合 !完成边缘层无法胜任
的计算任务 "除此以外 !云平台层可直接接入互联网 %云
安全 &病毒库 !构建 %云:网:端 &一体化的控制系统防御
体系 "

应用层主要是面向特定的应用场景 !以各种软件的
形式提供特定的服务 " 基于软件系统分析结果 !构建全
厂域内的数字孪生系统 !建立集中显示指挥中心 !实现
分析预测 $态势感知 $智慧调度 $智慧决策和智慧运维等
功能 "

/ 典型应用案例分析
汽轮机冷端系统是火电厂热力系统中重要的系统 !

为了维持发电系统较高的能量转化效率 !其必须时刻控
制在一恰当的背压 "由于实际运行中影响该系统运行状
况的因素众多且复杂 !因此传统的调节手段很难做到精
细化调节 !影响发电效率 "
基于智能电厂控制系统建设方案 !在原有控制逻辑

基础之上 !增加与汽轮机抽真空系统结合的具有边缘计
算能力的网关设备 !实时收集风机集群流量和环境温
度 $风速 $风向等参数 !从而使空冷岛具备自我学习 $调
节优化的功能 " 基于冷端智能优化 !可以实时调整机组
背压 !如图 & 所示 "
将人工智能技术与控制机理模型结合 !优化抽气风

机的运行流程 ! 建立从结果到原因的先进反向控制逻
辑 ! 有效解决 );< 逻辑算法无法精准卡边控制的问题 !
使机组实时运行在最佳背压 !节能增效 !为企业带来可
观的收益 "

0 智能电厂控制系统安全防护方案
能源企业是我国经济社会稳定运行的重要基础设

施 !因此火电厂工控系统安全是网络安全的重中之重 "
早期的火电厂工控系统完全隔离于互联网 !很少受到信

图 = 安全可信智能电厂控制系统流程图

图 & 基于边缘计算网关的汽轮机冷端系统
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息安全方面的威胁 !智能电厂控制系统融合大量新一代
信息技术 "打破了工控系统与互联网之间的物理界限 "
所面临的网络安全问题更加严峻 !
针对智能电厂控制系统边缘侧和网络侧面临的攻

击 #渗透等新型风险问题 "提出基于入侵防御系统 #主机
安全防护系统 #网络安全防护网关 #检测与审计系统和
统一管理平台为核心的云!网!端一体化工控网络安全
积极防御整体方案 "如图 " 所示 !
网络安全防护网关 $在火电厂生产网 #主控设备 #辅

控设备 $与办公网间以及工控网络出口位置处部署网络
安全防护网关产品 ! 其具有阻止来自外部系统攻击 #系
统间的越权访问 #恶意软件扩散和入侵攻击和保护控制
系统安全运行的功能 !
主机安全防护系统 $在工控系统的关键主机和服务

器中安装主机安全防护系统 !主机安全防护系统主要有
统一身份认证和主机白名单类两类产品 ! 其中 $统一身
份认证可保障主机和服务器不被非法用户控制 %主机白
名单可有效阻止非授权软件或进程的安装和运行 "变被
动为主动 "杜绝信息非法窃取 #数据和系统遭受非法破
坏的行为发生 !
入侵防御系统 $在网络出入口核心交换机旁路部署

入侵检测类产品 "实时检测来自办公网及其他网络区域
恶意软件的入侵 "帮助客户及时采取应对措施 "避免发
生事故 !
网络检测与审计系统 $在工控网络旁路部署网络监

测与审计类产品 "监测网络中的恶意攻击 #误操作 #违规
行为 #非法设备接入以及恶意软件的传播 "并详实记录
网络通信流量 "为安全事故调查取证提供技术支撑 !
态势感知平台 $借助大数据分析技术 "建立态势

感知平台 "实时监控网络运行状况 "对工控系统内引
发安全态势变化的多种因素进行分析处理 "建立威
胁信息共享机制 "把握网络安全事件发展趋势 "确保
网络系统运行的安全稳定 "大大提升网络风险防控
能力 !
云!网!端一体化的工控网络安全积极防御方案贯

穿设计 #运行 #服务等全生命周期 "从设备安全 #控制安
全 #网络安全 #数据安全 #应用安全 #管理安全等多个方
面全面提高了关键基础设施行业工控系统的体系化防

御能力 !

! 结论
面向火电厂信息化 #智慧化建设的新需求 "本文提

出一种安全可信的智能电厂控制系统构建方案 !该系统
引入了云!边协同机制 "从设备侧提高了工控系统边缘
计算能力和智慧化水平 %建立数据平台 "实现工控系统
内数据深度交互与融合 "形成基于自动预判 #自主决策
的智能化水平 ! 鉴于智能电厂控制系统面临的新型攻
击 #渗透等风险问题 "基于自主安全的工控设备 "提出
云!网 !端一体化工控网络安全积极防御整体方案 "从
硬件 #软件和数据等方面提高了工控系统的整体安全防
御能力 !

图 " 智能电厂控制系统安全防护方案
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