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! 引言
物联网时代下 !人工智能不断发展 !其应用场景也

在不断拓宽深入 !人们对生活质量的需求在不断提升 !
家居环境舒适性 "便捷性和安全性推动了智能家居的发
展 # 智能门禁作为智能家居生态环中的基础产品 !越来
越得到大众的认可与买单 $ 时至今日 !智能门禁正飞速
占领市场 !相比于传统门锁 !最显著的优点在于多样化
和方便的解锁方式以及更有保障的住户安全 !再也不会

出现因为忘带钥匙导致无法进门的情况发生 ! "#$ 利用生
物特征识别的门禁系统与计算机技术相结合 ! 安全 %准
确 "可靠 !今后 !基于生物特征识别的门禁系统有明朗的
发展前景 ! $%&#$

$’() 疫情肆虐全球 !非接触式的办公与生活方式显
得更为重要 !这更加速了新型非接触式智能家居产品的
研究与应用 $ 针对非接触式智能门禁 !本文提出了一种
融合人脸识别 "手势识别以及语音识别的智能门禁系

基于 !"#$%&’(和 )*+,!-云平台的非接触式智能门禁系统
楼陈哲!夏 鲲!张文君!莫英东
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摘 要 ! 物联网时代下 !智能家居作为人们日常生活中重要的一环 !正在飞速发展 " 设计了一款基于 -./01&2) 和
3456-7 云平台的非接触式智能门禁系统 !采用 .89 公司与 3:54 ./ ;<= 联合开发的 -./01&2’ 人工智能开发套件
作为系统控制核心 !在主控板内通过人脸识别 #手势识别 #语音交互等功能实现无接触门禁进出 " 系统借助人工智
能中发展较为成熟的卷积神经网络并通过百度 ./ 开放平台的领先优势进行人脸识别 #手势数字识别和语音实时交
互 !在保证识别速度够快的同时也能够维持非常高的识别精准度 !引入活体检测避免不法分子使用照片欺骗系统 !
使得整个门禁系统更加安全 " 系统通过 >?%@? 将数据上传移动 3456-7 云平台 !与微信小程序进行数据图像交互 !
主人可在任何地点通过手机对门禁系统进行解锁等操作!并能监控门禁外实时图像!能够在住户安全方面提供保障"
关键词 ! 智能家居 $物联网 $智能门禁系统 $图像识别 $语音识别 $云平台
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图 ! 系统总体框图

统 !使得门禁进出更为方便且安全 "

/ 外壳结构
本文所述的非接触式智能门禁系统的主

体是一款方正的六面体结构 !如图 " 所示 !
长 #$%& ’(!宽 !!%) ’(!高 *%+ ’(!外壳采用
,-./01-234 绘制 !考虑到机械强度和绝缘性能
要求 !选用树脂为 #5 打印材料 "正面有定制
化的摄像头开孔 #麦克风接收孔 #红外感应窗
口 #显示屏窗口 !侧面电源模块处有散热小孔
设计 !背面留有孔位方便固定在门面墙面 "

0 系统硬件设计
非接触式智能门禁平台的硬件部分主要

由 67859:#"$ 核心板 #红外采集单元 #图像
采集单元 #语音单元 #显示屏 #电源底板 #电

磁门锁等组成 !系统整体框图如图 ! 所示 "

0"1 控制系统
选用的主控板是 67859:#"$!主芯片采用具备主流

性能 72( ,-; 的 <9#!!+=!搭载 >?6@ 78 A7B 嵌入式 78
开发平台 785 C包含支持异构计算库 =;A #嵌入式深度
学习框架 DEFG/FE 以及轻量级嵌入式计算机视觉加速
库 B.H0E;IJ" 硬件平台具备语音 #视觉等传感器数据采
集能力 !及适用于多场景的运动控制接口 " 软件平台支
持视觉处理与分析 #语音识别 #语义分析 #,A7K 等应用
和主流开源算法 L )M"

67859:#"$ 功能如图 # 所示 !支持运行内存 ) NB
55<#!拥有 + NB 高速 EKK; 存储空间 $支持 K/’2-,5 扩图 " 作品外壳设计图

图 # 67859:#"$ 功能框图
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展 !最大支持 !"# $%"网络模块搭载了 !&’!&& ( 自适应
的 )*+, 以太网接口 !#&" -!!./ ’ . ’ 0 ’ 1 ’ 2 的 34564 !"-+$’
, $78 的 %9:;<==<> ,-&"支持 7?(@"-&!A<.2B.CB DEF; 5G!
最高 +H!"HIJ& 78 的 7?(@ 接口"拥有K-, LL MD@G 耳麦
接口 "支持 ! 路 NO%K - & #K 路 NO%" - & #! 路 (4/C=5NO% "
使用 , P’" G 的电源接口 $

QG@?H5K!& 作为整个系统控制的核心 !用于实现对
平台资源的调度和利用 $红外采集单元用于检测门口是
否有人想要进入 !摄像头用于获取人脸和手势图像信
息 !语音单元用于和访客进行语音交互 !显示屏可以实
时显示输入的手势数字密码以及系统状态等信息 !
QG@?H5K!& 通过 @R 口控制电磁锁开闭 $
!"! 门锁控制设计
门锁控制部分包括外设底板和电磁门锁 !其中外设

底板包含电磁继电器 %稳压模块等 &
外设底板设计主要包括微动开关 %, P 降压电路 %

!" P 稳压电路和 NO% 接口等部分 & 布局时走线尽量短 !
在 SM% 的顶层和底层对 $T? 进行铺铜 !能够有效防止
外部信号对板端信号产生干扰 !并打地孔便于底板的固
定安装 & 同时 !在 SM% 布局方面配合系统的外部结构和
QG@?H5K!& 的接口分布 !便于系统的结构排布 & 外设底
板 SM% 设计图如图 + 所示 &

设计选用 !" P 的尺寸为 ,& LL!", LL 的一路继电
器模块 !采用贴片光耦隔离 !驱动能力强 !性能稳定 "可
以使用高低电平输入控制输入!拥有常开常闭两种开关 &
使用跳线可以选用高电平 ’低电平触发 !以便 QG@?HK!&
快捷地控制电磁锁的开闭 &
!"# 主要外设模块选型
红外传感器模块对环境光线适应能力强 !其具有一

对红外线发射与接收 !发射管发射出一定频率的红外
线 !当检测方向遇到人体 U反射面 V时 !红外线反射回来
被接收管接收 !经过比较器电路处理之后 !红色指示灯
会亮起 !同时信号输出接口输出数字信号 &
图像采集单元选用高清 W"&S’!"&"广角无畸变防逆

光摄像头!用于图像信息的输入!采用 NO% 接口接入&
语音单 元选 用 ).AF0;CCE S@ 树莓 派麦 克风 输入 %

).AF0;CCE S@ 树莓派 NO% 扬声器输出 !两者均使用 NO%
接口 &
显示屏选用 ).AF0;CCE S@ 树莓派 !& 英寸 7?(@ 电容

显示屏 !分辨率大小为 ! &"+!J&&!仅用于显示时 !不占
用任何 @’R 资源& 采用 7?(@ 接口进行音视频信号传输&
# 系统软件设计
#"$ 上位机设计
上位机的开发选用基于用户图形界面设计开发框

架 SEX<, 以及 RF;2MP" 和 R2;TQD 的免费数据交互 平
台 !开发环境为 SEM>.CL & 采用模块化的设计思路对需
要实现的不同功能进行编写 ! 减少系统之间的耦合性 &
程序主要分为 N@ 界面设计显示 % 用户图形库交互子程
序 %QG@?HK!& 交互子程序 %R2;TQD 交互子程序 %手势识
别子程序 %人脸识别子程序 %语音交互子程序 &主函数按
照系统的逻辑对各部分在需要的时候进行调用 & N@ 界
面设计如图 , 所示 &

智能门禁系统上电后首先进入参数和 N@ 界面的初
始化 !红外模块就会跟随启动 !但是此时摄像头和麦克
风都处于睡眠状态 !大大降低了系统整体的功耗以及系
统资源的不必要的使用 &
当系统检测到有人经过门时 !便会迅速启动语音模

块 !首先发出提示音提示主人选择进入解锁的两种模
式 !当听到主人模式或者主人等的关键词时 !系统会自
动启用主人模式 !并迅速唤醒摄像头并处于人脸识别的
模式下 !采集一帧照片保存到本地 !然后与人脸库里面
的照片进行匹配比对 !首先返回人脸库里面最相似的脸
的名字和得分 & 通过阈值判断 !当得分在 Y, 分以上时 !
认为是人脸库里面的人 !也就是主人 !此时进行模块触
发一个信号传递给开发板 QG@?HK!& 的 @R 口 !持续 &-K A
后释放 !由此来完成开门的操作 !系统再次进入红外测
距模式 !处于一直检测是否有人的状态 &同样 !当听到客
人模式或者含有客人等关键字的语音时 !系统会进入客
人模式 !使用 + 位手势密码进行解锁 !密码是通过小
程序GSS 端提前发给访客的 !每识别成功一位数字密码

图 + 外设底板 SM% 设计图

图 , 显示屏 N@ 界面
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都会在 !" 界面上进行显示 !方便客人看自己是否手势
输入成功 " 系统设置了 # 次的试错机会 !当 # 次输入都
错误 !系统会暂停解锁模式 $% &!并返回系统初始化进
行重新识别并解锁 "将输入的手势密码和云端的密码进
行比对 !若两者完全相同 !进行解锁操作 !由于是客人模
式 !安全起见 !系统会采集一张人脸照片上传至云端 !当
出现安全问题时 !该照片将会提供证据 !为门禁安全加
上了一层看不见的钥匙 !也让用户有很好的体验 " 门禁
系统开锁流程如图 ’ 所示 "

/"0 人脸识别功能
人脸识别通过本地 ()*+,- 编程建立自己的人脸库 !

当摄像头获取到照片的时候 !调用百度 ." 开放平台的
.(" 接口里面提供的接口函数!与人脸库的照片进行 /0!
的比对 " 并返回匹配度最高的 !&12"3 及其相关信息 !再
进行阈值判断 !当匹配度大于等于阈值时 !人脸匹配完
成 4 #5’6" 具体流程如图 7 所示 "
1"1 手势数字识别功能
手势数字识别的训练数据来源主要是两方面 !第一

块是基于 ()*+,- 的网络爬虫爬取 !第二是拍摄手势视频"
使用 891-:; 进行抽帧处理 !然后将图像分为 <% 类 !分
别是数字 %!=!选用卷积神经网络进行学习 !选用 >?@
的数据作为训练集 !A?@的数据作为测试集 !将训练好
的模型移植到 B."3C$/?!利用 891-:; 调取摄像头获得
照片 !带入模型进行识别 4 7D>6" 流程如图 > 所示 "
1"2 语音交互功能
语音识别功能基于百度 ." 开放平台语音识别技

术 !在控制台中创建应用获取 .(" C1) 和 E1F21* C1)!短
语音识别可以将语音精准识别为文字 !包含中文普通话
输入法 #英语 #粤语 #四川话 #远场 # 个识别模型 " 调用
().GHI, 库并使用外置麦克风进行本地录音 !通过 JBEK
.(" 接入通用的 LKK( 接口 !处理本地音频以 M.E8N 格
式 (8EK 到百度语音识别服务器 !获得返回结果 " 百度
语音服务器支持的音频格式有 $9FO P不压缩 Q#RST U不压
缩 !9FO 编码 Q#SO2U压缩格式 Q!采样率为 <’ ??? LV!编码
为 <’ WI* 位深的单声道 4 =5<X6"B."3C$<% 的 Y1H,2SA 系统无
法识别 9FO 格式 !本系统选用 RST 格式保存!而百度语音
服务器会将非 9FO 格式转化为 9FO!因此会有额外耗时"
文字转语音播报也是使用百度 ." 开放平台中的语

音合成 !通过 JBEK .(" 接入 !合成的文件格式为 O9$#
9FO U>Z[<’ZQ#RST U<’ZQ!多音字可以通过标注自行定义
发音 !例如重 UF+,-\Q新出发 !当前只支持中英文混合一
种语言 !优先中文发音 "语音交互功能流程如图 = 所示 "
1+3 微信小程序
微信小程序主要实现了和上位机的数据互传 !通过

向云端获取并传入信息来实现和 B."3C5$<% 的通信 "
为了提高安全性 !系统会将每一次开锁时间 #实时照片
等上传至云端形成数据流 !主人可以方便地在小程序中
查看上述所有信息 !微信小程序数据传输如图 <% 所示 "
用户通过微信小程序发送一串 ] 位数的短期随机

图 ’ 门禁系统开锁流程图

图 7 人脸识别流程框图

图 > 手势识别流程框图
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密码到云端 !并将密码发给访客 !同时上位机从云端获
取 ! 位数的随机密码 !访客就可以通过手势比对密码来
开启门锁 " 微信小程序及开发工具界面如图 "" 所示 "

!"# $%&’() 云平台
#$%&’( 是由中国移动打造的 )**+ 物联网开放平

台 " 平台能够帮助开发者轻松实现设备接入与设备连
接 !快速完成产品开发部署 !为智能硬件 #智能家居产品
提供完善的物联网解决方案 "
使用 #$%&’( 云服务器 !上位机通过 ,(() 协议访

问云服务器 !云端服务器数据库建立多个数据流来传输
数据 !数据库中包含产生的随机密码 #每次开锁时间记
录 #访客照片 #门禁定位等 " #$%&’( 可视化数据流平台
如图 "- 所示 "

* 结论
经测试 !该系统的人脸识别和手势数字识别精度高

且速度快 !与用户的语音交互过程也流畅无误 " 系统开
启电磁锁的响应时间迅速 !可以达到 ./0 1 内 " #$%&’(
云平台和微信小程序的数据流能够达到实时传输显示

的效果 " 该门禁系统具有较高的即时性和鲁棒性 !硬件
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