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! 引言
大数据时代的发展有利有弊 "信息高速传递的时候

也导致了大量的安全漏洞 "越来越多的学者也将保护数
据化的隐私问题当成核心研究 # 与文字信息相比 "数字
图像相邻像素间的相关性较大 $所含信息容量大并且数
据冗余性强 "所以数字图像加密不适合应用传统加密技
术 !如 ()* 和 +)*’# 而混沌系统有伪随机性和初始值很
敏感等特性 "很适合用来图像加密 "而应用混沌系统对
图像加密也成为现代科研的热点 # 赵洪祥等人 , "-针对以

往的 ./010 映射存在的混沌空间小 "在加密时安全性低
的问题 "对传统的 ./010 映射进行了创新 "并利用创新
型 ./010 映射对图像进行加密 "其采用分块的方式对图
像进行加密处理 "很大程度上减少了算法的运行时间 %
马开运等人 , 2 -针对明文图像与加密密钥无关引起的安

全性问题 "提出了将 31456758 映射所迭代的混沌序列和
明文图像相结合生成的密钥当作三维 9:/0 系统迭代的
初始值 "再运用 ;56:/<=>?7/6 算法对图像进行置乱操作 "
该算法可以抵御大多数攻击 %@?04 等人 , &-针对低维混沌

系统安全性不高 "设计了一个新型的六维混沌系统 "结
合比特置乱和 +A( 编码技术对图像进行加密 %B5?0 等

基于改进 !"#$$%&’混沌系统的图像加密算法!

张文宇!幸荣盈!李国东
!桂林电子科技大学 数学与计算科学学院 "广西 桂林 C#"%%#D

摘 要 ! 信息安全是人们日益关注的问题 !在大数据时代 !很多信息的传输都是通过数字图像进行的 " 为了减少数
字图像在信息传递过程中存在的安全隐患 !改进了 9E5FF1<G 系统 !通过混沌吸引子图和 3H?IJ01K 指数分析改进的
9E5FF1<G 系统的混沌特性 !并且基于改进的 9E5FF1<G 系统设计了一种图像加密新算法 " 该算法先将明文图像像素矩阵
转化为二进制矩阵 !对二进制矩阵的行和列分别进行循环位移 #然后再将明文图像分成 L 个大小不同的矩阵块 !对
每个矩阵块进行置乱操作 !在块置乱时 !块间结合混沌序列进行置乱 !块内进行循环位移 !保证了每个像素点的位
置都发生了变化 #最后用混沌序列和置乱后的图像进行异或运算 !得到最终的密文图像 " 仿真实验以及安全性分析
说明该算法具有良好的加密效果 "
关键词 ! 混沌系统 #9E5FF1<G 系统 #图像加密 #分块置乱 #扩散
中图分类号 ! MN&L" 文献标识码 ! ( "#$!"%O"$"CPQR O 5660 O%2CS=PLLSO2""CS#

中文引用格式 ! 张文宇 "幸荣盈 "李国东 O 基于改进 9E5FF1<G 混沌系统的图像加密算法 , T - O电子技术应用 " 2%22 " #S U $ D !
P& = PS O
英文引用格式 ! V:?04 @/0HJ"B504 W104H504"35 XJ1G104O YZ?4/ /08<HI7510 ?E41<57:Z [?6/G 10 5ZI<1K/G 9E5FF1<G 8:?1758 6H67/Z,T-O
(IIE58?7510 1F )E/87<1058 M/8:05\J/"2%22"#S!$D!P& = PS O

YZ?4/ /08<HI7510 ?E41<57:Z [?6/G 10 5ZI<1K/G 9E5FF1<G 8:?1758 6H67/Z

V:?04 @/0HJ"B504 W104H504"35 XJ1G104
!*8:11E 1F ]?7:/Z?7586 ?0G 91ZIJ7504 *85/08/ "XJ5E50 ^05K/<657H 1F )E/87<1058 ?0G M/8:01E14H"XJ5E50 C#"%%# "9:50? D

%&’()*+(! Y0F1<Z?7510 6/8J<57H 56 ?0 508</?6504EH 8108/<0/G 566J/ O (6 7:/ 8?<<5/< 1F 50F1<Z?7510 7<?06Z566510 _ G5457?E 5Z?4/ 8107?506
? E?<4/ ?Z1J07 1F 50F1<Z?7510 O Y0 1<G/< 71 5ZI<1K/ 7:/ 6/8J<57H 1F G5457?E 5Z?4/ 7<?06Z566510 _ 7:56 I?I/< 5ZI<1K/6 7:/ 9E5FF1<G 6H6!
7/Z_ ?0?EH‘/6 7:/ 8:?1758 8:?<?87/<567586 1F 9E5FF1<G 6H67/Z 7:<1J4: 8:?1758 ?77<?871< 4<?I: ?0G 3H?IJ01K /aI10/07 _ ?0G G/65406 ?
0/b 5Z?4/ /08<HI7510 ?E41<57:Z [?6/G 10 7:/ 5ZI<1K/G 9E5FF1<G 6H67/ZO ;5<67EH _ 7:/ IE?507/a7 56 7<?06F1<Z/G 5071 ? [50?<H Z?7<5a O
M:/ <1b6 ?0G 81EJZ06 1F 7:/ [50?<H Z?7<5a ?</ 85<8JE?<EH 6:5F7/GO M:/0 _ 7:/ IE?507/a7 56 G5K5G/G 5071 050/ Z?7<5a [E18c6 b57: G5FF/<!
/07 65‘/6 _ ?0G /?8: Z?7<5a [E18c 56 68<?Z[E/GO Y0 [E18c 68<?Z[E504 _ 8:?1758 6/\J/08/6 ?</ J6/G 71 68<?Z[E/ [/7b//0 [E18c6 _ b:5E/
8H8E58 G56IE?8/Z/07 68<?Z[E504 56 J6/G 71 68<?Z[E/ b57:50 [E18c6 b:58: /06J</6 7:?7 7:/ I1657510 1F /?8: I5a/E :?6 8:?04/GO ;50?EEH_
7:/ 5Z?4/ 56 G5FFJ6/G 71 4/7 7:/ 85I:/<7/a7 O *5ZJE?7510 /aI/<5Z/076 ?0G 6/8J<57H ?0?EH656 6:1b 7:?7 7:/ ?E41<57:Z 56 6?F/ ?0G </E5?[E/
F1< 5Z?4/ /08<HI7510O
,-. /0)1’! 8:?1758 6H67/Z%9E5FF1<G 6H67/Z% 5Z?4/ /08<HI7510%[E18c 68<?Z[E504%G5FFJ6/
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人 ! "#提出一种基于螺旋变换的置乱方法 !该方法在一次
加密过程中可以引起所有像素点位置的变化 !巧妙地简
化了图像置乱过程 "扩散算法利用两个混沌序列来提高
扩散过程的效率 "
对图像加密常用的操作主要有两种 #$%&置乱 !即打乱

图像像素点的初始位置 $ $’&扩散 !即改变图像像素值的
大小 " 目前 !针对应用混沌系统进行图像加密算法设计
研究中所存在的混沌系统低维 %加密步骤过于简单而使
安全性低以及加密步骤过于繁琐而导致的加密效率不高

等问题 !本文改进了 ()*++,-. 系统 !并利用改进的 ()*++,-.
系统对图像进行加密 "先将原图的像素图像转化为二进
制 !再分别对行和列进行循环位移置乱 !然后对所得图
像进一步分块置乱 !最后利用混沌序列进行扩散 " 仿真
实验所得结果表明该算法具有较高的安全性 !可以抵抗
各种典型攻击 "

/ 01%22-34 系统
目前 !/01234,5 指数可以用来鉴定一个系统是否混

沌的 "若该指数为正值 !则说明这个系统为混沌系统 $若
存在两个及以上大于零的 /01234,5 指数 !那么可以说这
个系统是超混沌的 ! 678#"

()*++,-. 系统的表达式如下 #
!"9%:;*4$#$"&7 %"<,;$&!"&
$"9%:%";*4$’!"&7<,;$($"&
%"9%:);*4$&!"

!
#
##
"
#
##
$ &

$%&

当给出式 $’&的初始值时 !系统 $%&处于超混沌状态 "
!:7%=
$:7=>%
%:7%>=
#:’>’"
&:=>"?
’:7=>@6
(:7’>"?
):%>

!
#
#
#
#
#
#
#
#
#
#
##
"
#
#
#
#
#
#
#
#
#
#
##
$ =

$’&

此时 !使用雅克比矩阵乘积方法计算出系统的近似
/01234,5 指数分别为 =>=A?@%=>’B’" 和 =>"6%A !6#" 因此 !
可以将 ()*++,-. 系统用于图像加密 " 利用式 $’&的参数和
初始值 !将 ()*++,-. 系统迭代 % === 次的混沌吸引子图如
图 % 和图 ’ 所示 "

由图 % 可以看出混沌吸引子中间是空心的 !有一块
空白区域 $图 ’ 是 ()*++,-. 系统在 * %+ 方向的分布 !可
以看出混沌系统的分布并不均匀 "

5 基于改进 01%22-34 系统的伪随机序列发生器设计
678 改进的 01%22-34 系统
由于 ()*++,-. 系统的控制参数有 6 个 !那么用其进行

混沌加密时所需设置的密钥会比较多 "所以针对 ()*++,-.
系统混沌吸引子分布不均且初始参数较多这两点问题 !
对 ()*++,-. 系统进行改进 !让它的分布比较均匀并且减
少控制系统的参数 " 改进的 ()*++,-. 系统表达式如式 $?&
所示 "

!"9%:;*4$#$"&7&%"

$"9%:%"$;*4$’!"&7<,;$"&<,;$ %%"
&

%"9%:1-<C14$&!"&;*4$ %$"

!
#
#
#
#
##
"
#
#
#
#
##
$

&

$?&

利用式 $" &作为改进 ()*++,-. 系统的迭代的初始值 !
图 ? 是改进 ()*++,-. 系统的混沌吸引子图 "

!:A>’A
$:76>8%
%:7=>BB
#:?>AB
&:=>6%
’:’>8

!
#
#
#
#
#
#
#
##
"
#
#
#
#
#
#
#
##
$ ?

$"&

由图 ? 与图 " 可观察到改进的 ()*++,-. 系统在空间
上的分布更加均匀 %遍历性更好 "此时 !计算出的系统近

图 % ()*++,-. 系统

%

$ !

$

!

图 ’ ()*++,-. 系统 * %+ 方向相图

%

$ !

图 ? 改进 ()*++,-. 系统
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似的 !"#$%&’( 指数为 )*++,- !) *+,./ !)*,./. "说明改进
的 01233’45 系统是超混沌系统 "具有良好的混沌特性 "适
合用来进行图像加密 #
由图 , 可以看出混沌吸引子中间是空心的 "有一块

空白区域 "图 + 是 01233’45 系统在 ! !" 方向的分布 "可
以看出混沌系统的分布并不均匀 $
!"! 伪随机序列的获取
为了增加密钥敏感性 "达到一图一密的效果 "将明文

图像和密钥联系起来 "根据明文图像得到混沌系统迭代
的初始值 $ 给定一个 #!$ 平面图像 !"计算 ! 中像素的
均值 #)"根据式 6-7计算混沌系统 6+7的初始值 %,%%+!%-$

%,8 #)

+.

%&89’56%&:,!,);",7 &8+"
!

-
6<7

令混沌系统的初始控制参数为 ’8-*.="(8)*<,")8
+*/-"迭代混沌系统 6-7+))>#!$ 次 "为了消除瞬态效应 "
抛弃前 +)) 个值生成 - 个混沌序列 "!# 和 $" 其中 "每
个混沌序列所包含 #!$ 个元素 $ 为了解决混沌序列所
存在的局部连续性问题 "对混沌序列 " 和 # 做离散化
处理如式 6;7和式 6/7所示 "得到 %, 和 %+ 两个混沌序列 $
选择混沌序列 %, 的奇数项元素和 %+ 的偶数项元素构成

序列 &,$
%,8?@A6" 7: 32B6?@A6" 7 7 6;7
%+8?@A6# 7: 32B6?@A6# 7 7 6/7
并对于序列 &, 做以下处理 &
*,89’56CD21 6&,!,);7"/7>, 6.7
将混沌序列 " 的每个元素与混沌序列 # 的每个元

素对应相乘构成混沌序列 &+"选取 &+ 的后 . 个数构成
序列 &- 并对序列 &- 做以下处理 &

*+89’56CD21 6&-!,)/7"#!$:,7>, 6=7
其中 "?@A 6’7表示取绝对值 " 32B 6’7表示向 ) 靠近取整 "
CD21 6’7表示向上取整 "9’56’7是取模运算 $
# 基于改进 $%&’’()* 系统的随机分块置乱算法设计
在混沌序列 " 中选取前 . 个偶数项元素组成一维

向量 !"86BA,"BA+"BA-"BAE"BA<"BA;"BA/"BA.7 "并对序列 !"
进行处理 "如式 6,)7所示 $

*-89’56CD21 6 6?@A6!" 7:CD21 6?@A6!" 7 7 7!,),+7"$:+7 6,)7
令 ’89?B6*,6+&:,7"*,6+& 7 7>,"其中 "9?B6’7是取最大

值函数 " &8,"+"-"E"’ 是一个 ,!E 的一维向量 $
利用将图像分为 = 个尺寸不同的矩阵块 "具体分块

模型如图 < 所示 $

在混沌序列 # 中选取前 = 个奇数项元素组成一维
向量 #"86"A,""A+""A-""AE""A<""A;""A/""A.""A=7"然后对 #"
中的元素进行升序排列 "记其索引序列为 ()"再将 () 按

照一列接一列的方式重构成 -!- 大小的索引矩阵 ("使
用索引矩阵 ( 对矩阵块进行置乱操作 "具体块置乱情况
如图 ; 所示 $

依次统计每一个矩阵块中奇数像素的个数 +, 和偶

数像素的个数 ++"如果 +,F++"则对其矩阵块中的元素按
照列逆时针循环移动一位 (如果 +,G++"则对其矩阵块中
的元素按照行顺时针循环移动一位 #把每一个矩阵块内
部的像素点按照一列接一列的方式重构成一维行向量 #
再将所有的行向量组合成一个大小为 ,!#$ 的一维行
向量 " 最后将这个一维向量重构成大小为 #!$ 的矩阵
)"则 ) 为置乱后的图像 #
+ 加密算法设计
+", 加密算法

6, 7基于原图像素矩阵 ! 计算混沌系统的初始值 "
并将 ! 转化为一维向量 *86,,",+")",#!$7#

6+ 7将 * 转为二进制矩阵得到矩阵 !,"!, 第 & 行行
向量按照顺时针循环移动 +, 6 & 7个位置得到 !+"再将 !+

第 - 列列向量按照顺时针循环移动 ++ 6 - 7个位置得到
矩阵 !-#

.

%

图 E 改进 01233’45 系统 ! %" 方向相图

图 < 分块模型

图 ; 块间置乱
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!" #把 !" 转化为十进制矩阵 !并将按照一列接一列
的方式将其重构为大小为 !!" 的矩阵 !$!利用向量 "
将 !$ 划分为 % 个大小不同的矩阵块 !用上述的随机分
块置乱算法对 !$ 进行像素置乱得到 !&"

!$ ’对混沌序列 # 进行以下处理 #
$"()*+,-.**/ ,%!010&’!2&3# ,00#

其中 ! -.**/ ,$#表示向下取整 %将 $" 重构成一个 !!" 大小
的混沌矩阵 & 进行扩散变换 !具体操作如下所示 #

’((!)& ,02#
则 * 为最终的密文图像 !其中!表示异或操作 !图4

是本文加密算法的流程图 "

/"0 解密算法
解密算法是加密算法的逆过程 !先由密文图像像素

矩阵 * 与 ( 进行异或运算 !然后对扩散后的图像进行
分块置乱的逆运算 !再将所得矩阵转成二进制进行循环
位移逆操作 !最后把二进制矩阵转成十进制矩阵就是最
终解出来的明文图像 "

1 仿真实验分析
为了验证本文加密算法的安全性 !选择 2&3!2&3 的

&5678’&98)6/8)87’&:;/<.876’图像 !明文图像如图 =!8’(
!>’( ,?’所示 !密文图像如图 =,+’( ,6’( , - ’所示 % 加密后的
密文图像呈现出雪花状的噪声信号形式 !完全看不出原
图的特征 %
1"2 密钥空间
本文中 !明文图像像素均值 !1 和混沌系统控制参数

# ($ (% 组成了算法的密钥 % 若 !1 全部可取的值为 !1"!
并且使用精度 0103 来估计 !则密钥空间可达 01$=!!1"%由
此可见本文算法的密钥空间足够大 %
1+0 统计分析
1+0+2 直方图
明文图像像素灰度值的分布普遍都具有一定的特

点 % 因此 !若图像像素灰度值分布得越匀称表明算法越

有效 % 图 % 是 5678 图像明文和密文的直方图 % 图 %,8’反
映出像素值分布的平滑 (均匀程度都很差 )而图 % ,>’密
文图像像素直方图分布比较平缓 !分布均匀 % 由此看出
本文算法不会轻易被破解 %

1+0+0 相邻像素相关性分析
若加密后图像相邻像素对的相关系数几乎为 1!那

么说明算法的置乱功效不错 %
图 01 是 5678 明文和密文图像相邻像素在水平方向

上的分布情况 % 由图 01,8’可以看出明文图像相邻像素
对基本分布在一条直线上 !说明相邻像素的相关性很
强 )而图 01 ,>’密文图像相邻像素对均匀分布在矩形区
域内 !说明相邻像素对间几乎没有相关性 %
表 0 是本文算法加密后的 5678 图像相邻像素对之

间的相关系数 !加密后图像相邻像素的相关系数基本接

图 4 加密流程图

图 = 仿真结果

, 8 ’5678 明文 , > ’98)6/8)87 明文 , ? ’:;/<.876 明文

, + ’5678 密文 , 6 ’98)6/8)87 密文 , - ’:;/<.876 密文

, 8 ’明文图像

, > ’密文图像

图 % 明密文图像直方图
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近于 !!说明本文算法可以进行有效的加密 "
!"# 信息熵分析
信息熵反映图像信息的不确定性 " #$!计算公式为 #

!%&
’((

"%)
!# * " + ,-./*# * " + + *01+

其中!#*"+表示像素灰度值为 " 出现的概率" 对于一幅2 345
的灰度图像 !信息熵理论值为 2" 表 6 给出了应用本文
算法对 789: 和 ;4<=,:98 进行加密得到的信息熵 !相较于
其他文献更接近于 2" 由此可见 !本文算法加密的图像
能抵御熵攻击 "

!"$ 差分攻击测试
差分攻击是检验算法对明文敏感性的重要分析法 "

一般用像素变化率 *>?@A+来度量加密算法对明文图像
的敏感程度 !>?@A 的计算公式如下 #

>?@A% " ! $
!% * "! $ +

&!’
!0!!B *0C+

其中 !& 表示原始图像的宽 !’ 表示原始图像的长 " 对于
有效加密算法 !>?@A 值理论上接近 !DEE# F "G$" 表 H 是
789: 图像加密不同次数所计算的 >?@A 值 "
由表 H 可知本文算法的 >?@A 平均值为 EED(ECEB !

本文算法对明文图像敏感 !能够有效地抵抗差分攻击 "

% 结论
本文提出了一种基于改进 @,4II-<J 系统的图像加密新

算法!对 @,4II-<J 系统做出改进!从混沌吸引子图和 7K:=L9-M
指数说明改进的 @,4II-<J 系统的混沌特性 " 利用改进的
@,4II-<J 系统所迭代的 H 个混沌序列对图像进行加密 " 首
先 !将明文图像转化为二进制 !分别对行和列进行循环
位移操作 $然后将图像化分为 E 个大小不同的矩阵块 !
矩阵块的大小是根据混沌序列的元素变化而变化的 !并
且结合混沌序列的索引序列进行块间置乱 $再利用循环
位移对每个块内的像素点进行置乱 !既保证了每个像素
点发生变化 !又提高了处理图像的效率 $最后 !利用剩余
的混沌序列与置乱后的图像进行异或运算得到最终的

密文图像 " 仿真实验结果以及安全性分析表明 !该算法
具有以下特点 # *N +改进的 @,4II-<J 系统具有良好的混沌
特性 !其生成的混沌序列可用于图像加密领域 $ *’ +可以
抵抗各种攻击 !不会被攻击者轻易破解 !具有较高的安
全性 "
参考文献

"N $ 赵洪祥 !谢淑翠 !张建中 !等 D基于改进型 O89-9 映射的
快速图像加密算法 " P $ D计算机应用研究 !’Q/Q !HG *N/ + #
HG/RSHGHQD

"/ $ 马开运 !滕琳 !孟娟 D费雪耶兹算法结合混沌理论的图像
加密方案 " P $ D软件导刊 !/Q/Q!FE*FF+#F2ESFERD

"H $ T;>U V!T;>U W O DOK=8<XY:-54X 4Z:.8 89X<K=54-9 :,.-S
<45YZ 3:[8J -9 345S,8M8, =8<ZL5:54-9 :9J \>; 89X-J49."P$D

图 0! 明密文图像水平方向相关分布情况
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表 0 相关系数
算法

本文

文献 " 1 $
文献 " ( $
文献 " 2 $
文献 " E $
文献 " 0!$

水平

! D!!( !
! D!!2 (
! D!!6 1
! D!60 C
S!D!!0 2
! D!!R C

垂直

S!D!!R R
! D!!( C
S!D!06 E
! D!CR (
! D!1C (
S!D!1R 2

算法

本文

文献 " 0 $
文献 " 6 $
文献 " E $
文献 " 00$
文献 " 06$

表 6 信息熵
789:

G DEEG (
G DEEG !
G DEER R
G DEER E
G DEEG C
G DEEG 1

;4<=,:98
G DEEG 1

S
S

G DEEG !
G DEEG 1
G DEEG 0

表 1 明文敏感性测试结果
加密轮次

6
06
平均值

>?@A]B
EE D^E_ N
EE D^E^ R
EE D^E_ E
EE DRHR Q
EE DRQQ Q
EE DRNQ ^
EE DNEQ Q
EE DRHQ Q

文献 " H $
文献 " NN $
文献 " NH$
文献 " N_$
文献 " N^$
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