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! 引言
随着当前车辆激增 "交通拥堵及交通事故等严重影

响了社会生活 "为了满足人们对于提升出行质量的需求 "
车载自组网 !,-./01234 567890 :-;<94=",5:>?+"简称车
载网 "逐渐成为实现智能交通系统的基础之一 # 虽然
,5:>? 能够为人们的出行质量提供有力保障 "但是大
量的车辆数据通过无线通信共享 "任何交换恶意信息的
节点都会损害网络安全性 "因此 ",5:>? 的安全性成为
了车联网领域的重点研究目标 #

为了提高 ,5:>? 安全性"避免入侵行为产生的危害"
首先需要明确其面临的安全问题 # ,5:>? 中入侵行为
主要源自于自私的驾驶者和恶意的攻击者 "自私的驾驶
者主要是为了私利而独享道路 $节约自身资源等 %恶意
的攻击者使车辆无意或有意地在网络中传输不正确的

信息 @例如错误的位置或速度坐标 A"影响车载网的正常
工作 "威胁驾乘者的生命财产安全 B (C# 然而 "面对日益复
杂的车载网络环境 "传统的入侵检测方法呈现出相当多
的问题 # 其中最主要的问题是 !大数据背景下传统入侵
检测方法性能低下 "存储与时间成本高 "准确性不高 #
为了有效解决上述问题 "本文提出了一种在 ,5:>?

基于轻量级密集神经网络的车载自组网入侵检测方法!
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摘 要 ! 在车载自组网中 !攻击者可以通过伪造 "篡改消息等方式发布虚假交通信息 !导致交通拥堵甚至是严重的
交通事故!而传统的入侵检测方法不能满足车载自组网的应用需求# 为了解决现阶段车载网中入侵检测方法性能低且
存储与时间成本高的问题 !提出了一种基于密集神经网络的入侵检测方法 F7G-HI-:-; @F/J.; G-HI- :-1432 :-;<94=A!
通过降低模型复杂性 !提升算法训练速度和部署适应性 !使其更适用于车载自组网中的入侵检测 $ 在 ,-K-L/ 数据
集上进行对比实验 !结果表明 !该方法在识别各类攻击的精确率和召回率的综合表现最好 !且具有较少的时间成本
和存储开销 $
关键词 ! 车载自组网 %密集神经网络 %入侵检测 %深度学习
中图分类号 ! ?:M(ND$* 文献标识码 ! 5 "#$!($D(O(NPQR D /IIHD$"N*7PMM*D"""*E)

中文引用格式 ! 黄学臻 "翟翟 "周琳 "等 D 基于轻量级密集神经网络的车载自组网入侵检测方法 B S C D电子技术应用 ""$"""E*
@P+!OP7P)D
英文引用格式 ! 813HJ T1-U.-H"V.3/ G/"V.91 F/H"-; 32 D WH;41I/9H 6-;-0;/9H X-;.96 Y94 ,5:>? Z3I-6 9H 2/J.; 6-HI- H-1432 H-;!
<94=BS C D 5[[2/03;/9H 9Y >2-0;49H/0 ?-0.H/\1- ""$"""E*@P+!OP]P)D

WH;41I/9H 6-;-0;/9H X-;.96 Y94 ,5:>? Z3I-6 9H 2/J.; 6-HI- H-1432 H-;<94=

813HJ T1-U.-H("V.3/ G/""V.91 F/H""V.1 %341"

@(D?.- &/4I; K-I-340. WHI;/;1;/9H 9Y L/H/I;4^ 9Y _1Z2/0 ‘-014/;^ 9Y _Ka"’-/R/HJ ($$$EE"a./H3%
"D‘-014/;^ 3H6 _4/b30^ /H WH;-22/J-H; ?43HI[94;3;/9H"’-/R/HJ S/39;9HJ cH/b-4I/;^"’-/R/HJ ($$$EE"a./H3 +

%&’()*+(! WH ;.- b-./01234 36 ].90 H-;<94=d 3;;30=-4I 03H [1Z2/I. Y32I- ;43YY/0 /HY94X3;/9H Z^ Y94J/HJ 94 ;3X[-4/HJ </;. X-II3J-I d
-;0 D d 4-I12;/HJ /H ;43YY/0 09HJ-I;/9H 94 -b-H I-4/91I ;43YY/0 300/6-H;I D 89<-b-4 d ;436/;/9H32 /H;41I/9H 6-;-0;/9H X-;.96I 03HH9; X--; ;.-
3[[2/03;/9H 4-\1/4-X-H;I 9Y b-./01234 367.90 H-;<94=D WH 946-4 ;9 I92b- ;.- [49Z2-XI I10. 3I 29< [-4Y94X3H0- d /HI;3Z/2/;^ 3H6 ./J.
I;943J- 3H6 ;/X- 09I; 9Y /H;41I/9H 6-;-0;/9H X-;.96I /H ;.- 0144-H; b-./01234 367.90 H-;<94=d ;./I [3[-4 [49[9I-I 3H /H;41I/9H 6-;-0;/9H
X-;.96 F 7G-HI-:-; @ F/J.; G-HI- :-1432 :-;<94= + Z3I-6 9H 6-HI- H-1432 H-;<94= D ?.- F 7G-HI-:-; /I [49[9I-6 ;9 4-610- ;.-
09X[2-e/;^ 9Y ;.- X96-2 3H6 /X[49b- ;.- ;43/H/HJ I[--6 3H6 6-[29^X-H; 363[;3Z/2/;^ 9Y ;.- 6-;-0;/9H 32J94/;.XD ?.- [49[9I-6
X-;.96 /I X94- I1/;3Z2- Y94 /H;41I/9H 6-;-0;/9H /H b-./02- 36 .90 H-;<94=I D ?./I [3[-4 09H610;I 09X[343;/b- -e[-4/X-H;I 9H ;.-
,-K-L/ 63;3I-; D ?.- 4-I12;I I.9< ;.3; ;.- X-;.96 [49[9I-6 .3I ;.- Z-I; 9b-4322 [-4Y94X3H0- /H /6-H;/Y^/HJ b34/91I ;^[-I 9Y 3;;30=I
/H ;-4XI 9Y [4-0/I/9H 3H6 4-0322 D 5I ;.- I3X- ;/X- d ;./I X-;.96 .3I 2-II ;/X- 09I; 3H6 I;943J- 9b-4.-36 D
,-. /0)1’! b-./01234 367.90 H-;<94=%6-HI- H-1432 H-;<94=% /H;41I/9H 6-;-0;/9H %6--[ 2-34H/HJ
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图 ! 车载网网络模型

场景下的高效入侵检测方法 !将基于轻量级密集卷积神
经网络的入侵检测方法部署在 "#$ 上 !以对车辆发来
的消息及时进行检测 " 实验结果表明 !本文所提出的模
型在 %&"&’( 数据集上具有较高的准确率 !在各攻击类
别和正常类别的识别上均具有稳定的性能 " 同时 !在训
练过程中消耗时间短 !模型参数总量相对较少 !进一步
节省计算开销与存储开销 "

/ 相关工作
随着机器学习与深度学习的广泛应用 !研究人员提

出了各种基于机器学习或深度学习方法的入侵检测方

法 " 在基于机器学习方法的研究中 !)*+,- 等 . /0提出了一

种分布式检测方案 !该方案可以在网络中的单个车辆上
运行 !并且可以协作进行异常信息交换 #1+2- 等 . 30提出

了一种基于机器学习的入侵检测方案 !该方案结合了椭
圆曲线密码学和模糊 456&+,7 聚类 ##8*6(9: 等 . ;0提出了

一种结流分类模型 !该模型采用 < 均值聚类算法进行动
态聚类 #=+,->( 等 . ?0提出一种混合机器学习模型 !该方法
主要利用随机森林的优点来检测已知的网络入侵 " 然
而 !这些传统的机器学习方法虽然透明简单且训练直
观 !但是需要手动处理特征且对入侵行为分类精度不够
高 !已经不能满足车载网络的安全需求 "
经过研究人员的广泛探究与实践 !基于深度学习的

入侵检测方案已成为目前车载网安全领域内相对成熟

和主流的方式 "%+, 等利用 4@@ 来检测由车辆传输的异
常传感器数据 . A0!然而 !他们只考虑了少数异常类型 #
@(& 等探 索了 使 用 4@@ 的 无 监 督 方 法 !该 方 法 使 用
%B@CD 流量的时空和稀疏特征以及基于马哈拉诺比斯
距离的损失函数的 4@@ 架构 . E0!并在其最新工作中使用
监督技术进一步扩展 . F0#@(,- 等 . G0对边缘服务器进行了

深度强化学习 !进一步解决了入侵检测问题中的计算问
题 #BHH+9( 等人 . IJ0提出了基于深度神经网络的车辆异常

检测方案 !使用序列重建方法来区分正常车辆数据和异
常数据 "但是这些工作往往只关注某一类或者某几类异
常攻击类型 !且需要较大的计算与存储开销 "

0 应用场景
%B@CD 旨在最大限度地减少交通堵塞 $交通事故等

问题 !虽然 %B@CD 可以实现车辆间通信以及交通数据
共享 !但是也容易遭受到各种攻击 "因此 !采取措施加强
车载网络安全至关重要 " 在本节中 !首先讨论本文考虑
的车载网络场景 !再具体介绍在此场景下本文方案主要

针对的攻击类型 "
0"1 车载自组网网络模型
如图 ! 所示 !本文所假设的 %B@CD 系统模型包括

以下 3 类实体 . !!0%
KI L车载单元 KM, =N+29 $,(:!M=$L%安装在车辆中 !

用于在 %B@CD 中发布和接收交通路况消息 !从而及时
调整行车路线 !避免交通拥堵等事故发生 "

O/ P路边单元 K"N+9 #(9& $,(:!"#$P%部署在十字路口
以及停车场等场所 !负责管辖其所在位置一定范围内的
车辆 !本文提出的入侵检测模型就部署在 "#$ 上 "

K3 P可信中心 KD2>7:&9 B>:*N2(:Q!DBP%DB 是可信的 !负
责维护 "#$ 的身份与位置映射列表 !根据 "#$ 的实际
情况动态地更新映射列表 !对列表中长时间无响应的
"#$ 进行删除 !因此 "#$ 也是可信的 "

0"0 攻击类型
在不同车流量场景和不同的攻击者密度下 !内部攻

击者修改基础安全消息 K=+7(8 #+R&:Q S&77+-& !=#SP . !/ 0以
生成虚假或错误的位置与速度信息 !并在 T#"4 上进行
广播 "在车载网络中 !恶意车辆可能会发送虚假信息 !造
成车辆混乱 !严重影响其他节点的安全应用 " 表 ! 列出
了本文所采用的 %&"&S( 数据集中建模的攻击类型及使
用的参数 . !30"

2 基于轻量级密集神经网络的入侵检测方法
本节给出了入侵检测方法的设计目标!并提出了轻量

级密集神经网络模型!以及基于此模型的入侵检测方法 "

表 ! 攻击类型及参数
标签

!
/
;
F
!A

攻击类型

4N,7:+,:
4N,7:+,: MRR7&:

"+,9N6
"+,9N6 MRR7&:
CU&,:>+H #:NV

描述

传输具有固定位置的伪造消息 &预先配置 ’

通过添加预先配置的偏移量来传输具有固定位置的伪造消息

从模拟区域传输具有随机位置值的伪造消息

在节点周围的预先配置的矩形中传输具有随机位置的伪造消息

车辆在指定的时间间隔内表现正常 !然后重复传输当前位置

参数

!W? ?AJ !"W? F/J
!!W/?J !!"WX!?J
在模拟区域内均匀随机

!! !!" 在 . 53JJ !3JJ0内均匀随机
每个位置更新停止概率YWZ[/? K!J \]P
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!"# 设计目标
针对车载网中恶意攻击者传输错误数据的行为 !并

结合现有入侵检测方案存在的不足 !本文提出的入侵检
测方法设计目标为 "

!" #$%& 及时检测入侵行为 #当网络中有恶意攻击者
传输不正确数据时 !$%& 需要及时检测出入侵行为 #

!’ (设计轻量级且精度高的模型 # )*+,- 场景下 !网
络结构快速变化 !信息交互迅速 !实时性高 !要求具有较
低的模型检测时间与存储成本 #

./ (检测多类攻击行为 # 为使 $%& 更好地响应和处
理接收到的车辆数据 !需要实现对多种不同攻击行为的
准确识别 #
!"$ 轻量级密集神经网络模型
密集神经网络 .01231 +14567 +189:5; !01231+18 ( < "= >是

一种高效的神经网络模型 !解决了网络过深引起的梯度
消失 $参数爆炸而导致网络难以训练的问题 # 为了将
01231+18 应用于车载自组网的入侵检测!本文对 01231+18
进行改进!设计了轻量级密集神经网络 .?@AB8 01231 +14567
+189:5;!?C01231+18(#
原始 01231+18 主要由稠密块 .01231 D7:E;($过渡层

.-5623@8@:2 ?6F15#和增长率 .G5:98B $681#构成 # 其中 !01231
D7:E; 定义了输入和输出的连结方式 %-5623@8@:2 ?6F15 用
来控制通道数 !防止通道数过多 %G5:98B $681 表示每个
01231 D7:E; 中每层输出的 H168451 I6J 个数 # 一个完整
01231+18 由 = 个 01231 D7:E; 和 / 个 -5623@8@:2 ?6F15 组
成 !-5623@8@:2 ?6F15 存在 于两 个相邻 的 01231 D7:E; 中
间 # 以 01231+18C"’" 为例 !完整的 01231+18 结构如图 ’
所示 #

由于车载网络中传输的车辆数据大小比原始的

01231+18 的图像数据简单得多 !因此不需要使用如此复
杂的结构 # 本文通过减少其组件以及调整参数 !使模型
变得更加轻便高效 # ?C01231+18 模型调整了 01231 D7:E;
和相应 -5623@8@:2 ?6F15 的数量 !减少了 ’ 个 01231 D7:E;
和 ’ 个 -5623@8@:2 ?6F15#

01231 D7:E; 内部采用多层结构 !每层数据都通过一
个非线性变换函数 ! 传递给下一层 !且每层的输入来
自前面所有层的输出 # 如图 / 所示 !" 层的 01231 D7:E;
有 " ."K"#L’ 个连接 # 这一结构更有效地利用了数据特
征 !同时减少了参数数量 # 其中 !非线性变化函数 ! 包
括了 D+.D68EBC+:5I67@M68@:2#$激活函数 .$1?&#以及卷积
.N:2O(/ 种操作 !D+K$1?&K/!/ N:2O(# 由于后面层的输
入会非常大 !因此 !01231 D7:E; 内部采用了 D:887121E; 层
来减少计算量 !在原有的结构中增加 "!" N:2O!降低特
征数量 #
本文提出的 ?C01231+18 在减少 01231 D7:E; 数量的

基础上 !还对其内部结构和参数进行了修改 # 针对车载

图 ’ 完整的 01231+18C"’" 结构图

图 / 01231 D7:E; 内部结构图

%&
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网络中的一维数据集 !本文的 !"#$%&$’$( 将原二维卷
积均改成一维卷积 !并对卷积核的尺寸做了相应改变 "
!")$%&$’$( 的 )$%&$ *+,-. 使用了 *’/0$!1/2 3,%4/*’/
0$!1/5 3,%4/)6,7,8( 结构 " )6,7,8( 的使用进一步简化
了网络结构复杂度 !衰退率设置为 9:;;<"

=6>%&?(?,% !>@$6 保证了每个 )$%&$ *+,-. 后面的特征
维度统一 !一般结构为 *’A0$!1/<!< 3,%4/B!B C4DE
F,,+?%D" 通过 <!< 卷积层来减小通道数!使用步幅 G&(6?H$I
为 B 的平均池化层 G>4$6>D$ 7,,+ J来进一步降低模型复杂
度 " 本模型使用 &(6?H$ 为 < 的 >4$6>D$ 7,,+"
表 B 为原始 )$%&$’$( 和 !")$%&$’$( 的结构以及输

出维度对比 " 通过创建一个更轻量级的模型 !减少了内
存需求和参数的数量 !使模型更适用于拓扑结构快速变

化的车载网 "
模型的输出为攻击样本的类型 ! 若是正常数据 !则

0K1 可正常响应并与其他车辆进行数据共享 #若为异常
数据 !0K1 则不在其管理域内共享该数据 "
/"0 基于轻量级密集神经网络的入侵检测方法
本小节基于 L :B 节提出的 !")$%&$’$( !给出了一种

轻量级的入侵检测方法 !如图 M 所示 "
NC’O= 中入侵检测方案的应用流程如下 $
P< J车辆将其位置 %车速等相关数据封装成消息 !发

送给 0K1#
GB J0K1 提取多维度的时间 %位置 %车速等相关数据 !

进行数据标准化 #
GL J将步骤 G B J得到的数据作为神经网络模型的输

网络结构

3,%4,+8(?,%
F,,+?%D

)$%&$’$(<B< G!QLBJ
R!R -,%4 !&(6?H$ B

L!L S>T 7,,+ !&(6?H$ B

输出尺寸

<<B!<<B
UV!UV

!W)$%&$’$( G!QLBJ
L -,%4 !&(6?H$ <

L S>T 7,,+

输出尺寸

X!<V
X!<V

)$%&$ *+,-.<
<!< -,%4
L!L -,%! "4 !V UV!UV

< -,%4
L -,%! "4 !M

H6,7,8( G; :;;< J
X!<MM

=6>%&?(?,% +>@$6<
<!< -,%4

B!B >4$6>D$ 7,,+ !&(6?H$ B
BX!BX

< -,%4
B >4$6>D$ 7,,+ !&(6?H$ <

X!RB

)$%&$ *+,-.B BX!BX
< -,%4
L -,%! "4 !X

H6,7,8( G; :;;< J
X!LBX

=6>%&?(?,% !>@$6 B
<!< -,%4

B!B >4$6>D$ 7,,+ !&(6?H$ B
<M!<M W W

)$%&$ *+,-.L <M!<M W W

=6>%&?(?,% !>@$6 L
<!< -,%4

B!B >4$6>D$ 7,,+ !&(6?H$ B
R!R W W

W W)$%&$ *+,-. M R!R

输出层 <!<R!R 全局 >4$6>D$ 7,,+ LBX
< ;;; 维全连接 &,Y(S>T W V 维全连接 &,Y(S>T W

<!< -,%4
L!L -,%! "4 !<B

<!< -,%4
L!L -,%! "4 !BM

<!< -,%4
L!L -,%! "4 !<V

表 B )$%&$’$(W<B< 与 !W)$%&$’$( 的参数配置及输出对比

图 M 基于轻量级密集神经网络的入侵检测方法
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入 !其输出是相应的攻击类型编号 !类型 ! 代表无攻击 "

! 实验及分析
本文使用车载自组网中的经典数据集 "#$#%& 数据

集进行实验验证!并与其他入侵检测方法进行对比分析"
!"# 实验设置

’( )数据集
"#*#+& 数据集 , -./总共包括 00. 个模拟的车辆运行

过程 !在这些车辆中 !一部分是恶意的 !通过采样均匀分
布 ’ ,1!(/ 2并将其与攻击者分数参数进行比较 !使每个车
辆基本具有该概率作为攻击者 " 同时 !所有归类为攻击
者的车辆都执行相同的攻击算法 !数据集中的异常数据
也相应分为 . 类攻击 !如表 ( 所示 "

’3 2数据预处理
"#*#+& 数据集一共分为 . 类攻击文件 !每个文件有

(4 列特征值和一个标签值 !如表 5 所示 " 由于每条数据
的标签都为正常 6异常 !因此首先对 . 类攻击文件进行
合并 !贴上相应标签 !并将样本标签的数值转化为 7 维
89#:;8< 编码 " 最后对数据集进行归一化处理 "

=5 2评价指标
深度学习模型通常使用的评价指标有准确率 ’>??@!

A>?B2#召回率 = A#?>CC 2#精确率 =DA#?&E&892#F- 值 " 这 G 种指
标可以利用一个混淆矩阵来计算得出 "混淆矩阵各类数
据统计量及其之间的关系如表 G 所示 "

准确率指正确检测的样本数量占样本总数的比例 !
计算公式如下 $

>??@A>?BH=IJKIL)6! =-)
精确率指被检测为正常且检测正确的样本数量占

所有被预测为正常样本数量的比例 !计算公式如下 $
DA#?&E&89HIJ6=IJKFJ) =0)

召回率指被检测为正常且检测正确的样本数量占

所有正常样本数量的比例 !计算公式如下 $
A#?>CCHIJ6=IJKFL) =M)
F- 值指精确率和召回率的加权调和平均值 !计算公

式如下 $
F-H0"DA#?&E&89"A#?>CC 6 =DA#?&E&89KA#?>CC ) =N2

!"$ 实验结果及分析
首先在不同的学习率 #增长率参数设置下进行实验 !

以找到较为适合 O:P#9E#L#< 模型结构的参数设置 !接
下来将使用 O:P#9E#L#< 在 "#*#+& 数据集上进行实验
所得到的各攻击类别精确率 #召回率等评价指标与几种
现有模型进行对比分析 !以说明 O:P#9E#L#< 应用于车
载自组网场景时所具有的优势 "
!%$"& 参数设置对实验结果的影响
学习率是深度神经网络模型最重要的超参数之一 !

它通过调节模型权重更新的速度从而控制模型学习的

进度 " 为了确定最佳学习率大小 !本文在当学习率分别
设置为 1Q11-#1Q11.#1Q1-#1Q1.#1Q-#1Q. 时进行实验 !
并将测试集上的准确率作为评价指标 !实验结果如图 .
所示 "

根据实验数据 !当学习率取值为 1Q1. 或 1Q- 时较为
适合本模型结构 "
此外 !由于 P#9E#L#< 网络的增长率参数控制着每个

P#9E# RC8?S 输出的特征映射数量 !因此增长率参数的
取值大小也会对模型的准确率造成一定的影响 "本文对
增长率参数选取为 T#-7#0G#M0 的情况依次进行实验 !
并将测试集上的准确率作为评价指标 !实验结果如图 7
所示 "
根据图 7 可知 !在网络深度一定的情况下 !适当增

加增长率可以在一定程度上使模型的准确率得到提升 "
但是增长率的增加也会引起模型参数量的急剧增加 !当

表 M "#*#+& 数据集各特征含义
特征

U#9V<&W#-
E#9V#AX-
W#EE>Y#Z[
D8E:\-
D8E:B-
D8E:]-
EDV:\-
EDV:B-
EDV:]-

含义

接收时间

收货人

消息 Z[
接收器 " 位置
接收器 # 位置
接收器 $ 位置
接收器 " 速度
接收器 # 速度
接收器 $ 速度

特征

U#9V<&W#0
E#9V#AX0
D8E:\0
D8E:B0
D8E:]0
EDV:\0
EDV:B0
EDV:]0

^<<>?S#AIBD#

含义

传输时间

发射者

发射器 " 位置
发射器 # 位置
发射器 $ 位置
发射器 " 速度
发射器 # 速度
发射器 $ 速度
攻击类型 %1 6- &

表 G 混淆矩阵

真实正常

真实攻击

总计

预测正常

IJ
_J

IJKFJ

预测攻击

FL
IL

FLKIL

总计

IJKFL
FJKIL

!

图 ‘ 不同学习率设置下的测试集准确率

学习率

准
确
率

’&
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图 ! 不同增长率设置下的测试集准确率

准
确
率

增长率

增长率取值为 "!#!!$%!&’ 时 "()*+,-+.+/ 的参数总量
分别为 0" !’’!12 &%’!3’& #4$!$42 24$"需要结合实际
应用中 567 的存储和计算能力在模型准确率和规模之
间做出一定的权衡 #
/"0"0 本文模型与其他模型性能对比分析
文献 8#19最初提出了 :+5+;< 数据集并且展示了它

如何应用在入侵检测场景中 "文献 83!9使用传统机器学
习方法来对 :+5+;< 数据集中的攻击类型进行分类检
测 "文献 83=9提出了另外一种基于 *+,-+.+/ 的多分类模
型 $ 本文将 (>*+,-+.+/ 在 :+5+;< 数据集上进行实验所
得到的各攻击类型精确率%召回率与文献 8319!文献 83!9!
文献 83=9相关的实验结果进行对比 "如表 1 所示 $
表 1 中与文献 8319!文献 83!9的对比结果说明 "本文

所提出的 (>*+,-+.+/ 模型在 :+5+;< 数据集上各攻击类
型的检测中均具有较高准确率 &并且在各攻击类型的精
确率 %召回率上可以看出 "虽然文献 8319对于 ?//@AB3%
?//@AB% 的检测精确率 %召回率较高 "但是其 ?//@AB$ %
?//@AB" 的精确率明显低于平均水平 $ 同理 "文献 83!9中
的模型在 ?//@AB$ 和 ?//@AB3! 的检测上均表现欠佳 "这
反映出上述模型存在检测准确率分布不均匀的问题 "而
本文所提出的 (>*+,-+.+/ 模型对于上述 1 种攻击类型
的检测能力相对稳定 "避免了不同攻击类型精确率 %召
回率等指标高低差别大的情况 $ 特别是对于 ?//@AB$ 和
?//@AB3! 的检测 "(>*+,-+.+/ 表现出了显著优越性 $

表 1 与文献 83=9的对比结果说明 "本文在进一步缩
减模型规模的基础上仍然实现了令人满意的准确率 $文
献 83=9同样使用密集连接结构的神经网络 "在各种攻击
类型的检测上也取得了较为理想的效果 "但是文献 83=9
中的模型参数总量为 %%" =%!"增长率取值相同的情况
下 "本文所提出的 (>*+,-+.+/ 参数总量仅为 $42 24$"参
数总量少于文献 83=9中模型的 3C’"然而各攻击类型的
精确率 %召回率均大于文献 83=9中的模型 $ 另外 "当增长
率取值为 " 时 "本文模型的参数总量仅为 3" !’’"训练
一个轮次耗时仅&44 -"总体准确率却可达到 2!D!2E "这
更加体现了 (F*+,-+.+/ 模型轻便高效的特点 $

1 结论
本文针对 :?.GH 中的常见入侵行为进行研究" 提出

了 (I*+,-+.+/ 模型以及相应的入侵检测方法$ (>*+,-+.+/
模型不仅保留了 *+,-+.+/ 可以缓解梯度消失或者爆炸
问题的优点 "同时降低了 *+,-+.+/ 模型的架构复杂性 "
使其更适用于 :?.GH 中简单 %高效的入侵行为检测 $ 此
外 "在 :+5+;< 数据集上对各类指标进行评估 "与现有方
案的对比分析表明 "所提出的方案在准确率 %计算开销
及存储开销等方面均优于现有方案 "在车载网络场景下
具有更高的可行性 $
参考文献
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攻击类型 3!

表 1 本文模型与其他现有模型对比

模型
攻击类型 3 攻击类型 ’ 攻击类型 % 攻击类型 "

文献 8 31 9
文献 8 3!9
文献 8 3= 9
本文

精确率 CE
3gg
21 M’
22 M3
22 M!

召回率 CE
3gg
"& M’
22 M!
22 M"

精确率 CE
%g
1!M3
2&M’
21M1

召回率 CE
3gg
32 M&
22
22 M"

精确率 CE
3gg
21
3gg
3gg

召回率 CE
22
"& M!
22 M=
22 M=

精确率 CE
=g
2!M’
2=M=
22

召回率 CE
21
"’ M1
=3 M!
"1 M"

精确率 CE
"g
=3M%
2=M’
2=M"

召回率 CE
2g
%’ M1
"" M3
23

20

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



!电子技术应用" !"!!年第 #$卷第 %期#

!上接第 "" 页 #

空输电线路故障测距研究 $ % & ’电工电气 !()*+,*)-"./0
12’

$*.& 李娟 !高厚磊 !弓新月 !等 ’一种用于配电网故障数据自
同步的故障时刻检测方法 $ % & ’电力系统保护与控制 !

()*+!.",.#"/(0/+’
$*1& 刘斯琪 !喻锟 !曾祥君 !等 ’基于零序电流幅值连调的小
电流接地系统故障区段定位方法 $ % & ’电力系统保护与

控制 !()(*!./,/#".+01"’
,收稿日期 "()(*0**0*+#

作者简介 !
王毅 ,*/+*0#!男 !博士 !副教授 !主要

研究方向 "宽带电力线载波通信 #智能电
网 #电力物联网 $
李曙 ,*//"0 #!通信作者 !男 !硕士研

究生 !主要研究方向 "配电网故障检测与
诊断 !304567".11/2+/"/899’:;4$ 扫码下载电子文档

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

<333 =>5?@5:A6;?@ ;? <?AB776CB?A =>5?@D;>A5A6;? EF@AB4@ !
()*/ !(*,2#"*(".0*(G"’

$G & H<3 I!JKHL M!LNHL E !BA 57 ’K?;457F OBAB:A6;? P5@BO
;? @D5A6;0AB4D;>57 5?O @D5>@B QB5AR>B@ ;Q ?BAS;>T A>5QQ6: 6?
UKH3=@$V& W W()*/ <333 L7;P57 V;44R?6:5A6;?@ V;?QB>B?:B
!LINX3VNY-’<333!()*/"*0"’

$+ & H<3 I !H<HL Z !JKHL [ ! BA 57 ’ \5A5 0 O>6]B? 6?A>R@6;?
OBAB:A6;? Q;> 6?AB776CB?A <?AB>?BA ;Q ]B^6:7B@"5 OBBD :;?];0
7RA6;?57 ?BR>57 ?BAS;>T0P5@BO 4BA^;O$%& ’ <333 =>5?@5:A6;?@
;? HBAS;>T E:6B?:B 5?O 3?C6?BB>6?C ! ()() ! G , . - " ((*/ 0
((2)’

$/ & H<HL Z ! \NHL _ !JKHL [ ! BA 57 ’ \BBD >B6?Q;>:B4B?A
7B5>?6?C Q;> 6?AB776CB?A 6?AB>?BA ;Q ]B^6:7B@"5? B?B>CF0BQQ60
:6B?A :;4DRA5A6;?57 ;QQ7;5O6?C @:^B4B $ % & ’ <333 =>5?@5:A6;?@
;? V;C?6A6]B V;44R?6:5A6;?@ 5?O HBAS;>T6?C !()*/ !1 ,. - "
*)")0*)G(’

$*)& KIIK\< = !KL‘KJKI K !L3‘K X ! BA 57 ’ \BBD ?BR>57
?BAS;>T@ Q;> @B:R>6?C <;= B?5P7BO ]B^6:R75> 5O0^;: ?BA0
S;>T@ $ V & W W <VV ()(* 0 <333 <?AB>?5A6;?57 V;?QB>B?:B ;?
V;44R?6:5A6;?@ ’<333!()(*"*0"’

$**& 吴静雯 !殷新春 !宁建廷 ’车载自组网中可撤销的聚合
签名认证方案 $ % & ’计算机应用 !()((!.(,2-"*)’

$*(& EK[3HK ‘ ! %K<H Y !EMK‘YK \ _ ! BA 57 ’K >B]6BS ;?
UKH3= >;RA6?C D>;A;:;7@ 5?O D>;D;@6?C 5 D5>577B76aBO CB?BA6:
57C;>6A^4 P5@BO ^BR>6@A6: 4;O6Q6:5A6;? A; 4;P6:5@A >;RA6?C
Q;> >B57 A64B 4B@@5CB D5@@6?C $ % & ’ %;R>?57 ;Q <?AB776 CB?A b
cRaaF EF@AB4@!()*/!2"!2-"(2+G0(2/+’

$*2& E<HLM _ d !Le_=K E !UKEM<E=MK ‘ ! BA 57 ’ Y5:^6?B

7B5>?6?C P5@BO 5DD>;5:^ A; OBAB:A D;@6A6;? Q57@6Q6:5A6;? 5AA5:T
6? ]5?BA@$V& W W <?AB>?5A6;?57 V;?QB>B?:B ;? EB:R>6AF b _>60
]5:F’ED>6?CB>!E6?C5D;>B!()*/ "*""0*G+’

$*.& MeKHL L!I<e Z!UKH \3‘ YKK=3H I!BA 57 ’\B?@B7F
:;??B:ABO :;?];7RA6;?57 ?BAS;>T@ $ V & W W _>;:BBO6?C@ ;Q A^B
<333 V;?QB>B?:B ;? V;4DRAB> U6@6;? 5?O _5AAB>? ‘B:;C0
?6A6;?!()*G".G))0.G)+’

$*1& M3<%\3H ‘ J ! IedKE3\3‘ = !dK‘LI c ’ UB>B46 " 5
O5A5@BA Q;> :;4D5>5P7B B]57R5A6;? ;Q 46@PB^5]6;> OBAB:A6;?
6? ]5?BA@ $ V & W W <?AB>?5A6;?57 V;?QB>B?:B ;? EB:R>6AF 5?O
_>6]5:F 6? V;44R?6:5A6;? EF@AB4@ ’ED>6?CB> !V^54 !()*+ "
2*+022G’

$*"& EN E!EMK‘YK _!_3=<= %’<?ABC>5A6?C D75R@6P676AF :^B:T@
5?O 45:^6?B 7B5>?6?C Q;> 46@PB^5]6;> OBAB:A6;? 6? UKH3=$V&WW
()*+ *GA^ <333 <?AB>?5A6;?57 V;?QB>B?:B ;? Y5:^6?B
IB5>?6?C 5?O KDD76:5A6;?@!<VYIK-’<333!()*+"1".01G*’

$*G& 缪祥华 !单小撤 ’基于密集连接卷积神经网络的入侵检
测技术研究 $ % & ’电子与信息学报 !()() !.( !** - "(G)"0
(G*(’

!收稿日期 "()((0).0**-
作者简介 !
黄学臻 !*/+.0-!女 !博士 !工程师 !主要研究方向 "数据

安全和隐私保护 $
翟翟 !*//+0 -!女 !硕士研究生 !主要

研究方向 "数据安全 $
周琳 !*//+0 -!通信作者 !女 !硕士研

究生 !主要研究方向 "网络安全 !304567"
a^;R76?)*8PfAR’BOR’:?$ 扫码下载电子文档

!"

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



版权声明 

  经作者授权，本论文版权和信息网络传播权归属于《电子技术应用》

杂志，凡未经本刊书面同意任何机构、组织和个人不得擅自复印、汇编、

翻译和进行信息网络传播。未经本刊书面同意，禁止一切互联网论文资源

平台非法上传、收录本论文。 

  截至目前，本论文已经授权被中国期刊全文数据库（CNKI）、万方数

据知识服务平台、中文科技期刊数据库（维普网）、DOAJ、美国《乌利希

期刊指南》、JST 日本科技技术振兴机构数据库等数据库全文收录。 

  对于违反上述禁止行为并违法使用本论文的机构、组织和个人，本刊

将采取一切必要法律行动来维护正当权益。 

特此声明！ 

《电子技术应用》编辑部 

中国电子信息产业集团有限公司第六研究所

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com




