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! 引言
-./0中央处理器 1系统通常由板载集成电路驱动 "

具有微型化 #标准化 #通用化等一系列特点 $随着工业控
制对设备精密度 %复杂度 #安全度以及功能密度要求的
日益提高 "中央处理器安全技术成为工业控制芯片可靠
的重要保障 "因此研究其安全测试和自修复技术具有重
要意义 &

当前中央处理器安全测试以及测试前的故障注入

成为国内外研究的重点 "研究系统面对突发情况时的自
修复技术有利于更好提高工控芯片的安全性 &当前技术
主要是致力于学科融合 "应用生物等各领域的知识硬软
件结合进行 "但各方法都有所偏重 "单独的故障处理技
术无法很好地满足工业控制的安全需求 & 因此 "有必要
建立协同各方面故障处理技术的模型来指导中央处理

器的安全发展方向 &
本文研究中央处理器安全测试与自修复技术的整

中央处理器安全测试与自修复技术研究!
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摘 要 ! 中央处理器在工业控制领域起到重要作用 !其正常工作是工业控制中的重要稳定运行保障 "主要研究中
央处理器的安全测试与自修复相关技术 " 从故障注入到故障测试再到自修复 !对相关安全技术作了比较介绍与
分类总结 !包括硬软件的故障注入技术 #扫描链 #内建自测试 #567 等故障测试方法 !以及以替代修复和容错自修
复技术 "最后提出中央处理器安全协同模型 !对各个技术的基本原理和创新点做出归纳总结 !为未来中央处理器
的故障处理技术发展提供安全设计全参考 !在保证安全和性能的同时降低成本和能耗 !助力工控设备安全稳定
运行 "
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个流程 !对不同技术进行优劣对比 !最终提出了一种融
合各个技术的安全协同模型 !对中央处理器发展的趋势
作出了总结与展望 !得到有意义的结论 "

/ 中央处理器安全测试与自修复进展
0"0 基本概念及相互关系
对中央处理器系统进行安全测试 !首先需要故障注

入 " 故障注入从本质上来说属于一种模拟 !是将错误或
者错误效果注入目标系统 !对系统进行模拟干预来造成
故障 !从而为后续的测试操作作为条件和准备 #安全测
试是监测系统在故障到来时采取的应对措施 !用于得到
系统对于故障的内部处理机制来评估系统的容错能力 #
自修复技术是指中央处理器在面对某些故障时所采取

的调度替代 $容错 $重构 $冗余等一系列自我保护机制 !
目的是排除故障对系统运行带来的不良影响 "
0"1 实现方式及分类
0"1"0 故障注入
故障注入 ! "#技术是判断系统可靠性和识别敏感区域

的必要条件 ! $#!实际应用中 !可以通过硬软件配合同时
实现两者的优点 ! %#" 优缺点对比如表 & 所示 " 故障注入
尚存在功能引脚限制导致的指示器激活缺陷 !还需要在
管脚上作进一步的技术突破 ! ’#"

0"1"1 安全测试
传统安全测试采用增加测试点的方法 !效率低 $成

本高 $可实现性低 ! (#" 目前主要有基于扫描链的测试 $
)*+ 非接触测试和内建自测试 !超大规模的集成电路多
实施内建自测试电路 ! ,#"

*-./-012324526 !7#$829 * !:#等提到利用 ;<=机器学习 >故
障测试 !通过输入原始数据来训练机器处理和测量大量
数据 " 电路时序复杂度 $模拟电路的非离散性和参数缺
失性带来的计算复杂性问题可以交给 ;< 解决 #* ?/9/@!
-A9 !&B#$C0 D/-/5E F !&&#$C/53/662 !&$#等提出延迟测试技术 !
隐藏延迟故障传感器在上升和下降的时钟边缘采集数

据 !还可利用纳米技术设计开关双极器件的布尔模型 !
可捕捉复杂器件中逻辑的瞬时切换 "
0"1"2 自修复技术
传统修复技术采用可替代 G<H 块 =可配置逻辑模块 >!

空间开销较大 " 现有方法包括替代修复技术 !实时容错
自修复技术 $IJ* $I*KG $HK*8 $基于细胞阵列的自修复
技术 $电压对比成像技术 $贝叶斯技术 $DLG 容错机制
和基于 ;E6A 的路由器级容错体系等 "

1 安全测试体系
1+0 故障注入技术
1+0+0 硬件故障注入技术
传统的硬件注入需要附加硬件设备的帮助 !安全性

低 !不方便试验 ! &%#"
插入法截取输入输出信号 !对高速系统时序影响大 !

准确度较低 #探针法将探针和芯片管脚捆绑改变管脚的
电流 ! 但对 HFI 封装芯片无效 #?)IF 调试技术中 !H*G
=边界扫描寄存器单元 >正常不参与运行 !但调试模式下
其各单元相接 !分离内部芯片和外部管脚 !在三种方法
中占优 ! &%#"
1+0+1 软件故障注入技术
传统软件测试需要目标系统对于实验者处于开放

状态 !与某些保密领域的工作要求是矛盾的 ! &’#" C2M-2.
集成软件开发环境 ! &(#使主机和目标系统依托于不同结

构 !用定时器随机规定时间后注入错误效应 #N0@ 法随机
插入可执行程序 !随机选取内存区域或通过超时 $软件
陷阱 $硬件异常等方法 !注入错误源代码 #*OK* !",#基于单

粒子事件 !改变原有程序 !但之后代码可恢复原状 "对中
央处理器系统进行安全测试 !首先需要故障注入 " 故障
注入从本质上来说属于一种模拟 !是将错误或者错误效
果注入目标系统 ! 对系统进行模拟干预来造成故障 !从
而为后续的测试操作作为条件和准备 #安全测试是监测
系统在故障到来时采取的应对措施 !用于得到系统对于
故障的内部处理机制来评估系统的容错能力 #自修复技
术是指中央处理器在面对某些故障时所采取的调度替

代 $容错 $重构 $冗余等一系列自我保护机制 !目的是排
除故障对系统运行带来的不良影响 "
1+1 测试技术
1+1+0 基于扫描链的测试方法
陆云云 ! "7#等提到扫描链大体可以分为两种 !一种存

在于芯片内部独立化元件 !另一种存在于芯片的 K PL 端
口显示板级制造缺陷 !原理如图 & 所示 " HA/Q/@0 F !&:#等

提到 !有自修复能力的扫描结构可提高故障测试的定位
范围 !采用延迟测试电路等技术可减小故障测试所需的
功耗 "
1+1+1 内建自测试电路

HK*)=内建自测试方法 >的核心是构建最小功能单元
链以及迭代的方法 !结构内部由开关 $G<H 以及局部连
线部分组成 ! &R#" 石超 ! $B#等提到 HK*) 可以直接得到测试
结果 !核心部件由 L8I=输出响应分析 >$HS)=被测单元 >
以及 )NF =测试激励生成器 >三部分构成 !结构流程如
图 $ 所示 " 成本茂 ! $&# 等还提到了 GS) =G0.M40- S@TE.
)E6- >! 若将 )NF 对应的电路更换成适配于 GS) 的电
路 !会使结果输出更加便捷 "
1+1+2 基于群时延的 *345透硅通道6故障非接触测试方法

)*+ 属于密度高 !间距小的复杂高速互连结构 " 无

适用时机范围窄!计算开销大!
软件级操作干扰目标系统

表 & 传统硬软件注入技术优缺点对比
技术 优点 缺点

硬件
时间精度高 !速度快 !不
干扰已知系统

外 部 插 入 方 式 破 坏 器 件 结

构 !数据细化度不够

软件
数据细化度高 !成本低 !
便于灵活控制
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图 ! 边界扫描链测试方法原理

探针信号可进行多音混合测试设计 "通过检测器得到输
入输出信号的 #$ 值 !分辨率较高 % &&’" ()*+, -./0+, %&1’等

提出基于电特性的 2(3 多音混合信号模型 !所用金属线
功耗小 !覆盖范围包括欧姆级至百万欧姆级 " 测试时提
取并合并子测试向量 !利用单卡故障模型有助于减少测
试向量 "从而降低 34(5 测试成本 % &6’" 不同测试技术优缺
点比较如表 & 所示 "

! 中央处理器自修复技术体系
!"# 基于实时调度的替代修复技术
替代修复技术的起源于生物系统自修复 % &7’!原理如

图 1 所示 !通过划分小单元来减少故障出现时所隔离的
正常单元的范围来重定位 !实现了低成本 !高效率 % &7’!但
硬件资源消耗大 "
基于 $89: 的重构修复技术将粗粒度与细粒度划分

相结合 #只有低优先级故障时 !尽可能减小隔离范围 $只
有高优先级故障时 !使用备用模块解决 $当高低优先级
同时出现时 !先删除部分低优先级腾出空间 !再解决高
优先级 "
!"$ 实时容错自修复技术
徐伟杰 % &;’等提到基于 (<:= 型的 $89: 技术 !采用

表决器三选二技术 !只要有两个正常便不会报错 !但错
误逐步积累并爆发会使系统崩溃" 8>!*?$>@+"+A>B =%&C’等

提到 D#4(E双核锁步 F进行冗余多线程支持和控制流错
误检测 ! 将两个处理器分别执行的操作步骤逐一对
比 !一旦出现不同步的情况便会触发报警机制 " 优缺点
对比如表 1 所示 "
!%! 基于其他技术的自修复技术

()>0G)HI.@ ( 等 % &J’提到 :K(E高级加密标准 L法 !包括
循环码 %时间 %奇偶校验冗余等 " M*+A>N*G0/0 O 等 % &P’提到

:(5#Q专用集成电路结构 L和 R5(<E内置自修复技术L" :(5#
在最小延迟下 !可重构基本单元自我修复后将新的路由
网络替换故障部位 $R5(< 处理永久故障 !分为故障检
测 %故障诊断 %故障隔离和冗余分配 "
袁霄亮 % 1S ’等提到基于细胞阵列的自修复技术 E见

图 6 L" 一个小分子工作时 !其他分子处于休眠状态 !总
体呈动态重构!自由度%自主性提高 %&C’" <*)0T0+>U*A K%1!’等

图 & 内建自测试流程

E ! L敏感度高 $
E & L检测器的创建
与搭 建 所 需 工 作

较多

表 & 测试技术优缺点比较
技术名称 优点 缺点

基于

扫描链的

测试方法

E ! L可操作性强 $
E & L便于观察 $
E 1 L精准对点控制 !避免系统
因大规模错误而崩溃 $
E 6 L简化系统时序逻辑

E ! L前期工作较多$
E & L需要在芯片的
寄存 器 结 构 之 间

添加接口

内建

自测试

电路

E ! L降低测试成本 $
E & L提 高 测 试 效 率 和 错 误 覆
盖率 $
E 1 L增强服务便捷度及系统独
立性

E ! L附加电路结构
浪费有效面积 $
E & L盲点存在率高

基于群

时延的 2(3
非接触测试

E ! L测试对象结构不受限制 $
E & L测试过程中无损伤 $
E 6 L测试电路框架灵活 !测试
成本低 $
E 6 L对 2(3 故障测试分辨率高

图 1 实时调度自修复技术原理
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提到基于神经形态的模拟集成电路 !在宽频率内补偿受
损突触 "

!"##$%% & ’()*等提到 +! 修复 !细化识别节点后同电压
对比成像结合贴合各个面 #,- . ’((*等提到贝叶斯技术 !
以集成数据为驱动探测探针卡故障 !文本转换为数字后
以网络图的形式可视化 #,"/ .’(0*等提到 12! 内部容错
机制 !环面布局利用循环嵌入不完整节点 #345#" 6 3 ’(7*

等提到基于 8594 的具有路由器级冗余的容错12!!结
合重构算法和备用路由器法 !每个路由器集合中可容忍
一个故障路由器 "

/ 中央处理器协同安全架构模型
综合上文对安全测试和自修复技术的研究分析 !将

故障注入与测试在自修复前进行来提高中央处理器安

全性能 !总结出如图 7 所示的安全协同结构模型 " 将故
障注入结合 :;<= 调试技术 $>$?@$#$AB/$C,+C 可更好地
提升中央处理器的安全性能 " 可测试设计以 <;A 为核
心 !根据具体情况选择芯片内部或端口的方法 " 对于特
殊结构的封装集成电路 !基本采用内建自测试电路 !单
粒子翻转则可用 <C6 法解决 "故障修复以实时调度和实
时容错自修复技术为主 !结合其他领域技术进行修复也
是提高性能的关键一步 "

0 结论
随着工业控制领域竞争日益激烈 !工业控制芯片中

央处理器的安全性得到广泛关注 "科研工作者们发掘各
种可靠测试与自修复技术模型 !旨在最终提高中央处理
器的安全性 " 现做三个方面总结 %

DE F软件和硬件结合 $物理建设与模拟实验结合 $设
计与评价阶段结合是未来技术发展趋势 "

D) F由于硬件的物理性接触与处理器结构中微小部件
的高灵敏度产生矛盾!新技术开发应以算法设计为主体"

D( F系统容错机制的整体控制模糊性带来错误崩溃
等安全隐患 !采用分布式自控 $精准对点 $分块隔离可有
效解决 "

D G F D改进前 F>!HC 只能检查出数据本身错误 #
D ) F控制流错误不易检测且会产生潜在影响 #
D ( F错误检测可能延迟

表 ( 替代修复与容错自修复优缺点比较
技术名称 优点 缺点

基于 ,A=; 的
重构修复技术

D G F降低成本 #
D ) F提高资源利用率和自修复能力 #
D ( F增强性能

D G F消耗硬件资源量比较大 #
D ) F实用性也相对较低

基于 C&;8 的实时
容错自修复技术

D G F功耗低 #
D ) F灵活性高 !可以反复编辑 #
D ( F容错能力强 !可及时识别故障

D G F出现大规模故障时无法及时处理 !导致系统崩溃 #
D ) F单粒子效应 #
D ( F集中式控制方式使可靠性 !可控性降低

双核锁步检测技术

D G F降低成本 #
D ) F错误检测率高 #
D ( F方式较为宽松 #
D 0 F软件栈可实现性强

图 0 基于细胞阵列的自修复技术

图 7 中央处理器安全协同模型
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