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/ 引言
随着互联网的高速发展 !网络赌博 "淫秽色情等不

良信息的传播越来越泛滥 !对我国网民尤其是未成年网
民的生活及学习产生十分不良的影响 ! "## 网络赌博 "淫
秽色情等网络不良信息一直是我国净化网络环境重点

打击的内容 $ 域名是网络信息的主要访问入口 !通过技
术手段对网络不良信息进行检测 !进而对相关域名进行
过滤封堵是不良信息治理的重要保障 $ 随着 $% 时代的
到来 !域名不良应用空间不再局限于传统互联网网站 !
网络直播 %&’’"微信群等新型互联网应用不断涌现 !进
一步加快不良信息的传播速度和增长规模 !管控难度增
加 !安全问题更加严峻 !不良域名的实时检测和处置需
求进一步提高 $
现有不良域名的检测识别多是基于域名相关信息 !

包括注册信息 "()* 解析服务器 "网站 +’ 归属地等 !结
合不良域名黑白名单 !利用机器学习预测模型 !实现对

域名不良程度进行判定 $该方法的前提是不良域名之间
存在若干相关性 $由于域名的注册成本较低且可选注册
的顶级域名类型超过 , --- 个 !借助于大量的域名托管
服务商和云服务商 !域名注册者可通过打破不良域名之
间关联关系 !实现逃避此类检测算法的目的 $ 同时该方
法的域名不良判定结果仍需大量的人工检验工作 !以便
开展相关处置工作 $
此外!还有根据网页 (./ 相关结构进行相似性判定!

同时存在判断结果不准确 !处置前需要人工一一核验的
工作投入问题 ! 0#$ 在利用文本相似性进行判定方面 !随
着网络信息指数级地增长 !敏感词越发多变 !要求敏感
词库涵盖周全且不断更新十分不现实 !现有的文本过滤
筛查机制准确率也相应下降 ! 123#$ 在利用图片相似性进
行判定方面 !随着图片样本空间的增大 !不良图片因其
海量规模 "形式多样 "隐蔽性越来越强等特点 !现有的图
片相似性算法出现误判 "错判 "无法判定等现象 !局限性
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摘 要 " 针对大量网络赌博 "淫秽色情等不良域名网页内容存在高度相似性 !且运营者多采用注册大量域名部署同
一套网站代码的方式 !变相规避域名被封等特征 !利用图像相似性聚类和相似性搜索等技术 !提出一种不良域名的
快速核验方法 #实验表明 !人工抽样一万个不良域名样本 7淫秽色情和网络赌博域名各 3 --- 个 8进行判定 !该不良域
名核验方法总体准确率为 559:;< !淫秽色情类准确率为 559::<!网络赌博类准确率为 559:=< !大幅提升了不良域
名人工审核效率 $
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QP BOHTUG9 >OC QGVKBHCY LHRAUAVKB YVLHAC CHLO BHLZROB HTO BOROUQOY LHCKHRRP AC QGO ObZOTALOCQ! ACURKYACI 3 --- ZVTCVITHZGP HCY
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越来越大 "且事后需要大量人工辅助纠正 "泛化能力较
差 "可靠性不高 L 5M#
以上检测识别方法都可识别实现对不良域名网页

内容的自动识别 !截图取证与判定 "进而加快不良域名
人工核验认定的速度 $ 但是 "根据日常不良域名认定处
置经验 "大量网络赌博 %淫秽色情等不良域名的网页内
容存在高度相似性 $不良域名网站运营者多采用注册大
量域名的方式来部署同一套网站代码的方式 "变相规避
域名被封 $
本文根据大量不良域名内容高度相似性特点 "提出

一种针对 &涉黄 ’ &涉赌 ’两类网站快速发现和处置的系
统解决方案 "该方案利用图像相似性聚类和相似性搜索
等技术 "大幅提升不良域名人工审核工作效率 "可实现
不良域名及时判定及处置的工作目标 $ 结果表明 "该系
统对于全网的不良域名应用实现常规监测 "快速发现 %
精准识别 %高效率处置有很好的效果 $

! 实施数据集与环境
!"! 数据集
实施数据集全部为主动探测数据 "是指通过对顶级

域的区文件解析获取到的域名列表 $ 包含 & 42N’域名和
!K! 个通用顶级域 :其中 427O 域名数量超过 !4; 亿 "4N’.
域名 ! A11 多万个等 <共计 I 亿多域名 $
!"# 实施环境
本方案实施环境如表 ! 所示 $

# 模型设计
#"! 整体设计
图 ! 为提供一种不良域名核验应用场景示意图 "在

图 ! 所示场景中 "互联网基础资源大数据平台中存储了
已确认不良域名 %注册数据 %&N8 数据 :如 &N8 解析服务
器 <%网站 %# 归属地 %域名黑名单等域名相关信息 $ 互联

网基础资源大数据平台通过接口连接有不良域名处置

系统 "该不良域名处置系统用于对不良域名进行域名停
止解析 %域名删除 %网站停止访问 %网站内容清理等处置
操作 $ 互联网基础资源大数据平台连接至相关应用 :如
不良数据分析 %数据统计 %疑似不良域名应用识别等 <"
对不良域名的相关信息进行统计分析或者对域名进行

进一步识别 $
本模型设计思路为 (
:!<通过筛选规则快速筛选出疑似不良域名 "完成已

有顶级域的大范围全域检测和快速筛选 #将新注册域名
放在后续黄赌识别的优先队列 "可以提高检测效率 "有
效降低延迟 "便于及时发现将新注册域名应用于不良网
站的情况 #

:I<将疑似不良域名对应的网站截屏图像作为检索
项 "在已人工确认的不良网页截图库中进行相似性搜
索 "若搜索命中 "则将最相似网页截图的域名不良分数
作为该域名的不良相似度分数 "将该域名不良类型作为
该域名的不良类型 "无需人工判定 #

:A<对于在不良域名网页截图库中未搜索到匹配项

图 ! 不良域名快速核验模型
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或图片重合度未达到阈值的域名 !按照不良域名人工审
核时间间隔 !进行网页截图的智能识别 !包含文本识别 "
图像识别 "!并分别计算色情疑似度 "赌博疑似度分数 #

!# "根据日常不良域名认定处置经验!大量淫秽色情"
网络赌博等不良域名的网页内容存在高度相似性 !为避
免人工判定过程的大量重复劳动 !利用图像相似性聚类
和相似性搜索技术 !将高相似网页图像自动归类 !推送
给人工进一步判定 $ 审核人员参照步骤 !$"智能识别结
果 !对网页图像聚类结果每个分类进行不良类型的批量
标识 !即一个不良域名标识即全类标识 $
下面将进行每个步骤的详细阐述 $

/"0 疑似域名快速筛查
疑似域名快速筛查指利用大数据技术对域名对应

网站数据 !网站 % 记录 %网页 &’( 结构 "网页文本内容
等 "进行特征提取及分析 !根据规则筛选出涉黄 "涉赌疑
似域名列表 $
疑似域名快速筛查过程如图 ) 所示 !包含如下主要

步骤 &
!* "通过解析区文件 !获取 ’ +,’(( ’ +-./(等通用顶

级域!0/1&"域名列表!以及’+,-(等国家域名的域名列表#
!) "采用分布式数据采集系统遍历所有域名 !针对域

名或者域名变种 !加上 222+前缀 "!按照具备 % 记录 %34
端口已开通 %网站为中或英文网站等规则进行快速筛
查 !将符合筛选条件送入筛选域名列表 #

!$ "对网站内容进行自动化采集 %截屏取证 %清洗和
预处理 !将域名网站对应的截图保存在图片库中 )对网
站文本内容进行清洗和预处理 !剔除 5/(1 % 67879:;<=>
脚本 %特殊字符 %乱码和停用词等内容 !对汉字进行繁简
转换以及分词处理!将清洗后的文本内容存入文本库中 "!
将包括有关网络赌博 %淫秽色情关键词的网页域名定义
为疑似不良域名 #

!# "获取疑似域名 ?@ 解析归属地 % ?,@ 备案信息 %域
名 &-9 解析信息 %域名注册人等信息并保存 !以供后续
数据关联分析 #
通过疑似域名快速筛查 !完成已有顶级域的大范围

全域检测及快速筛选 !同时 !基于新注册域名的近实时
的检测 !一方面可避免大范围的爬网 !提高检测效率 )另
一方面 !可有效降低发现延迟 !避免不良网站带来的恶
劣影响 #
0"1 不良域名图像库相似性检索
不良网页截图库相似性检索是指将新采集的截屏

图像文件作为检索项 !在已人工确认的不良网页截图库
中进行相似性搜索 !若搜索命中 !则将最相似网页截图
的域名不良分数作为该域名的不良相似度分数 !将该域
名不良类型作为该域名的不良类型 !无需人工判定 #
图像相似性检索框架如图 $ 所示 #

!* "离线处理过程 # 首先遍历已取证域名网页截图
库 !对图像库中每个图像进行特征提取 !将提取的所有
特征进行量化处理 !创建多维倒排索引 #

!) "在线处理过程 #对疑似不良域名网页截图进行特
征提取 !经过有序量化处理及多维倒排索引后 !通过图
像相似性匹配算法 !近似 A%-9%, 算法 "!将疑似不良域
名网页截图的特征与已取证不良域名网页截图特征库

中的特征元数据进行相似性匹配 !若满足条件 !相似度
阈值以上 "!则按照相似度数值大小返回检索结果 #
0"2 疑似域名智能识别
对于在不良域名网页截图库中未搜索到或图片重

合度未达到预设值的截图 !按照不良域名人工审核时间
间隔 !进行基于网页截图内容的智能识别 !包含文本识
别 %图像识别 "#
0+2+3 不良文本识别
不良文本识别是指筛选域名网页中满足和不满足

文本特征值 !再根据筛选出的特征值差异计算阈值的过
程 # 当域名文本信息特征值超过阈值时 !进行不良信息
分类标记处理 #
图 # 为本方案的不良文本识别流程 !关键词自动提

取和权值计算主要采用 1&% !17>BC> &<;<:DEB> %EEF:7><FC "
主题模型 # 其中 !&<;<:DEB> 是指一类高维连续概率分布 !
是 GB>7 分布在高维的推广 # 1&% 模型包含文档 %主题 %图 ) 疑似不良域名快速筛选

图 $ 图像相似性搜索框架
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词汇三层结构 !假设文档主题的先验分布和主题中词汇
的先验分布均服从于 !"#"$%&’( 分布 " 利用 !"#")%&’(*+,&("
共轭特性 !通过贝叶斯推断方法得到基于 !"#")%&’( 分布
的文档主题后验分布和基于 !"#")%&’( 分布的主题词汇
后验分布 !从而根据文档与词汇之间的知识 !生成文档
与主题 #主题与词汇的信息 !完成关键词的提取和权值
的计算 "

-. /将不良域名网址爬取网站文字内容并进行数据
清洗和预处理 "
具体包括 $去掉 01+2 标签 # 34546)#"7( 脚本 #特殊字

符 #乱码和停用词 !汉字繁简转换以及分词处理 " 通过
构建词频矩阵训练 89: 模型 !得到带权重的不良关键
词词典 !利用 :; 自动机算法针对不良关键词进行高效
匹配 "

<= >统计文本集单词次数和文本集词总量 !计算文本
集单词平均词频 "
设文本集第 ! 个单词次数为"!< ! 为 # 特征项的维数 !

!?.!=!@!% !"&!计算文本集词总量!"! < !?.!=!@!% !
" >!计算文本集单词平均词频 $ <#!!% >?!&!A&"

<@ >确定关键词集 "
选择出现次数大于文本集中单词出现次数的数学期

望值的单词作为关键词!即遍历文本集 #!若 &!" $ <#!!% >!
将该单词加入关键词表 ’ <’( < (?.!=!% !) >为关键词集
中的关键词 >’否则 !放弃该单词 "

<B >计算关键词集的平均权重 "
!"( 为关键词集 ’ 中所有单词权值之和 !则关键词

集的平均权重*#?!&(A)"
<C >计算域名不良得分 "
对过滤出的关键词去重后个数大于等于 D 个的 !取

关键词去重权值的平均值作为文档不良度得分 ’对个数
小于 D 的 !取关键词去重后权值平均值 !关键词去重后
个数 AD 作为文档不良度得分 !公式表示为 $

+?
*# ,"D

*#!) AD ,E
$

D
<.>

!"#"! 不良图像识别
相对于网页文本内容 !网页图像能承载更多的内容 "

如何通过图像识别算法来对网页内容进行不良识别是

不良域名发现的关键环节 !集中于涉黄图像识别及涉赌
图像识别 "

<. >涉黄图像识别
网页图像涉黄一般是指网页上的图像包含暴露身

体性器官的图片 "目前 !图像涉黄检测技术相对成熟 !主
要采用深度学习技术 !由于涉黄图片目标明确 !比较容
易检测 "
深度学习技术基于人工神经网络 !属于机器学习的

一个新领域 !该技术通过结合低级特征表达抽象高级属
性类别及特征 !可模仿人脑机制解释数据 !包括文本 #图
像及声音等 " 目前 !深度学习类型包含监督或非监督两
种 !前者以卷积神经网络为代表 !后者以深度置信网络
为代表 F DG" 深度学习方法利用大数据的优势 !能够自动
学习特征表示 #高效提取图像的全局特征和上下文信
息 " 但对于经典不良图像识别存在训练数据类型单一 #
数据质量不高 #图片误识率较高等缺点与难题 "
为此 !研究者们根据各自研究目标类型的特点 !选

择了不同的卷积神经网络算法对图片的基础特征进行

提取 H IJ" K"#L%")M HNG等人提出基于区域候选的卷积神经网

络 O*;PP 用于图像目标检测 !避免了传统图像处理中
涉及复杂的目标特征 !同时在准确率和速度上得到很大
提升 " Q’F.RJ提出一种新的网络结构 -在 O’LP’( 设计残差
模块 >解决了无法构建更深网络的问题 !使得网络的深
度直至 .C= 层卷积层时最低错误率仅为 @SCDT" 王红君 F..J

等人采用弱监督迁移训练算法训练 U’LP’( 模型 !在大规
模复杂场景下 (光照 #摄像机视角 #存在移动物体 #气候 #
地貌特征等条件的大幅变化 &提取图像特征 !解决了提
升精度和鲁棒性问题 " 周忠义 F .=J在 U’LP’(*CR 模型基础
上 !通过增加浅层网络层到深层网络层的多个通路 !将
具有更强细节纹理信息的浅层特征和具有更明确语义

分类信息的深层特征相结合 !增强了后续卷积运算的特
征信息 !分类准确率达到 NNS=T " 雷景生等 F .@J以完整图

像作为输入和输出 !利用 VW)’7("XW 模块对噪声图像进行
去噪 !使用改进 VW)’7("XW 反卷积模块将去噪图像进行还
原 !有效去除了图像中存在的高斯噪声 " 王丹峰等 F .BJ将

VW)’7("XW 网络结构融入检测网络中以提升网络结构复杂
度和检测精确度 !一定程度上提高精确度和检测速率 "
以上每个算法模型在一定的条件下对涉黄图像识

别 判 断 均 起 到 一 定 的 识 别 效 果 " 相 比 于 KXXY&’P’(!
VW)’7("XW@ 模型的非对称结构在减小网络计算量方面具
备明显的优势 " 该模型通过增加非线性激活减小过拟合
概率 !采用辅助分类结构加速训练过程 #提升主分类器
效果 !且通过一定步长卷积与池化并行的操作有效降低
维度 " O’LP’( 模型则针对于随网络加深 #准确率下降的
问题 !采用 VZ’W("([ \477"WY 和 O’L"Z,4& \477"WY 的设计 !

图 B 不良文本预处理
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即如果网络已经到达最优 !继续加深网络时 !!"#$%&’(
)’**$+, 将趋向于 -!仅余 .%"+/$/0 )’**$+,!使网络一直
处于最优状态 " 经过对多种模型的试验对比 !考虑算法
间适应匹配度 #提高效率优先方面 !最终选定 .+1"*/$2+3
与 4"#5"/67 构成的双模型进行组合预测 "
在实时图像检测识别场景中 !图片不良程度监测主

要包括以下两个实施步骤 $
!提取网页图像下载链接并依次下载 "
"依次对每张图片进行涉黄识别 " 首先对图片进行

预处理 !主要包括 $图片颜色空间的变换 #图片灰度变换
和大小调整 #图片增强和去噪 " 预处理过的图像经由
.+1"*/$2+8 与 4"#5"/6- 双模型进行检测 !将两个模型的
综合打分作为图片的涉黄度得分 "选取 8 个最高涉黄度
得分的平均值作为域名涉黄分数 " 实验证明 !该双模型
组合检测方法在大数据量和多复杂数据类型 #数据清洗
手段 #迁移学习等方面有效地提高了召回率 !降低了单
一模型带来的误识率 "

9: ;涉赌图像识别
相对于涉黄网页图像区分度高 !涉赌网页特征不突

出且不易区分 !针对这种特征 !本模型采用文献 <=6>中
提到的方法 !利用卷积神经网络技术进行涉赌图像的识
别判定 "
!收集大量网页图像数据以构造训练算法所需的

数据集 !采用正负样本的网页截图 !即涉赌的网页截图
和正常网页截图 !利用卷积神经网络进行训练 "
在训练过程中发现 !当 4"#5"/ 网络层数达到足够深

时 !在评测集上存在网络退化 #梯度消失爆炸问题 " 因
此 !采用重新构造的 ?@A4"#+"/ 算法 9在 4"#5"/ 网络基础
上进行优化 !增加压缩激励 9 ?B&""C" A D+% A@E1$/D/$2+ ;模
块 ;!在验证集上对涉赌网页进行识别和评测 !算法获得
了良好的识别效果 " 同时 !通过在线数据增强技术 9如随
机图像颜色变换 #随机翻转 #随机抠图等技术 ;提升数据
的多样性和数据量及模型的泛化能力 "
"利用训练涉赌识别模型计算域名涉赌度分数 " 对

于确认的不良网页截图 !存入图像库 !构建图像相似性
搜索库 !供后续图像检索使用 "
/"0 辅助决策处置
根据日常不良域名认定处置经验 !大量网络赌博 #

淫秽色情等不良域名的网页内容存在高度相似性 !即不
良域名人工审核认定存在大量的重复工作 "为避免高相
似不良域名重复认定 !以便及时对不良域名进行相应处
置 !利用图像相似性聚类和相似性搜索等技术 !将高相
似网页图像自动归类 !推送给人工进一步判定 "

9= ;对于在不良域名网页截图库中未搜索到或图片
重合度未达到预设值的截图 !按不良域名人工审核时间
间隔 !将指定时间段内获取的网页截图进行自动归类后
推送给审核人员 "

9: ;审核人员参照智能识别计算出的色情疑似度分
数 #赌博疑似度分数 !对网页图像聚类结果每个分类进
行不良类型的批量标识 9即一个不良域名标识即全类标
识 ;!同时提供手动筛选机制 !将错误归类的个别域名剔
除或单独设为一类 "

98 ;从已确认的网页图像聚类结果中选取最靠近聚
类中心点的图像 !存入图像库 !构建图像相似性搜索库 !
供后续图像检索使用 " 随着图像库规模的增加 !图像相
似度搜索结果将更加精准 !将大大提升系统不良判定准
确率和系统自动化率 !提升不良域名的人工审核效率 "

9F ;考虑到图像规模的大小 !在实际检索场景中对于
中小规模图像库 9图像数量为 6 万幅以下 ;及大规模图形
库 %图像数量为 6 万到上千万幅 &采用不同的处理方式 $
!中小规模的最近邻图像检索 " 当图像数量为 6 万

幅以下时 !由于图像数目较少 !通过比较查询图像与图
像库中每幅图像之间的距离 !返回与查询图像最近邻的
图像集合 "
"大规模的近似最近邻图像检索 " 当图像数量为 6

万到上千万幅时 !考虑到特征的存储空间和检索速度两
个因素 !采用近似最近邻检索策略 !返回与查询图像最
近邻的图像集合 !同时按采样时间和命中频率持续地对
样本库的图片进行更新替换 "
为检验准确率 !采用 F 万余张疑似不良域名网页截

图最终分为 =67 多类 !网页截图聚类测试结果准确率为
GGHIJK" 结果表明 !该方式可大幅提升了不良域名人工
核验认定工作效率 !有效降低了人工成本 !实现了不良
域名及时处置 "

1 实验结果与分析
目前 !该方法已应用于基金 ’国家互联网基础资源

大数据 9服务 ;平台 (项目 !并对 : 亿多的域名进行监测
采集与判定分析 !最终发现不良域名 =66 万个 " 为验证
本方法的准确率 !对经过人工抽样 =7 777 个不良域名样
本 9淫秽色情和网络赌博域名各自 6 777 个 ;进行判定 !
验证结果为机器打分总体准确率为 GG HJLK !其中淫秽
色情类准确率为 GGHJJK!网络赌博类准确率为 GGHJIK"
实验表明采用本文提出的不良域名快速核验方法可以

有效地识别出涉黄 #涉赌网页类别 !大幅提升不良域名
的人工审核效率和准确率 !且具有较高的准确率 "

2 结论
本文提出了一种不良域名快速检验方法 " 对于未判

定为不良的疑似域名进行后续跟踪 !定期截取网站主页
进行检测 !一旦潜伏域名启用后 !可及时发现色赌类域
名及非法网站 !从而达到大幅度提升色赌类网站的发现
及举报量的目标 )对于已判定为不良的域名进行挖掘分
析 !结合站群信息 #M5N 解析数据 #域名注册数据进行综
合关联分析 !为相关部门提供有价值线索 !以发现及治
理违法组织 " 本模型对于网络空间不良域名全方位监
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