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/ 引言
随着工业制造 !车联网 !智能电网等时延敏感类业

务的发展 "对移动通信网络的实时性和确定性需求不断
提高 ! "## 例如 "工业互联网的数据上传和控制指令下发 !
远程机器人手术 !无人驾驶等 "需要将端到端时延控制
在 "$"% &’"将时延抖动控制在微秒级 "但传统的网络
只能将端到端时延减少到几十毫秒 ! "#$ 因此 "面向未来
() 时代 "提供 %尽力而为 &业务保障的传统网络 "将逐步
演进发展为可靠 !安全 !有界的确定性网络 $
确定性网络技术已成为当今学术界和产业界研究

和关注的热点之一 "各大标准组织均设立了专门的工作
组进行相关技术的推进 "包括 ’

*" +,--- 设立时间敏感网络 *./&01203’/4/50 604789:!
/3;".26+工作组 "用于解决二层网络的确定性问题 $ 在
,--- <%=>" 标准框架下 "制定了围绕时间同步 !流量整
形 !资源预留等多项关键技术的协议族 $ 目前 ".26 主要
应用于汽车控制领域 !工厂内网 !智能电网等场景 ! =#$

*= +,-.? 设 立 确 定 性 网 络 * @0409&/3/’4/A 604789:/3;
B89:/3;"@04604+工作组 "致力于解决三层网络的确定性
问题 "并与 .26 工作组合作 "定义了二层网络和三层网
络的通用框架 $ @04604 借鉴了 .26 的机制和架构 "通过
实现时钟同步 !资源预留 !多径路由等技术 "为三层数据
提供确定性的延迟 !抖动 !丢包以及高可靠性保障 $ 目
前 "@04604 主要应用于专业和家庭音频 C视频 !车载多媒
体 !工业控制系统 "以及 .26 工作组考虑的应用 ! "#$

*D +由于 .26 技术不能提供广域网和无线场景下的
确定性保障"而 E) 具备部署灵活!移动性支持等优势 "在
自动巡检 !机器人等工业领域具有广泛的应用前景 $ 因
此 "D)FF 在 G"( 中引入了 .26 技术 "提出 E) 时间敏感
通信网络 *./&01203’/4/50 H8&&I3/AJ4/83".2H+"支持移动
网络的确定性 ! D#(在 G"K 中进一步增强了网络架构 "支
持 L-1L- 的确定性 ! M#(在 G"< 中开始了 @04604 的研究 "
以支持三层网络的确定性 $

*M +国内标准组织 *例如 HH2N!,.O1=%D%!确定性工

业联盟等组织 +均在开展确定性相关的研究和产业推进$
本文基于 D)FF 提出的 E) 与 .26 协同网络 "分析其

提供的功能和存在的问题 "并面向 () 网络提出相应的
解决方案 $

0 12 确定性网络现状及存在问题
本节将针对 D)FF 提出的 E) .2H 架构进行分析 "比

较不同版本提供的功能 "并指出现存的关键问题 $
在 G"( 中 "E)2 *E) 2P’40&+作为 .26 的网桥与外部

系统集成来实现数据转发的确定性 "从而实现 E) L-
与 .26 网络的互通 $基于 E) Q82 的完善架构 "E)2 接收
.26 相关的确定性资源请求后 "Q82 的管理框架向网络
侧及无线侧转发 .26 的资源需求并实现 "系统架构如图"
所示 $ 其中 ".26 N? 作为 E)2 与 .26 之间协议及消息
的转换器 (@21.. 和 6B1.. 作为 .26 的入口和出口 "
用于 .26 系统与 E) 系统之间的用户平面和控制平面
互操作 $

G"( 采用多种关键技术 "以实现端到端确定性转发
保障 $ 例如 "通过双 F@L 会话等机制实现可靠性传输 (
通过 * ; +F.F 协议保证 @21.. 和 6B1.. 与 .26 域保持
时间同步 $
在部分行业应用中 "多个 E) 终端之间需要确定性

转发机制 "但不需要部署完整的 .26 网络 $ 因此 "为了
匹配行业需求 "G"K 在 G"( 的基础上制定了具有内生确
定性的转发机制 "实现了 L-1L- 的确定性通信服务 $具
体而言"G"K 引入 E) RN6 机制"实现 LF? 内 C间的 L-1L-
的确定性转发能力 "无需通过 LF? 外接 .26 网络 "系
统架构如图 = 所示 $ 其中 "N? 代替 .26 N?"用于接收外
部的确定性业务需求 (引入 .2H.2? 模块 "用于管理 E)2
内的确定性转发 "无需外接 .26 H6H*H0349JS/T0U 604789:
H83V/;I9J4/83+$
虽然 G"K 实现了 E)2 的内生确定性 "但 E) 与 .26

的协同网络依然面临如下技术难题 ’
*" +E) 与 .26 的协同网络不支持非周期性业务 $
实际上 ".26 也不支持非周期性业务调度 $.26 通过

图 " D)FF G"( 定义的 E) .2H 网络架构
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!"#$%&’( 的保护带策略与 !)*+%&’, 的帧抢占策略 !在
周期性业务与非周期性业务的混合传输中优先传输周

期性业务 "这限制了非周期性业务中时延敏感流的确定
性保障 !并造成了带宽资源的浪费 - *."

/* 012 与 345 的协同网络不支持跨广域网长距离的
确定性通信 "
由于 345 网络是基于二层网络的确定性技术 !因此

678 和 679 的 34: 架构仅实现了二层网络的确定性传
输 !不能实现跨广域网长距离的确定性通信 "

;< =12 与 345 的协同网络不支持应用协同 "
12 34: 架构只定义了 :5: 的功能 !没有明确 :>:

;:?@ABCDEF?G >H?B :I@JEK,BCAEI@0的部署 !没有拉通与应用
之间的接口 !导致仅能依靠人工配置 :5: 的端口参数 !
严重影响了效率和时效性 "
为了解决上述问题 !传统方法 ;例如基于可满足性

模理论的网络演算方法 - 1.0通常需要建立复杂模型 !具有
较高的计算复杂度 "然而 !在复杂的网络环境中 !网络状
态是动态变化的 !难以建立精确的模型 #并且通信需求
是实时性的 !不支持大量的计算损耗 " 而人工智能算法
近些年在各个领域发展迅速 !具有灵活性 $动态性等特
点 " 因此 !借助人工智能算法提高通信网络的确定性保
障能力将有可能成为未来确定性网络的发展趋势 "

! "# 确定性网络发展方向
本节将逐一探讨上述问题 !并给出面向 82 网络的

解决方案 "
12 与 345 协同网络在资源协同方面 !基于 12 服务

质量索引为相应业务配置 &I4 模板 !实现 345 业务流到
&I4 流的映射 - 8 . " 由于 345 不支持非周期业务流的调
度 !因此 !12 与 345 协同网络同样不支持非周期性业务
的确定性通信保障 "
面向 82 时代 !通信网络的每个节点应具备一定的

感知能力和计算能力 - 9.!用于获取网络状态和制定调度
策略 !以实现在大规模网络下快速 $灵活的资源调度和

流量整形 !从而满足确定性传输需求 "
在 345 调度领域 !由于传统算法的静态建模和计算

复杂度较高 !导致在某个网络节点故障时 !无法快速地
适应网络变化 " 并且随着网络规模的增加 !集中式制定
路径将变得更加困难 " 基于上述原因 !文献 -!.提出了联
合路径规划和流量调度的人工智能算法 " 但文献 - ! .仅
按照 &I4 优先级进行流量调度 !没有考虑业务流与时延
约束之间的深层次关系 "
针对 12 与 345 的协同网络不支持非周期性业务问

题 !本文提出面向 82 的分层强化学习框架 " 该框架基
于分布式模型解决了周期业务流和非周期业务流的联

合调度和路径规划问题 " 在分布式模型下 !每个网络节
点都是决策主体 !需要一定的存储能力和计算能力 !符
合 82 网络对网络节点的期望 "
本文提出的分层强化学习框架分为两层 %第一层

为基于图卷积网络 ; 2BCLM :I@(ID,AEI@ 5?ANIBO !2:5 =的
&PD?CB@E@K 模型 !通过 2:5 估计当前网络节点相邻节点
的 ! 值 !然后基于玻尔兹曼探索策略确定数据流的下
一节点 #第二层为 Q&5 模型 !为网络节点中每一个队列
估计价值 !然后基于价值判断当前时刻相应队列是否打
开 !也就是确定当前时刻的门控列表 /2CA? :I@ABID REHA!
2:R=" 除此之外 !采用经验重放技术 !使得神经网络在
训练过程中打破不同训练样本之间的相关性 "分层强化
学习框架如图 < 所示 "
图卷积网络与传统卷积网络 /如卷积神经网络 =不

同 !能够处理具有广义拓扑结构的数据 !并深入发掘其
特征规律 - S .!因此 !图卷积网络常用于提取不规则网络
的特征数据 !例如交通网络 $通信网络等 " 基于 2:5 的
&PD?CB@E@K 模型是指以 2:5 估计通信网络中每个节点
的 ! 值 !! 值的大小表示每个节点处理数据流的能力 "
如果仅依赖 ! 值选择路径会导致业务流总在两个 ! 值
较大的网络节点之间摇摆 " 因此 !本文考虑节点的处理
能力与距离目标节点的跳数组成的联合价值 !以实现每

图 * <2TT 679 定义的 12 34: 网络架构
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个业务流的下一节点都是朝向目标节点的 !处理能力较
强的节点 " 与此同时 !玻尔兹曼探索策略避免了业务流
拥塞在最大联合价值的节点上 !而是按照联合价值的概
率分布选择下一节点 " 当不同业务流到达下一节点时 !
基于业务类型和时延约束选择不同的优先级队列 "
强化学习是一种学习如何从环境的状态映射到执

行的策略以使得奖励最大化的学习机制 !适用于决策控
制领域 !例如自动驾驶 #机器人等领域 "深度强化学习是
强化学习与深度神经网络的结合 !提高了强化学习的状
态表示能力 "!"# 模型 $ %&’是深度强化学习模型中应用最

广泛的模型之一 !具有良好的可扩展性 " 本文中 !"( 模
型的状态包括 $当前网络节点中每个队列的剩余长度 #
每个队列全部业务流的时延约束 #每个队列全部业务流
的下一路由 " 通过考虑这些状态 !)"( 模型输出每个队
列的估计价值 !表示当前时刻打开相应队列所能收获的
价值 !涵盖了时延约束的紧迫性 #下游节点的拥塞程度 "
然后设置一个超参数阈值 !当队列价值大于阈值时 !打
开相应队列 !由此得到当前时刻每个网络节点的门控列
表 " 超参数阈值的大小与通信网络的结构和规模有关 "
传统的流量调度方法为每个网络节点配置循环门

控列表 $ %%’!以使所有周期性业务的时延约束得到满足 "
然而 !非周期性业务的数量和流量大小在不同的循环周
期总是不同的 !导致循环门控列表仅支持周期性业务调
度 !不支持非周期性业务调度 "相较于传统方法 !本文提
出的强化学习方法能够找到不同情景下使整体环境处

于最优状态的门控列表 " 这意味着 $本文提出的强化学
习方法能够在不同的周期内 !基于非周期性业务的流量
状态 !找到符合当前整体流量状态的门控列表 !从而实
现周期性业务与非周期性业务的联合调度 "
本文专注于解决面向 *+ 网络的联合流量调度问

题 !提出了较为详尽可用的方法 "对于其他问题 !本文在
此给出面向 *+ 网络可能的发展方向 $

,% -./00 在 1%2 中!开展了将 )34(34 引入 567 架构的
研究 " 由于 !34(34 能够实现 . 层网络的确定性传输 !并
与 56( 有相似之处 !因此 !*+ 与 !34(34 协同网络将有可
能实现广域内生 !支持跨广域网长距离的确定性通信 "

,8 -针对 9/ 与 56# 协同网络不支持应用协同的问
题 !通过在转发层面部署智能感知模型 !感知数据需求 !
然后上传 7#7!实现自动化端口配置 " 其中 !智能感知
模型实现 7:7 收集用户需求的功能 " 智能感知模型可
由深度学习模型构建 !深度学习可以层次化地提取数据
特征 !从而更灵活地实现业务特征的精确感知 "

/ 结论
确定性网络将远程医疗 #智能工厂等时延敏感类业

务变为可能 !使得各大标准组织纷纷对确定性网络展开
研究 " 其中 !.+00 协同 56( 与 9+ 系统 !实现了移动通信
的确定性服务 " 然而 !9+ 567 网络架构依然面临许多技
术问题 $不支持非周期性业务 #不支持广域网长距离传
输 #不支持应用协同等 " 因此 !本文面向 *+ 网络提出基
于人工智能的解决方案 !包括一个多层强化学习框架用
于解决联合业务调度和路径规划问题 "本文提出的多层
强化学习框架由基于 +7( 的 ";<3=>?@?A 模型和 )"( 模
型组成 !分别用于实现路径规划和获得门控列表 " 该框
架适用于大规模通信网络 !具有动态 #易配置等特点 "除
此之外 !本文给出了其他问题面向 */ 网络的发展方向 "
面向 */ 时代 !确定性网络将逐渐成熟并广泛应用 "

在技术发展方面 !确定性网络将从不同网络层次 #不同
传输介质的独立发展模式 !走向跨域融合 #协同调度的
联合发展模式 !实现广域内生确定性 #跨域调度确定性
等能力 " 在业务发展方面 !确定性网络可以与网络切片
技术结合 !打造用户可感知 #体验可监控 #能力可定制的
确定性网络切片框架 %同时基于确定性网络的能力开放
架构支持确定性数据转发业务面向第三方伙伴的合作

开放 !有助于实现与 B5 域更加紧密的联系 "
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