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!基金项目 !国家重点研发项目"!" 网络架构及关键技术# #$%&%’()*+,!-%%.

! 引言
信息物理系统 /01234567189:;< =18>3?$06=@作为第四

次工业革命的重要组成部分 A BC$实现了网络世界与物理
世界的交互与融合 % 06= 是一种综合计算 &网络和物理
环境的多维复杂计算机系统 A &C$通过集成 D0 技术 $即计
算 /0E?FG>9HI.&通信 /0E??GH9:;>9EH.和控制 /0EH>4E< .$来提
高传统物理系统的工作效率 $实现系统服务和管理的自
动化 &数字化 &智能化 A DC% 因此 $06= 被广泛应用于自动
驾驶 &智能电网 &工业物联网等领域 $不断助力生产制造
的数智化转型 %

06= 对物理环境进行感知和数据采集 $并通过海量
的数据处理 &信息转换 &网络传输等来控制生产制造过
程 $任何环节的故障都会对系统整体的运作效率产生较

大影响 % 此外 $系统海量的信息采集 &繁重的数据计算 &
泛在的业务传输对系统的感知能力 &计算能力和网络能
力都提出了较高的要求 % 尤其是工业控制 &自动驾驶等
对实时性和安全性要求较高的场景 $需要毫秒级的超低
时延 &微秒级的抖动以及 J 个 K 以上的可靠性 $高清视
频监控类场景由于对视频分辨率 &尺寸等具有较高
要求 $需要网络提供稳定的大带宽传输 A L C% 因此 $按需提
升网络性能 $为 06= 提供高质量的确定性保障是当前工
业 LM, 的重要研究方向之一 A JC%
确定性网络改变传统以太网 "尽力而为 ’的数据传

输方式 $通过流量整形 &资源预留 &路径冗余 &双发选收
等机制为各种新兴业务提供准时 &准确的高质量服务 A!C$
大大减少了由于接入设备和数据业务激增所导致的拥

塞崩溃 &数据延迟 &传输抖动 $实现网络指标的有界性和
确定性保障 % 确定性技术也是面向 !" 未来网络架构的

面向 !"演进的确定性信息物理系统架构研究!

高秋悦!李金艳!刘 洋
/中国电信股份有限公司研究院 $北京 B,&&,K.

摘 要 ! 确定性技术是满足 !" 新兴业务确定性转发要求的重要研究内容 " 信息物理系统 /01234567189:;< =18>3? !
06=.作为工业 LM, 的核心系统 !其确定性保障对于生产的高效稳定和服务的安全可靠至关重要 " 围绕以工业互联网
为代表的 06= 系统的确定性需求 !提出一种基于确定性网络技术的 06= 系统架构 !包括确定性通信网络和确定性
系统组件 " 在此基础上 !面向低时延云化控制场景 #高可靠移动控制场景和大带宽闭环控制场景三类典型用例对所
提的系统架构进行细化设计 !并对系统的时延 #抖动 #可靠性 #带宽等指标的确定性进行分析 "
关键词 ! 确定性网络 $信息物理系统 $工业控制
中图分类号 ! NOK&KMJ 文献标识码 ! P "#$!*,M*!*J-QRM 988HM,&J+5-KK+M&&DD!L

中文引用格式 ! 高 秋 悦 $李 金 艳 $刘 洋 M 面 向 !" 演 进 的 确 定 性 信 息 物 理 系 统 架 构 研 究 A S C M电 子 技 术 应 用 $ &,&& $ L+
/ *& . ! ** 5 *L M
英文引用格式 ! ";E T9G1G3$U9 S9H1;H$U9G ’;HIM V383;4:7 EH W3>34?9H98>9: 01234567189:;< =18>3?8 ;4:79>3:>G43 XE4 !" 3YE<G>9EHASCM
PFF<9:;>9EH EX Z<3:>4EH9: N3:7H9[G3$&,&&$L+/*&.!** 5 *L M

V383;4:7 EH W3>34?9H98>9: 01234567189:;< =18>3?8 ;4:79>3:>G43 XE4 !" 3YE<G>9EH

";E T9G1G3$U9 S9H1;H$U9G ’;HI
/079H; N3<3:E? 0E4FE4;>9EH U9?9>3W V383;4:7 \H8>9>G>3$)39R9HI *,&&,K$079H; .

%&’()*+(! ]3>34?9H98>9: >3:7HE<EI1 98 ;H 9?FE4>;H> 4383;4:7 :EH>3H> >E ?33> >73 W3>34?9H98>9: XE4^;4W9HI 43[G943?3H>8 EX !" 3?34I9HI
834Y9:38 M P8 >73 _34H3< 818>3? EX \HWG8>41 L M%‘ >73 W3>34?9H98>9: IG;4;H>33 EX 01234567189:;< =18>3?/06=. 98 EX Y9>;< 9?FE4>;H:3 XE4
>73 3XX9:93H:1 ;HW 8>;29<9>1 EX F4EWG:>9EH ;HW >73 8;X3>1 ;HW 43<9;29<9>1 EX 834Y9:3 M (E:G89HI EH >73 W3>34?9H98>9: 43[G943?3H>8 EX 06=
43F4383H>3W 21 9HWG8>49;< \H>34H3> ‘ ; 06= 818>3? ;4:79>3:>G43 2;83W EH W3>34?9H98>9: H3>^E4_ >3:7HE<EI1 98 F4EFE83W‘ 9H:<GW9HI W3>34!
?9H98>9: :E??GH9:;>9EH H3>^E4_ ;HW W3>34?9H98>9: 818>3? :E?FEH3H>8 M aH >798 2;898 ‘ >73 F4EFE83W 818>3? ;4:79>3:>G43 98 W3>;9<3W W3!
89IH3W XE4 >7433 >1F9:;< G83 :;838 b <E^ W3<;1 :<EGW :EH>4E< 8:3H;49E ‘ 79I7 43<9;29<9>1 ?E29<3 :EH>4E< 8:3H;49E ;HW <;4I3 2;HW^9W>7
:<E83W5<EEF :EH>4E< 8:3H;49E ‘ ;HW >73 W3>34?9H;:1 EX W3<;1 ‘ R9>>34 ‘ 43<9;29<9>1 ;HW 2;HW^9W>7 98 ;H;<1c3W M
,-. /0)1’! W3>34?9H98>9: H3>^E4_(01234567189:;< =18>3? ( 9HWG8>49;< :EH>4E<
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重要研究内容 !相关技术的增强有助于大幅提升 !" 性
能 !满足新兴业务的确定性转发要求 "因此 !基于确定性
技术的 #$% 架构设计和研究对于提升 #$% 系统能力指
标 #满足系统确定性需求具有重要意义 "
本文首先提出了一种基于确定性网络技术的 #$%

系统架构 !包括确定性通信网络和确定性系统组件 " 在
此基础上 !结合不同场景需求和用例设计了多种确定性
#$% 架构 !包括面向低时延云化控制场景 #高可靠移动
控制场景和大带宽闭环控制场景的系统架构设计 "

/ 确定性 012 系统架构
3"4 012 系统架构
如图 & 所示 !本文将 #$% 系统在逻辑上划分为如下

’ 部分 $
() *传感模块 $感知和采集外部物理环境的信息 !由

各种传感器组成 !如光电传感器 #接近传感器 #光纤传感
器 #位移传感器 #霍尔效应传感器等 %

+, *处理模块 $对传感模块所感知和采集到的信息进
行处理 #分析 #计算等操作 !主要由各种类型的服务器组

成 !如视觉服务器 #数据库服务器 #管理服务器等 %
(- *控制模块 $综合处理模块的数据信息和分析结果

生成系统可识别的控制指令 %
(. *执行模块 !根据控制模块下发的控制指令对外部

物理环境执行相应的操作 %
+/ *通信链路 !实现系统中各模块之间的有线 0无线

连接和数据传输 "
4"5 基于确定性技术的 012 系统架构
如图 1 所示 !基于确定性技术的 2$% 系统由两部分

组成 $确定性通信网络和确定性系统组件 "
确定性通信网络主要基于确定性网络技术 +如 34$#

56789#/" :;<#$=< 等 *为 2$% 系统中的通信链路 #处理
模块和控制模块提供时延 #带宽的确定性 !实现从数据
采集到控制执行全流程的低时延抖动和高带宽传输 "
34$ >?@通过边缘整形 #门控调度 #周期映射 #显式路径保
证 34$ 业务流的无拥塞和严格优先传输 !消除了突发
所造成的时延长尾效应 !并将抖动控制在两个转发周期
内 > A@" 56789>B@通过在 C;2 层与 $DE 层之间插入 %FGH 层
实现基于 IJ67KLJM 的时分复用 !多种物理通道速率为不
同业务流提供灵活的承载网切片!实现带宽按需分配 !降
低了业务拥塞和传输时延 !提高了带宽利用率 " /" :;<
通过 :- 层 N$< 服务和 :1 层 :;< 服务的局域移动通信
方式 !在保证大带宽 #低时延的同时 !赋予了终端移动性
的优势 " 无源光网络 ($JOOGP7 =QRGIJ6 <7RSTMU!$=<*通过
无源光分路器实现一点到多点的光纤接入传输 !能实现
带宽共享 !具有抗干扰能力强 #传输带宽高的优势 "通过
将确定性网络技术与 #$% 系统的传输 #计算 #控制等结图 V #$% 系统架构

图 1 确定性 #$% 系统
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合 !能有效降低 !"# 业务时延 !提高传输带宽 "
确定性系统组件主要基于确定性双发选收技术为

!"# 系统中的传感模块 #处理模块 #控制模块等提供可
靠传输的确定性 " 双发选收技术 $ %&’在发送端将报文复制

为两份 !在两条不同路径上发送 !在接收端选择性接收
为一份 "通过这种数据备份和链路冗余的方式有效预防
单发送路径故障所导致的丢包!提高数据传输的可靠性 "
通过双发选收传感器 #双发选收服务器等功能模块的部
署 !能够提高 !"# 系统业务流和控制指令转发的可靠
性 !从而有效降低系统的故障率 "

! 典型确定性 "#$ 用例分析和架构设计
!%& 用例 &!面向低时延云化控制场景的确定性系统架构

"(! )"*+,*-..-/01 (+,23 !+45*+001* 6在自动化控制系
统中发挥着核心的控制作用 !但传统 "(! 在不同行业的
各自发展使得架构和协议差异性大 !在开放性和通用性
方面受限 " 因此 !"(! 的云化成为大势所趋 !不仅能够降
低设备成本 !还能够提供更统一 #开放的协议和更强大
的算力 " 然而 !"(! 的云化为端到端自动化控制带来了
更高的时延 !为具有低时延需求的云化控制场景带来了
一定的挑战 "
为了解决上述问题 !本文提出了基于 78" 和 901:; 技

术的确定性系统架构 "以图 < 金属件自动化智能机器视
觉检测为例 !其工作流程可简要描述为 $工业相机 =传感
模块 >拍摄金属件照片并发送到视觉检测服务器 =处理模
块 >判断其质量 !判断结果发送到边缘云化 "(!=控制模
块 > !"(! 根据结果控制分拣器分拣金属件 =执行模块 > "
整套工序的信息传送速度 #工件检测节拍 #检测算法选
择等都需要云化 "(! 技术和确定性时延技术来保证 "除
了低时延需求外 !不同业务流对带宽的需求也有所不
同 !如检测照片的像素高 !数据量大 !需要大带宽 %控制
信息数据量小 !带宽要求较低 "因此 !不同业务流通过不
同的 901:; 切片进行传输 !实现带宽按需灵活分配 !提
高带宽利用率 " 对于高实时性的 901:; 切片流 !78" 路由
器则通过优先的确定的转发时间和转发路径来满足其

需求 " 基于 78" 和 901:; 技术 !可有效克服业务拥塞 !保
证相机流具有 ?@/A 级传输带宽 !并将业务流时延控制
在 B& .A 以内 !抖动控制在 C .A 以内 " 此架构下的云化
控制场景能够兼具开放统一控制和确定性低时延的优

势 !并保证了不同专用硬管道业务的安全隔离 "
!%! 用例 !!面向高可靠移动控制场景的确定性系统架构
对于移动性较高的仓储物流行业来说 !有线通信部

署困难 !故障率较高 " 此外 !各设备所处的环境复杂恶
劣!信号稳定性差!可靠性较低" 因此 !本文提出了如图D
所示的确定性系统架构 !基于 C? (EF 和双发选收提高
移动场景下的传输可靠性 "

以堆垛机的移动远程控制为例 !其工作流程可简要
描述为$数采设备 =传感模块 6采集货物信息并发送给 G;!
=处理模块 6进行识别和分析 !G;! 计算需要装 H卸的位
置并经由就近的 I"9 转发给堆垛机 "(!=控制模块 6!"(!
控制堆垛机进行货物的装卸 =执行模块 6" 在货物信息和
控制信息的远程传输过程中 !需要移动性和可靠性的保
障 " 通过将 C? (EF 双网关和双发选收交换机集成在系
统的传感模块 #处理模块和控制模块 !赋予系统原生的
二层冗余传输能力 !预计可提供 D 个 J 以上的高可靠确
定性保障 "同时 !C? (EF 的局域移动通信和确定性 I"9
的下沉可将端到端时延控制在 %& .A!B& .A 范围内 "
!%’ 用例 ’!面向大带宽闭环控制场景的确定性系统架构
闭环控制类场景尤其是依赖于高清监控的业务具

有传输数据量大的特征 !对视频传输的带宽和控制信号
的实时稳定有确定性需求 !但传统的工业以太网只有百
兆带宽 !无法满足上述带宽和时延的确定性需求 "此外 !
在多类业务并存的情况下 !需要一种融合归一化的网络
底座 !实现厂内办公区 #生产区域的有线网络全覆盖 !以
及各业务的融合统一承载 !降低网络复杂度 "因此 !本文
提出了如图 C 所示的基于无源光网络的确定性系统架
构 !以满足网络底座融合归一化需求 !其千兆光网及扁
平化网络结构可提供大带宽和低时延等确定性能力 "
以镁炉冶炼金属为例 !其工作流程可简要描述为 $

摄像头和电流传感器 =传感模块 6分别采集炉况信息和电
流信息 !由具备边缘算力的网关 #服务器等 =处理模块 6
对镁炉的温度 #电流等状态信息进行处理分析 !当检测
到异常情况时则通知 "(!=控制模块 6!由 "(! 下发控制
信息调整镁炉 =执行模块 6状态 !当前状态则被传感模块图 < 面向低时延云化控制场景的确定性系统架构

图 D 面向高可靠移动控制场景的确定性系统架构
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采集用于整个闭环控制过程 ! 基于 !"#$ 全光网络底
座 "可提供 %&’ 单个用户端口 ()*+ 级的高速稳定接入 "
高分光比能够满足更多的业务接入需求 ! %,- 融合网
关除了能够提供常规的接入能力外 "还可通过额外内置
模型分析能力和边缘计算能力 "为闭环控制过程提供实
时的信息处理计算 #模型预测分析 "有效降低业务时延 "
提升生产效率 ! 基于此架构 "网络可为每个用户端口提
供 . ()*+ 及以上的大带宽接入 " 并为各类实时闭环控
制业务提供低于 . /+ 的时延和低于 011 !+ 的抖动 !

/ 结论
本文从工业 231 核心系统 4"5 的需求出发 "分析了

将确定性技术应用于 4"5 的优势 "提出了基于确定性技
术的 4"5 系统架构 "进一步面向不同确定性需求的场景
和用例分别设计了适配的确定性系统架构 " 并对时延 #
带宽 #可靠性等性能的提升进行分析 "有助于满足 6!
新兴业务的确定性需求 ! 工业 231 时代的业务量激增 #
业务类型复杂 "对确定性指标的要求势必会不断提升 !
面向各种不同的个性化场景和业务需求 "需要设计灵活
按需服务的确定性系统架构 "同时注重产业内和产业间
的规范化和归一化 "保证整个社会系统工程的开放融
合 #互通互利 !
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图 Y 面向大带宽闭环控制场景的确定性系统架构
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