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! 引言
电力信息物理系统是智能电网与信息物理系统的

有机结合 "先进的信息技术给电力系统控制带来便利的
同时也伴随着潜在负面影响 # 大量的研究指出 "信息网
中原有的各类安全风险 !如网络攻击 (极易被引入到电
力网中而使得系统变得脆弱 ) *+# 数据注入攻击是一种典
型的网络攻击方式 "通过破坏电力信息物理系统的数据
完整性来干扰决策 "成功躲避坏数据检测机制 "达到危
及电力信息物理系统安全的目的 #
微电网是电力信息物理系统的一种且虚假数据注

入攻击也是微电网中最常见的攻击 #对微电网信息物理
系统实施虚假数据注入攻击主要指 !攻击者利用设备漏

洞 "在信息采集 $传输或计算环节蓄意注入错误数据 "通
过破坏数据的真实性使控制目标发生偏离 "进而达到破
坏系统稳定性的目的 #常值虚假数据注入攻击指攻击信
号为常值的虚假数据注入攻击 # 可见 "常值虚假数据注
入攻击是最简单的一种虚假数据注入攻击形式 #虚假数
据注入攻击在分布式控制中具有一定的隐蔽性 #原因之
一在于攻击者不会采用幅值过大的注入数据 "使系统产
生发生正常扰动的错觉 "否则将会引起系统的警觉 # 对
微电网分布式控制而言 "常值虚假数据注入攻击具有一
定的隐蔽性和破坏性 ) ,+# 因此 "虚假数据注入攻击的检
测与重构对微电网的安全与稳定运行具有重要意义 #
作为针对基础工业控制系统的一种新型攻击方式 "

虚假数据注入攻击的攻击原理 $检测算法等都亟待进一
步研究 ) %-$+# 对于遭受网络攻击的电力信息物理系统 "直
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摘 要 ! 针对孤岛交流微电网控制系统中不可避免的虚假数据注入攻击问题 !当存在外部干扰时 !设计了主动容侵
控制策略 " 首先针对孤岛交流微电网逆变系统 !构建系统状态空间模型 " 将控制系统传感器侧可能受到的虚假数据
注入攻击信息当作一个辅助状态向量 !设计滑模攻击观测器对系统中的状态变量和虚假数据注入攻击信息同时进
行估计 " 在获得攻击的估计信息后 !利用积分滑模容侵控制器对虚假数据注入攻击和外部有限能量干扰进行主动
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觉上可以将网络攻击与传感器故障 !执行器故障等进行
类比"已有的故障检测方法可以启迪攻击问题的研究#现
有的研究大多只考虑了网络攻击的检测问题 "如文献 !"#
提出了基于卡尔曼滤波的电力虚假数据注入攻击的检

测方法 $文献 !$#针对一类非线性系统的虚假数据注入
攻击进行估计 $文献 !%#采用一种基于时序近邻保持嵌
入的方法来检测智能电网中是否存在虚假数据注入攻

击 $文献 !& #提出一种基于聚类算法与状态预测检测法
的虚假数据注入攻击检测技术 $文献 !’#针对微电网环
境下虚假数据注入攻击的状态估计问题 "提出了一种基
于分析状态测量值增量的攻击检测机制 #而上述文献对
虚假数据注入攻击的防御问题未做研究 "为了防御攻击
以保护系统 "相关学者根据其造成的影响制定了相应对
策 # 文献 !()#针对虚假数据注入攻击 "为了避免智能电
网系统被陌生攻击者发起入侵行为 "提出了基于自适应
的马尔科夫过程防御策略 "来抵抗非显性攻击 $文献 !((#
提出了 *+,-- 混合模型的检测方案 "可以有效抵抗虚假
数据注入攻击 $文献 !(.#中 "针对检测已知的网络攻击
模型以对抗攻击 " 作者基于区间状态估计的设计理念 "
提出了一种全新的网络攻击抵抗机制 #以上文献主要针
对电力信息物理系统受到虚假数据注入攻击时的检测

与防御问题 "当电力信息物理系统尤其是微电网系统同
时又受到负载小扰动或分布式电源功率波动等干扰时 "
系统的安全运行问题会变得更加复杂 "而此类研究还很
少涉足 #
综上所述 "本文针对孤岛模式下微电网逆变系统的

拓扑结构 "考虑到可能存在的外部干扰 "建立受到虚假
数据注入攻击的增广状态空间描述 $受已有观测器设计
方法启发 ! (/#"设计相应的滑模攻击估计观测器对网络攻
击信息进行实时估计 # 当获得准确的攻击信息时 "为提
高系统的鲁棒性 "设计积分滑模容侵控制器确保逆变系
统在受到虚假数据注入攻击时的稳定性以及抗扰动抑

制性 #

/ 问题描述
0"0 孤岛逆变系统主电路拓扑
孤岛交流微电网逆变系统主电路拓扑如图 ( 所示 !(0##

逆变器包括直流输入电压源 !12%3 个全控型功率器件
4*56!开关器件拥有的微小电阻 "(!传输线路中存在的

阻抗 ". 和 787 低通滤波器 & !12 表示微电网逆变系统中

的直流电源 "包括光伏 %风电等可再生的能源 $系统中各
个开关器件上的串联电阻等效为"("电能从逆变器输出
到达交流母线的过程中也存在电阻 "这些低压电阻等效
为 ".& 787 滤波器上与电容串联的电阻为 ""流过电感
#( 的电流为 $("流过电感 #. 的电流为 $.&
0"1 遭受网络攻击的微电网建模
根据孤岛交流微电网逆变系统的结构拓扑 "假设系

统是理想状态下稳定运行的 "将开关损耗和传输线路中
的电能损耗考虑在内 "采用克拉克变换消除三相中的共
模分量 "由基尔霍夫电压电流定律可得到孤岛交流微电
网 787 型逆变器连续的三阶数学模型 !(9#&
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式中 "从电感 #( 上流过的电流为 $($从电感 #. 上流过的

电流为 $.$经过逆变输出的交流电压为 !;$电容 ’ 两端
的电压为 &’&
定义状态变量 ! = % >:! $(" $."&’# 6"关于微电网逆变系统

的状态空间表达式如下 ’
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由于微电网逆变控制系统中可能会受到来自外部

的网络攻击如虚假数据注入攻击以及在运行中常常伴

有的负载或分布式电源功率波动等扰动 "因此系统的状
态空间表达式在实际情况下又可表示为 ’

!! = % >:"! = % >?’ =$ = % >?( = % > >
% = % >:&! = % >?)+$= %
%

>
=/>

式中 "( = % >定义为扰动 $)+$ = % >表示攻击者构造
的攻击向量 "当 $:( 时表示测量电流 $( 的传
感器侧受到了虚假数据注入攻击 "当 $:. 时
表示测量电流 $. 的传感器侧受到了虚假数
据注入攻击 "当 $:/ 时表示测量电压 &’ 的

传感器侧受到了虚假数据注入攻击 &线路拓
扑中存在较为脆弱的节点 "在不同位置上的
攻击理论上引发的后果会不同 &

图 ( 孤岛交流微电网逆变系统主电路拓扑图
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! 虚假数据注入攻击容侵控制
为消除虚假数据注入攻击对系统稳定性带来的不

良后果 !针对图 ! 所示的孤岛交流微电网系统 !设计如
图 " 所示的虚假数据注入攻击主动 !! 容侵控制策略结

构图 " 图中滑模攻击估计观测器用于对虚假数据注入攻
击信息进行实时估计 !积分滑模容侵控制器则会根据实
时观测到的系统状态及攻击信息被重新构造以防御攻

击实现主动 !! 容侵控制 "

假设 " 扰动有界 !即 # #! $ " % # #!##虚假数据注入攻击
有界 !即 # #"&$$ " % # #!!##!! 为正数 "
!#" 滑模攻击估计观测器设计
为了方便得到虚假数据注入攻击与系统状态变量

的估计值 !将式 $’ %等价变换为 $

#$"
%
$ " %(%#$" $ " %)&#’ $ " %)&#!(#$ " %

) $ " %(*#$" $ "
$

%
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其中 !$" $ " %(
$ $ " %
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% &% !%#(
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&%&+
!&# !(

& +
+% &+ !(#$ " %(

! $ " %
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% &% !*#(-* + .!#(

+’ +
+% &+

"

通过等价变换将原系统式 $’ %中的虚假数据注入攻
击 "&$$ " %看作一个状态量 !如此可对增广系统式 $* %设计有
效的状态观测策略 !同时估计原始系统状态量和虚假数
据注入攻击量 "
针对增广系统式 $*%!构造滑模状态观测器 $

,#-’
%
$ " %($%#,.#/*#%$"

/ $ " %).#/ ) $ " %)&#’ $ " %).#0’0$ " %

$"/ $ " %( -’ $ " %),#,!.#1 ) $ "
$

%
$2%

其中 $ -’ $ " %为观测器的辅助状态变量 !$"/ $ " %为 $" $ " %的估计

值 !.#/ 和.#1 为待求参数 !’0$ " %是为了消除 3145 的影响而

引入的不连续滑模输入项 !.#0 为待求输入项增益 "

通过增广系统中的 # 和*#!可以得到如下秩关系 $

6&78(
#

*#
% &(6&78 +’ + *

+ +% &+

9

(’)!(* $:%

由式 $ : %可得 !一定存在矩阵.#1(% $’)!%"! 使得,#(#)

.#1*#是可逆的 " 由式 $2%可以得到 $

,#$"/
!%

$ " %($%#,.#/*#%$"
/ $ " %)&#’ $ " %).#/ ) $ " %).#0’0$ " %).#1)! $ " % $;%

另一方面 !在增广系统式 $*%的两端同时加上.#1)! $ " %!
可以得到 $

,$"
%
$ " %($%#,.#/*#%$" $ " %)&#’ $ " %).#/ ) $ " %).#1)! $ " %)&#!(#$ " % $<%

定义误差变量 0’ $ " %($"/ $ " %,$" $ " %!根据式 $; %和式 $<%得到
误差动态方程 $

0’
%
$ " %(,#,! -$%#,.#/*#%0’ $ " %).#0’0$ " %,&#!(#$ " % . $=%

!#! 误差系统稳定性分析
设计滑模函数 $

1>$ " %(&#
9

! ,#,920’ $ " %(3*#0’ $ " % $!+%

其中$3 为待求矩阵!矩阵 2?+ 满足&#!,#,92(3*#的约束 "
构造滑模输入项 $
&0$ " %(,"@A7$1>$ " % % $!!%

其中 !"(#,!,#!#?+ 是待求参数 "
定理 " 如果非奇异矩阵 2(%* "*?+!4(%* "*?+ 和

3(%*"*?+ 使得如下约束成立 $

2,#,!%#,4*#)$2,#,!%#,4*#% 9’(

&#
9

! ,#,92(3*#

)
+
++
*
+
++
,

$!"%

则代入滑模输入项 &0$ " %后误差动态系统是渐进稳定的 "

进一步 !观测器增益.#/ 和.#0 可通过下式给出 $

.#/(,#2 ,!4 $!’%

.#0(,#2 ,!*#939(&#! $!*%

由于定理 ! 中的&#9,#,9 2(3*#不是线性矩阵不等式
的形式 ! 无法通过 B59C5D 的 CB4 工具箱进行求解 !因
此对于 $?+!建立矩阵不等式 $

$&#
9

! ,#,92,3*#% 9$&#
9

! ,#,92,3*#%!$+ $!2%
由 0EFG6 引理 !式 $!2%等价于 $

)$+ $&#
9

! ,#,92,3*#% 9

!- ,
% &

+
!+ $!:%

由此 !定理 ! 中的证明问题转换为求满足上述线性
矩阵不等式的 $ 最小值问题 "
!#$ 滑模面可达性分析
以上分析了误差动态系统式 $=%稳定的充分条件 !本

节将分析误差动态系统中滑模面式 $!+%的可达性问题 "
构造 CH&IG7JK 函数 $

5@>$ " %(
!
"
,

9

> $ " % $&#
9

! ,#,92,#,!&#!% ,!,>$ " % $!;%

根据误差动态系统式 $=%和 0’ $ " %的相应滑模函数 $!+%!
可以得到 $

,>$ " %(&#
9

! ,#,92,#,!- $%#,.#/*#%0’ $ " %).#0’0$ " %,&#!(#$ " % . $!<%
从而有 $

图 " 虚假数据注入攻击容侵控制策略结构图
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其中 !

"
&

" + ! ’#!
( )

) *%!.(.+ ! ’(#!))!+ ! ’ /1(! 2 2""+ ! $ 2 2 +34$
所以有 !

!! !"+ ! $12 2""+ ! $ 2 2 5(!-2 2 +#!
&

) "!(&*"!()#!)$ ()!

#!
&

) "!(&*"!()+$!(%!,&!$ 2 2 2 2’" + ! $ 2 2 6 #3)’
定义如下的空间域 !

" ## ’%5(!-2 2 ##!
&

) "!(&*"!()#!)’ ()!

#!
&

) "!(&*"!()#$!(%!,&!’ 2 2 2 2’" # ! ’ 2 2146 #33’
定理 ) 中证明了误差动态系统是稳定的 "由式 # 3) ’

可得 "’" # ! ’的轨迹将在有限时间内抵达滑模面 ""# ! ’%4#
/"0 积分滑模容侵控制器设计
当虚假数据注入攻击信息被准确估计后 "对估计的

攻击信息进行重构 "为了提高控制系统的鲁棒性和快速
性 "设计积分滑模 "" 容侵控制器消除当存在外部干扰

时虚假数据注入攻击对系统性能的影响 #

将式 # 7 ’两边分别减去 %!8&!+#
,
!$

# ! ’"可得 -+$,
!$

# ! ’%$! +$, # ! ’ (

%!,&!’% # ! ’-#!( # ! ’(%!8&!’"
$
# ! ’-%!.(.# ! ’"于是有 !

+,
$
# ! ’%$+" # ! ’(%!,)&!’" # ! ’-#( # ! ’(%!8)&!’"

$
# ! ’-%!.)(.# ! ’ #39’

其中 !%!,)%%!8) 和%!.) 分别为%!,%%!8 和%!. 的前 9 项 #
构造如下积分滑模面 !

"## ! ’%.+" # ! ’(
!

4&. #$-#/ ’+" #$ ’:$ #3;’

令 .%# -#
所设计的控制器为 !

( # ! ’%$+" # ! ’( %"## ! ’(% # ! ’!<= #"## ! ’ ’

!<= #"## ! ’ ’%
"## ! ’
&

" 2 2"## ! ’ 2 2’&

!>?@+"#+ ! ’ ’" 2 2"#+ ! ’ 2 2A

(
*
**
)
*
**
+ &

,
*
*
*
*
*
-
*
*
*
*
*
+

+3B’

其中 "% + ! ’%(’ + ! ’(!-(-&"’ + ! ’%2 2#-%!,)&!’" + ! ’ 2 2"&A4#
下面验证设计的积分滑模容侵控制器的稳定性 #
定理 1 在微电网受到虚假数据注入攻击下 "如果非

奇异矩阵 *.’;!;A4"0.’;!;A4 和 1.’;!;A4 使得如下
约束成立 !

*"!()$!(0&!-+*"!()$!(0&!’ &()

#!
&

) "!(&*%1&!

,
*
**
-
*
**
+

+3C’

则积分滑模控制器式 +3B’可保证系统渐近稳定 #
这表明 !在准确估计出攻击信息后 "通过所提出

的 积 分 滑 模 容 侵 控 制 器 可 以 使 孤 岛 交 流 微 电 网 控

制 系 统 在 受 到 虚 假 数 据 注 入 攻 击 时 仍 然 保 持 渐 进

稳定性 #

2 仿真验证
为了验证本文所提出的主动容侵方法可以确保微

电网系统在受到虚假数据注入攻击时的稳定性 "将通过
以下的仿真实验进行研究验证 #
由式 + 3 ’孤岛交流微电网逆变系统模型设定 !$ %

(D4 ;4 (3 444
;4 (D4 3 444

)4 444 ()4 444

/
0
0
0
0
0
00
1

2
3
3
3
3
3
33
44
"#%

3 444
4

!!!

/
5
5
5
5
5
55
1

2
3
3
3
3
3
33
44
"&%*) ) 4/#

定义 &%4EB"(%)#
+) ’在所设计的滑模观测器中 "令 !

%!8%*4 4 4 4E)/& +37’

由"!%--%!8&!可以得到 !

"!%

) 4 4 4
4 ) 4 4
4 4 ) 4
4E) 4E) 4 4E

/
5
5
5
5
5
5
5
5
5
55
1

2
3
3
3
3
3
3
3
3
3
33
4)

+3D’

"!为可逆矩阵"在观测器滑模输入项中"由定理 ) 利用

FG&HGIJHFK 工具箱算出%!,%*B3E) (4E3 )49ED (34E)/&#
+3 $在积分滑模容侵控制器中 "根据定理 3 仿真得到

/%*;0E3; ()BEDD (B;E93/#
假设微电网系统在 4E) ! 时检测的传感器侧受到了

常值虚假数据注入攻击 "即 *<)%3"此时输出的电压和电
流的仿真图如图 9 所示 # 假设微电网系统在 4E) ! 时检

+ < $输出电压波形图

图 9 检测 +) 的传感器侧受到攻击时输出电压 %电流波形图

+ L $输出电流波形图
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测 !" 的传感器侧受到了虚假数据注入攻击 !即 #!"#"!此
时输出的电压和电流的仿真图如图 $ 所示 " 在 %&’ ( 时
检测 $’ 的传感器侧受到常值的虚假数据注入攻击 !即
#!’)* 且在 %&* ( 时检测 !% 的传感器侧受到常值的虚假

数据注入攻击 !即 &!")"!此时输出的电压和电流的仿真
图如图 + 所示 "

图 " #图 $ 和图 + 为不同时间检测不同的电流和电
压的传感器侧受到虚假数据注入攻击时使用本文提出

的主动 ’! 容侵方法后输出的电压和电流波形图 !可以
看出电压和电流在受到虚假数据注入攻击时都发生了

突变 " 由于加入了容侵控制器 !电压和电流逐渐回到了
稳定运行时的电压和电流值 " 这就证明本文所设计的容
侵控制器不仅具有良好的扰动抑制性能 !而且有良好的
攻击容侵的能力 "

! 结论
本文针对微电网系统中难以避免的虚假数据注入攻

击问题 !设计滑模观测器对攻击进行检测和系统输出量
观测 !利用 ,-. 方法简化观测器参数选取过程 "此外 !还
提出了基于观测的主动容侵控制算法 !利用积分滑模容
侵控制器对攻击进行容侵控制 " 通过 -/0,/1234567489
对微电网系统数学模型进行仿真验证 !验证了所提出方
案的可行性和有效性 " 从仿真结果可以看出 $针对虚假
数据注入攻击问题所提出的主动容侵控制策略 !由于滑

模观测器的存在能有效识别攻击并且在攻击发生时保

持观测器系统稳定 !基于观测的积分滑模容侵控制器能
及时抑制 :;./ 对系统的影响 !保证了系统的稳定性和
可靠性 "
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给 @’ 赋值为 PZ97!也不能再达到状态 8;<;:‘’ 了 #

! 结论
本文完成对 8P 语言和 ][ 语言生成有限状态机图

的分析 !在语言分析的基础上基于有限状态机实现了模
型描述语言和模型检测的研究 #在完成图形化建模编程
后 !可以在编译阶段对建立的模型进行检查 !对模型中
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行定位 !以便实现对工程逻辑的纠错 #
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