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/ 引言
工控系统具有一次启动长期运行的特点 "在现场调

试完成之后 "不会再频繁修改下装逻辑 "控制目标具有
持续性 # 根据 ./, 的最佳实践标准 "形式化验证技术是
开发安全攸关系统应用时被强烈推荐使用的技术之一 0+1#
文献 0& 1对利用形式化验证对智能合约设计和代码实现
的过程中存在缺陷进行了分析 $文献 02 1提出一种基于
34567 状态机图子集的机载软件分层精化建模与验证
方法 $文献 081面向 97, 提出支持精化关系的形式化语
言 :提出工业控制领域相关的建模及验证方法 $文献 0; 1

将控制系统的运行过程描述为基于状态转移图的自动

机中间模型 $文献 0< 1设计了一种基于 =>? 语言的形式
化验证方法 "采用比 97, 测试或仿真更好的形式化方
法 "利用它的遍历性可以全面地描述到系统的状态 "而
且能生成不满足性质的反例路径 $文献 0@ 1设计 3A 的形
式化验证方法 "定义了一个形式化模型来描述其运行时
的行为 "并给出了该模型上的 7A7 验证方法 "借助 3A 程
序的形式化操作语义和加权下推系统 "实现了形式化建
模过程的自动化 # 依据工控系统的特点 "本文在分析现
有工控系统编程标准 ./,<((2(B2 规定的工业语言基础
上 "研究基于工业语言的图形化建模方法 "实现对控制
目标的形式化准确描述 #

基于 !"#$%的 &’和 #(语言形式化验证研究与实现!
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摘 要 " 依据工控系统的特点 !在分析现有工控系统编程标准 ./,<((2(H2 规定的工业语言基础上 !研究基于工业语
言的形式化验证方法 !通过对 3A 和 7? 语言进行分析得到有限状态机组态模型 !实现对控制目标进行准确描述 "通
过 IJ36K 验证有限状态机模型 !获得形式化验证的结果 !从而实现对 ./,<((2(H2 编程语言实现的 97, 逻辑代码进
行分析 !建立形式化验证模型 !发现用户编写的 97, 逻辑代码可能存在的逻辑缺陷 !并提供对这些缺陷分析验证的
报告 #
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图 ! 支持的语言和模型验证过程方案

通过分析 "#$ 的 % 种编程语言!给出对 &’ 语言和 ()
语言解析生成建立状态机图的方法分析 !通过分析 &’
和 (* 语言编写的控制程序 !生成对应的状态机图 !并
基于生成的状态机图设计生成形式化验证模型的方法 !
生成验证模型 !再通过 +,&-./01 2新符号模型检查器 3分
析验证模型 "

! 形式化验证技术分析
+,&-. 是经典的模型检测工具 !它高效地实现了符

号模型检测技术!是实现形式化验证的重要工具"文献 /41
设计并实现了一套基于 +,&-. 的安全苛求软件需求
&56,7589 模型形式化验证方法#文献 /:;1提出基于 +,&-.
的 <<*( 模型形式化验证方法 #文献 /::1给出一套从
&=>-# 设计模型到 +,&-. 模型转换的语义规则 "本项目
采用 +,&-. 模型检测工具实现形式化验证方案 "

+,&-. 是 &-. 的重新实现和扩展 !&-. 是第一个
基于 ?** 的模型检查器 " +,&-. 被设计成一个开放的
模型检查体系结构 !可以可靠地用于工业设计的验证 !
作为自定义验证工具的核心 !作为形式化验证技术的测
试平台 !并应用于其他研究领域 "
本文设计 &’ 语言和 (* 语言解析生成建立状态机

图的方法分析 !如图 : 所示 !通过分析 &’ 和 (* 语言编
写的控制程序 !生成对应的状态机图 !并基于生成的状
态机图设计生成形式化验证模型的方法 !生成验证模
型 !再通过 +,&-. 分析验证模型 "

对 &’ 语言进行词法分析 $语法分析 !对抽象语法树
进行分析 !产生有限状态机模型 !有限状态机组态的
逻辑经过转化后生成 +,&-. 建模语言描述模型 !调用
+,&-. 接口进行模型验证 !输出模型验证结果 " 同时 !
&’ 编译后生成目标运行指令 !可下载到控制器运行 "
对 (* 语言进行词法分析 $语法分析 !对抽象语法

树进行分析 !产生有限状态机模型 !有限状态机组态的
逻辑经过转化后生成 +,&-. 建模语言描述模型 !调用
+,&-. 接口进行模型验证 !输出模型验证结果 " 同时 !
(* 编译后生成目标运行指令 !可下载到控制器运行 "
" 基于 #$ 的有限状态机图生成模型
对 &’ 语言进行词法分析 $语法分析 !生成抽象语法

树 !根据抽象语法树遍历所有语句 !生成状态机 " &’ 语
句的状态主要考虑简单运算语句 $调用语句 $@A$BC@(D$
E<&F$G-"$HD’IH+ 等会影响执行控制流的语句 !本文

对 &’ 语言中的简单运算语句 $调用语句 $ @A $BJ@(D $
EK&D$G-"$HD’IH+ 关键字的语句建立状态 !并建立状
态机转换图 "

&’ 的语句集合定义如下 %
&LMLN6N8L>OP!&56Q7N!!EM77!!@A!!BJ@(D!!EK&D!!G-"!!HD’IH+R S:T
变量集合定义 %
.MU5MV7N>OP":!"W!"X!&!"#R 2WT
对于任意一个变量 !可以根据变量得到不同的状态

集合 !则 &LMLN. 集合下有不同变量的状态子集 %
&LMLN.OP&LMLN.":!&LMLN."W!&!&LMLN."$R
!"%%.MU5MV7N>"&LMLN."&#&LMLN. 2XT
&LMLN. "&

OP&LMLN. "&;
!&LMLN. "&:

!&!&LMLN. "&$
R 2YT

由 于 @A$BJ@(F$EK&F$G-"$HF’IH+ 等 语 句 会 引
起流程的变化 !因此根据语句不同会有不同的执行条
件 !条件定义集合如下 %

EZ8[5L5Z8>OP’;!’:!&!’$R 2\T
下面对 &’ 的几种语句进行推导 %
2: T顺序执行语句
顺序执行的语句定义为 !&56Q7N!不影响流程的顺序执

行 !每执行完一句顺序执行下一句 "
则对于任意 !&56Q7N 语句 !每一个语句执行前为一个状

态 &LMLN."&(!执行后为下一个状态 &LMLN."&(]:"
!)#!&56Q7N"$"&#.MU5MV7N> % &LMLN."&(

#&LMLN."& % &LMLN."&(]:#&LMLN."& 2^T
SWT调用语句
调用语句的语句定义为!_M77!调用语句包含调用函数

和子程序!在函数和子程序中可能会改变变量的值!因此 !
在调用之前状态为 &LMLN."&(!为不影响流程的顺序执行 !
每执行完一句顺序执行下一句 "
则对于任意 !&56Q7N 语句 !每一个语句执行前为一个状

态 &LMLN."&(!执行后为下一个状态 &LMLN."&(]:"
!!#!_M77"$"&#.MU5MV7N> % &LMLN."&(

#&LMLN."& % &LMLN."&(]:#&LMLN."& S‘T
SXT@A 语句
@A 语句的语句定义为 !@A!假设进入 @A 之前设置一

个状态 &LMLN."&(!进入 @A 语句 !根据 @A 的条件设置运行
状态 !假设条件为 ’(!则条件满足后状态为 &LMLN."&( ]:!
条件不满足 !则状态为 &LMLN."&(]W!则 %
!!#!@A" S’(%&LMLN."&(&&LMLN."&(]:T
’ S!’(%&LMLN."&(&&LMLN."&(]WT SaT
’(#EZ8[5L5Z8>
&LMLN."&(#&LMLN."&

&LMLN."&(]:#&LMLN."&

&LMLN."&(]W#&LMLN."&

(
*
*
*
*
*
)
*
*
*
*
*
+

S4T

SYTBC@(D 语句
BC@(D 语句的语句定义为 !BC@(D!假设进入BC@(D语

句之前是状态 &LMLN."&(!BC@(D 语句的条件是 ’(!则条件

%&
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满足后状态为 !"#"$%!"#&’!条件不满足!则状态为("#"$%!"$&)!
且由于 *+,- 的条件 %$ 满足!会一直在状态 ("."$%!"$&/ 循

环执行该循环体中的语句 !则 "
!&"&0+,1-# 2%$$("."$%!"$%("."$%!"$3/4
& 2!%$$!"."$5!"$%("."$5!"$&)4 2/64
%$"789:;";89<
("."$%!"$"("."$%!"

("."$%!"$&/"("."$%!"

("."$%!"$&)"("."$%!"

’
)
)
)
)
)
(
)
)
)
)
)
*

=//4

如下实例的 (> 语句 !生成的状态机图如图 ) 所示 #

0+,1- ?/ @ "AB$ CD
?)E@/F

-GCH0+,1-
=IJ7K(- 语句
7K(- 语句的语句定义为 &7K(-!对于 7K(- 语句 !可

存在多个条件 !每一个条件下需要执行不同的 (L 语句 #
假设进入 7K(- 语句之前是状态 ("."$%!"$!7K(- 语句的
条件定义为 %$!%$M/!$!%$& "!每个条件下执行相关的语
句后为状态 ("."$%!"$&/!("."$%!"$&)!$!("."$%!"$& "&/!则 "
!&"&7K(-# =%$$("."$%!"$%("."$%!"$&/4
& =%$&/$("."$%!"$%("."$%!"$&)4
$
& =%$& "$("."$%!"$%("."$%!"$& "&/4 =/)4
%$"789:;";89<
%$&/"789:;";89<
$
%$& ""789:;";89<
("."$%!"$"("."$%!"

("."$%!"$&/"("."$%!"

("."$%!"$&)"("."$%!"

+
)
)
)
)
)
)
)
)
)
)
,
)
)
)
)
)
)
)
)
)
)
*

=/NJ

OP 4QRS 语句
对于 QRS 语句 !在 (L 语句 !QRS 语句的作用与 7 语

言的 T8"8 语句一样 !是跳转到指定位置执行的语句 !会
改变顺序执行的控制流 % QRS 语句的定义为 (QRS!假设
进入 QRS 语句之前是状态 ("."$%!"$!根据 QRS 跳转执行
跳转到的状态为 ("."$%!"’!则有如下公式 "

!&"&QRS$("."$%!"$%("."$%!"’ =/U4
=V 4W-LXWG 语句
对于 W-LXWG 语句!认为 W-LXWG 之前为一个状态 !

之后的语句为一个状态 !W-LXWG 语句的定义为 &W-LXWG!
假设进入 W-LXWG 语句之前是状态 ("."$5!"$!该语句之
后的语句不会被执行 !则状态机运行到改部为结束 !则
有如下公式 "
!&"&W-LXWG$("."$5!"$%("."$5!"$ =/I4

/ 基于 01 的有限状态机图生成模型
1C 语言是 S17 程序设计中最常用的编程语言 !具

有直观性 &形象性及实用性 !与电气操作原理图相对应 #
1C 语言的主要元件是 "电源导轨 &线圈 &触点 &块 # 按照
,-7P//N/YN 标准 !元件可以进行串联和并联 # 本文针对
1C 语言执行过程分析 !总结出状态转换的方法模型 !
1C 语言为从左到右 &从上到下的执行过程 !则从左电源
导轨开始 !每一个元件前的连接线为一个状态 !左电源
导轨为起始状态 !右电源导轨为结束状态 !每个触点 &线
圈或块的 -G-GD 引脚是一个转换条件 #
对 1C 语言进行解析 !生成状态机 # 1C 的语句集合

定义如下 "
("."$Z$9"<@[&1$\"W.;]!&^89".̂ "!&78;]!&_]8̂ ‘a O/PJ
每运行能流线上的一个元件为一个状态 !则有如下

状态定义 "
("."$<@[("."$(".A"!("."$/!’!("."$’!("."$-9:a O/VJ
1C 语言为从左到右 &从上到下执行 !能流线导通根

据元件的状态来判断 !因此能流线上元件值为条件 !有
如下条件定义 "

789:;";89<@[%6!%/!’!%’a O/bJ
则根据 1C 语言的元件类型和运行过程有如下公式 "
O/ J左电源导轨为起始状态 "
!&"&1$\"W.;]%("."$(".A" O/cJ
O)J触点分为常开触点 &常闭触点 &上升沿触发触点 &

下降沿触发触点 !常开触点关联变量为 LWX- 时 !能流
线导通 "
!&"&789".̂ "# O%$@O%.A;.d]$789". "̂@ "AB$J J O)6J
%$%("."$%!"$

-%$"789:;"89. <
O)/J

常闭触点关联变量为 LWX- 时 !能流线导通 "
!&"&789".̂ "# O%$@O%.A;.d]$789". "̂@ \.]<$J J O))J
%$%("."$%!"$

-%$"789:;"89. <
O)NJ

上升沿触发触点关联变量上一周期为 eK1(-!本周
期为 LWX- 时 !能流线导通 "
!&"&789".̂ "#
O%$@O%.A;.d]$789".̂ "Y/@\.]<$$%.A;.d]$789". "̂@ "AB$J J O)UJ
%$%("."$%!"$

-%$"789:;"89. <
O)IJ

图 ) (L 语言 *+,1- 语句的状态机
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下降沿触发触点关联变量上一周期为 !"#$ !本周
期为 %&’($ 时 !能流线导通 "
!!"!)*+,-.,"
/"#0/1-23-456)*+,-.,789,2:6#1-23-456;*+,-.,9<-5=6> ?@A>
"#$(,-,61$%#

%"#&;*+B3,*+’ =
/@C>

/D >线圈!总是将线圈左侧的状态赋值给右侧的状态 !
因此不管线圈是哪种类型 !能流线都导通 "
!!"!;*35"(,-,61$%#((,-,61$%#E8 /@F>
?G >块 !块连接在能流线上的引脚必须是 HII’ 类型

或使用 $J#$JI 引脚 !$JI 引脚作为块的右侧输出引
脚 !因此块需判断右侧输出引脚的值是否为 ,2:6!则有 "
!!"!H5*.K""#9!H5*.K$*:,8 ?@L>
"#((,-,61$%#E8

!"#&(,-,61$%#
’ ?DM>

! 有限状态机图生成 "#$%& 模型
有限状态机图图形向 J:(N1 转换步骤如图 D 所示 !

具体如下"
?8 O获取状态机 "读取 (! 或 ’P 转成的状态机图 %
?@ >判断起始状态是否存在 "如果起始状态不存在则

报错 %
?D >从起始状态后获取所有状态和转换条件 %
?G >将遍历到的第一个状态设置为当前状态 %
?Q >查找该状态起始的转移条件 %
?A >生成状态判断语句 %
?C >生成转移语句 %

?F >生成规范判定语句 %
?L >遍历后继状态 !如果后继状态为空则结束 !否则

继续转向步骤 ?G>&
按照以上步骤遍历状态机图 !获得状态 ’转移条件 #

判定规范等语句 !根据 J:(N1 有限状态机模型生成规
则 !生成 J:(N1 验证模型 (
本文给出基于 ’P 实例生成的状态机图 !’P 实例程

序如图 G 所示 !根据 ’P 语言的有限状态机生成模型 !
得到状态机图如图 Q 所示 ( 如图 Q 所示 ’P 语言的图形!
在左母线处生成状态 M!在右母线结束处生成结束状态 (

其中 $8’$@’$D’$G 为变量 !用 !RS 当作 TPP 块 $J $JI
引脚的临时变量 ( 根据 J:(N1 模型定义如下变量 "

1T"
S8"4**56-+%
S@"4**56-+%
SD"4**56-+%
SG"4**56-+%
!RS"4**56-+%
状态包括 (,-2,’(,-,6U8’(,-,6U@’(,-,6UD’(,-,6UG’(,-,6UQ!

其中初始状态为 (,-2,(
根据 J:(N1 模型定义如下状态 "
(,-,6 " V(,-2,!(,-,6U8!(,-,6U@!(,-,6UD!(,-,6UG!(,-,6UQW%
状态转换条件为 $8’$@’$D’$G 和 !RS 变量的值 (根据

变量的值和状态的转换得到状态转换的处理语句 (
T((XYJ

3+3, ?(,-,6 O Z9 (,-2, [
+6\, ?(,-,6 O Z9

.-=6
(,-,6 9 (,-2, ] S8 Z V(,-,6U8W[
(,-,6 9 (,-2, ] S@ Z V(,-,6U@W[图 D 基于有限状态机图向 J:(N1 模型转换流程

图 G ’P 语言程序示例

图 Q ’P 语言程序转换状态机图实例

’(
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!!!!"#$%&’()*+,-.

!"#"$ % !"&"$’( ) *+ , -."#"$’+/ 0
."#"$ 1 !"&"$23 ) *+ , -!"&"$2+/ 0
!"&"$ % !"&"$2+ ) 45*, -."#"$’6/0
."#"$ 1 ."#"$’6 ) *6 , -."#"$’7/ 0
489: , ;"&"$ 0
$<&= 0

>$?" @*(A ,1
=&<$

;"&"$ 1 ;"&B" , CD9:0
."&"$ 1 ."&"$2( , EFG;:0
;"&"$ 1 ;"&"$23 , EFG;:0
;"&"$ 1 ;"&"$2+ , EFG;:0
;"&"$ 1 ;"&"$26 , EFG;:0
;"&"$ 1 ;"&"$27 , EFG;:0
489:, *(0
$<&= 0
>$?" H*3A ,1

=&<$
;"&"$ 1 ;"&B" , 489:0
;"&"$ 1 ;"&"$2( , EFG;:0
;"&"$ 1 ;"&"$23 , EFG;:0
;"&"$ 1 ;"&"$2+ , EFG;:0
;"&"$ 1 ;"&"$26 , EFG;:0
;"&"$ 1 ;"&"$27 , EFG;:0
489:, *30
$<&= 0

!!!>$?" H*+A ,1
=&<$

;"&"$ 1 ;"&B" , EFG;:0
;"&"$ 1 ;"&"$2( , 489:0
;"&"$ 1 ;"&"$23 , 489:0
;"&"$ 1 ;"&"$2+ , EFG;:0
;"&"$ 1 ;"&"$26 , EFG;:0
;"&"$ 1 ;"&"$27 , EFG;:0
489:, *+0
$<&= 0

>$?" H45*A ,1
=&<$

;"&"$ 1 ;"&B" , EFG;:0
;"&"$ 1 ;"&"$2( , EFG;:0
;"&"$ 1 ;"&"$23 , EFG;:0
;"&"$ 1 ;"&"$2+ , 489:0
;"&"$ 1 ;"&"$26 , EFG;:0
;"&"$ 1 ;"&"$27 , EFG;:0
489:, 45*0
$<&= 0

>$?" H*6A ,1
=&<$

;"&"$ 1 ;"&B" , EFG;:0
;"&"$ 1 ;"&"$2( , EFG;:0

;"&"$ 1 ;"&"$23 , EFG;:0
;"&"$ 1 ;"&"$2+ , EFG;:0
;"&"$ 1 ;"&"$26 , 489:0
;"&"$ 1 ;"&"$27 , EFG;:0
489:, *60
$<&= 0

验证规格可根据状态的变化设置!如设置如下规则"
;IJK

LMH;"#"$ 1 ;"#B" NO LP ;"&"$ 1 ;"&"$27A
调用 QR;ST 验证模型 !得到结果如图 U 所示 !说明

经过变量赋值和状态转换 !从 ;"&B" 到状态 ;"&"$27 是可
达的 #

如果验证规则改为 ;V:K FMH;"&"$1;"&B"NOFP ;"&"$1
;"&"$2(A!调用 QR;ST 验证 !则结果为 PFW;:!如图 X 所
示 # 从图上可以看到 !从状态 ;"&B" 开始 !先给 *3 赋值
489:!则状态 ;"&B" 的下一个状态为 ;"&"$23!再给 *+ 赋
值 489:!则状态转向 ;"&"$2+!在这个转换路径上即使再

图 U FMH;"&"$ 1 ;"&B" NO FP ;"&"$ 1 ;"&"$27A结果

图 X FMH;"&"$1;"&B" NO FP ;"&"$1;"&"$2( A结果

/0
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注入攻击检测 ! " # $中国安全生产科学技术 !%&%’ !’( )*+ "
’%,-’%.$

!/ # 阮兆文 !孟干 !周冬青 !等 $智能电网中的虚假数据注入
攻击检测方法研究 ! " # $自动化与仪器仪表 !%&’.)*+",.-
0%$

!. # 彭华晔 !彭晨 !孙洪涛 !等 $微电网在虚假数据注入攻击下
的增量检测机制 ! " # $信息与控制 !%&’.!,/)0+"0%%-0%($

!’&# 123 "!4256 7!895 "!:; <=$2> <?<@;AB: C<DEFB G;D<;:HI
JFD ?:J:>?A>H GK<D; HDA? J<=G: ?<;< A>L:M;AF> JDFK K<=AMAFNG
<;;<ME:DG!"#$O777 PD<>G<M;AF>G F> 8K<D; 6DA?!%&’Q!,)Q+"
’-*$

!’’# R256 S!T123 U!T1256 S!:; <= $2 6<NGGA<>-KAV;ND:
KF?:= W<G:? ?:;:M;AF> GMX:K: <H<A>G; ?<;< A>;:HDA;I <;;<MEG
A> ;X: GK<D; HDA?!"#$O777 O>;:D>:; FJ PXA>HG "FND><=!%&’Q!
/%)0+"’-Q$

!’%# Y256 1!Z925 "!Y256 6!:; <= $[::@ =:<D>A>H-W<G:?
A>;:DB<= G;<;: :G;AK<;AF> FJ 2\ GK<D; HDA?G <H<A>G; G@<DG:

MIW:D <;;<MEG!"#$O777 PD<>G<M;AF>G F> O>?NG;DA<= O>JFDK<;AMG!
%&’/!0Q)%+"/%-/Q$

!’*# 张逸为 !许德智 !杨玮林 !等 $含混合储能的互联电力系
统传感器容错负荷频率控制 ! " # $控制与决策 !%&%’ !*Q
)0+".-’&$

!’,# 安娜 $微电网模式切换控制策略研究 ![# $秦皇岛 "燕山
大学 !%&’,$

!’0# 游国栋 !李继生 !侯勇 !等 $光伏 ]\] 型并网逆变器的积
分滑模容错控制策略 ! " # $太阳能学报 ! %&’/ ! *. ) , + "
’&&/-’&’($
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给 @’ 赋值为 PZ97!也不能再达到状态 8;<;:‘’ 了 #

! 结论
本文完成对 8P 语言和 ][ 语言生成有限状态机图

的分析 !在语言分析的基础上基于有限状态机实现了模
型描述语言和模型检测的研究 #在完成图形化建模编程
后 !可以在编译阶段对建立的模型进行检查 !对模型中
的不一致 $类型不匹配 $数据回路等所有的模型错误进
行定位 !以便实现对工程逻辑的纠错 #
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