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/ 引言
!"# 体系是中国电子在 !" 体系的基础上 !将 "可信

计算 $%&#技术融入到 ’!($操作系统和存储控制器中 !
形成了 "三位一体 %的 "!"#%主动免疫防护 & !"# 通过在
核心层内生内置安全技术 !最大限度地提升网络安全防
护效果 & 本文基于 !"# "小核心大生态 %理念 !在基于
!"# 核心底座的基础上 !通过提出一种网页特征提取方
法 !实现在增强层进一步提升系统安全的能力 &
随着网络的迅速发展 !网络攻击已经成为一个严重

的问题 & 当前一些网络钓鱼 $垃圾邮件 $木马下载 $恶意
软件执行等攻击方式常常通过恶意网页作为传播中介 &
因此 !检测恶意网页去阻止这些攻击 !对维护网络安全
具有非常重要的意义 ) *+&
当前恶意网页的检测方法主要包括静态特征检测

和动态特征检测 !两种检测方法都需要对网页特征进行
提取 &静态特征的提取方法是首先需要建立一个恶意网
页特征库 !对网页的源代码或 (,- 链接等属性进行特
征提取 !将提取的特征在恶意网页静态特征库中进行比
对 !最终判断待检测网页是否为恶意网页 ) ./0+& 动态特征
检测方法是对恶意网页在运行时数据的下载动作 $插件
处理 $访问网页等动态特征进行提取 !通过分析行为结
果对待检测网页进行检测 ) 1/2+&
以上两种检测方法都存在一些缺点 & 静态特征检测

方法中当恶意网页利用加密等方式伪装恶意内容后会

导致检测准确率下降 &动态特征检测方法在分析时往往
需要 "蜜罐 %$虚拟内存等技术进行协助 !进而增加了系
统的运行负担 !同时在分析过程中也存在被攻击者攻击
的风险 ) 3+&
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摘 要 " 基于机器学习的恶意网页检测技术进行研究 " 目前流行的 #特征码 $#白名单 $等方式 !仅能够检测已知的恶
意网页 %机器学习方法 !能够检测出未知的恶意网页 !但在处理网页特征时要面临数据量大 &复杂和繁琐的问题 ’ 提
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近年来 !随着人工智能的发展 !为了解决以上两种
传统检测方式的缺陷和局限性 !机器学习被越来越多地
应用于恶意网页检测 "利用机器学习检测恶意网页主要
包括训练和预测两个步骤 ! "#$%&" 训练是通过训练集训练
出一个分类模型 !预测是利用训练好的分类模型进行检
测 !检测出待测网页是否属于恶意 " 其中特征提取和模
型选择很大程度上决定了机器学习最终检测效果的好

坏 " 当前机器学习的恶意网页检测主要存在两个问题 #
第一 !提取的特征具有一定的时效性 !因此需要保持特
征的更新与升级 $第二 !提取特征的复杂度越来越高 !花
费时间越来越长 !因此需要降低特征提取的复杂度和缩
短花费的时间 ! $$&"
本文通过选择结构简单的特征和采用哈希算法降

低特征维度去解决机器学习在恶意网页检测中存在的

以上两个问题 "

! 实验设计
!"! 实验流程图
本实验由数据获取 %数据清洗 %特征提取 %特征降维 %

模型训练和模型评估等环节构成 !流程图如图 $ 所示 "

!"# 数据获取和清洗
!"#"! 数据获取
本实验中采用监督学习方式训练恶意网页分类模型!

因此需要大量的正常 ’()* 网页数据集和恶意 ’()*
网页数据集 "为了保证实验具有一定意义上的现实通用
性 !本文实验中正常网页数据的采集使用 +,- 体系的新
八核 ./%%% 终端机设备 !恶意网页数据来源于国外知名
恶意代码数据库网站 01234(5367 895:"

!"#"# 数据清洗
采集的网页数据集中包含一定数量的重复和缺失

网页 !经过去重和删除等处理后 !最终得到需要的数据
集 " 数据集中网页特征标签如表 ; 所示 "

!"$ 特征提取方法和哈希压缩方法
!"$"! 特征提取方法分析
网页的可读字符串即网页中包含的连续可打印的源

代码字符串 !可读字符串中包含丰富的信息 !比如网址 %
加密特征 %恶意函数 %消息文本等 "网页可读字符串是网
页运行和展示的核心部分 !通过对正常网页可读字符串
和恶意可读字符串进行特征分析 !发现恶意网页的可读
字符串通常具有某些共性 "基于这些共性可以对网页可
读字符串进行提取 !并作为分类模型的输入特征 ! ;/ &" 可
读字符串举例如表 / 所示 "

恶意网页可读字符串的关键特征归纳如下 #
<$ =>?@A93%B:6CA%D:?AE%-921F3 等标签数量较多 "
</ =嵌套的 GH* 地址数量较多 "
<I =J1KE5L85FAK%594:AK387596315K%L1KE5L87596315K%E594#

:AK38L213A 等方法调用次数较多 "
<M =混淆代码多且长!并使用 AN96F3A%4KAN96F3A%AK92OF3%

EA92OF3 等函数进行加解密 "
<P =Q- 脚本代码长度过长 !并且熵值较高 "

!"$"# 特征提取方法实现
可读字符串特征提取的方法如下 #
<; =利用正则表达式截取空格和波浪线编码之间的

可读字符串 !每个可读字符串作为一个维度特征 "
</ =获取长度大于 /R 的可读字符串 !长度较短的可

读字符串容易重复并且特征不明显 !后期容易增加训练
训练的负担 !经过多次试验后 !取字符串的长度为 /R!
不仅能够显著降低特征维度的数量而且能够达到满意

的效果 "
特征提取方法和执行结果如图 / 所示 "

!"$"$ 哈希压缩方法分析
将可读字符串作为特征虽然简单 !但是提取后特征

维度数量达到了 ;PR 万左右 " 特征维度数量过多会增加

图 ; 实验流程图

表 ; 网页特征标签 <!R!表示正常"!;!表示恶意 =
网页特征

正常网页特征

恶意网页特征

标签

R
;

表 / 可读字符串举例
正常网页

E594:AK38))SFCJT1KKA2J1E3U
N3O7ATVF5N1315KW6?N5743A

K6:ATV6EA2AV

恶意网页

FFTL1KE5L85FAK<V?C8FUFVXYS?76KZYXVUA1CU3T/%X
[LDZ/6ZNA\]]14/\JU-I>:P53ZH.*NE^

_62 543F43 T ‘AN8[328EA92OF3<UA6/3X UA6/FX

!#$
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模型的复杂度和训练时间 !因此需要在尽量不损失原始
特征表达能力的条件下 "把原始的高维特征压缩成低维
特征 "最终本文采用特征哈希法进行了特征降维处理 !
/"0"1 哈希压缩方法实现
哈希压缩方法通过哈希将高维特征映射到低维特

征空间中 "本实验中使用 !"#$%&’ 的 ($%)*&$+%!,$& 类来实
现哈希压缩方法 !

,%!,$&-($%)*&$+%!,$&./00001
,%!,$234$%)*&$!-,%!,$& 5 )&%’!46&789!)&:’;34$%)*&$!< 1
利用随机森林算法构建分类模型 "经过不断调整输

出的特征维度数量 "观察模型的预测准确率 "最终选择了
较为合适的 =0 000 作为输出维度特征数量"如图 > 所示!

2+0+3 哈希压缩方法降维处理
将可读字符串特征向量存储在字典中"并赋值为?"采

用哈希特征算法进行降维处理 "得到输出维度是 =0 000
的哈希特征向量 ! 如图 @ 所示 !

2+1 机器学习模型选择
实验中采用基于 AB),6’ 的 !C:":) D E$%&’ 库所提供的

神经网络模型进行恶意网页分类检测 ! 首先选取 F 种
经典的机器学习算法 "包括决策树 #逻辑回归 #朴素贝
叶斯 #支持向量机 #G 近邻 #神经网络 ! 除了经典的机
器学习算法以外 "还选取了机器学习中的 > 种集成学习
算法 "包括随机森林 #梯度提升树 8HIJKL和 M2%I66!) !
最终对经典机器学习算法和集成学习算法进行了对比

研究 9?>D?N<!

4 实验结果
4+2 实验设备
本实验的开发环境硬件采用 AGO 体系的新八核

J=000 终端机设备 "软件采用 AB),6’ >5PDF@ 位的 !QB2$&
> 5>5F 版本 !实验代码主要分为字符串特征提取 #特征哈
希降维 #模型训练 #模型评估等 !
4+4 评估方法
恶意网页检测是一个二值分类问题 "评估指标主要

分为功能指标和性能指标 !功能指标主要用于对各类模
型的分类效果进行评价 "而性能指标主要用于对各类模
型的效率进行评价 !
功能指标主要包括以下 N 项 $
R? 1准确率 8MSS"%CC*&%CB &%)$1$指模型中预测正确的

结果在总样本中所占的比例 "主要用于衡量检测模型总
体的准确程度 !

8= 1精确率 8A"Q&$C:!:6’1$指被正确分类的正样本占
所有被分类为正样本的比例 "主要用于衡量模型对于恶
意样本的差准率 !

8> 1召回率 8T"&$C%EE 1$指在所有正样本中被正确识别
为正样本的样本比例 "主要用于衡量检测模型对于恶意
样本的检测能力 !

8@ 1误报率 8(AT1-?D精确率 $正常网页被识别为恶意
网页的概率 !

8N 1漏报率 8(UT1 -?D召回率 $恶意网页被识别为正
常网页的概率 !
性能指标主要包括运行时间 "指模型在处理数据集

时所耗费的时间 !
本文实验中使用准确率 #误报率 #漏报率和运行时

间去评价各种分类模型的检测效果 "理想的检测模型是
在运行时间较短的条件下 "具有较高的准确率及较低的
误报率和漏报率 !
4+0 实验过程
考虑到机器设备性能以及训练数据集的规模 "实验

中采用 G 折交叉验证进行检测模型的评估 " 其中 ! 值
设为 >! 部分参数采用 !C:V:)DE$%&’ 库所提供的默认值 "
准确率 #漏报率 #误报率和运行时间用小数表示 W并精确
到 @ 位 !
4+0+2 第一次实验
实验目的是挑选功能和性能指标优秀的模型 ! 本次

图 = 特征提取方法和执行结果

图 > 哈希法的输出维度数量对随机森林模型预测准确率的影响

N 000 ?0 000 =0 000 >0 000 @0 000 N0 000

0 5X=0

0 5X?N

0 5X?0

0 5X0N

0 5X00

0 5YXN

模
型
预
测
准
确
率

输出特征维度数量

图 @ 部分降维后的特征维度
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实验采用样本为 !" """ 的数据集 ! 其中正常网页包含
# """ 个 "恶意网页包含 # """ 个网页 "各占 #"$ ! 结果
如表 % 和图 # 所示 !
由图 # 得出 " 基于本文提取的特征向量条件下 "传

统机器学习中 "逻辑回归 #神经网络 #决策树三个模型表
现较好 "其中逻辑回归模型的运行时间最短同时准确率
最高 "漏报率和误报率也较低 !集成学习中 "随机森林和
&’()**+, 模型表现较好 "其中随机森林模型的运行时间
最短 "同时准确率最高 "漏报率和误报率也较低 !
!"#"! 第二次试验
实验目的是选择最优秀的模型 ! 本次实验与上次实

验最大的不同是提高了样本数据集数量 "数据集共包含
-" """ 个网页 ! 其中正常网页包含 .# """ 个 "恶意网页
包含 .# """ 个网页 "各占 #"$! 经过第一次实验的对比
筛选 "本次实验只选取在第一次实验中表现最好的两
个模型逻辑归回和随机森林进行比较 ! 结果如表 . 和
图 /#图 0 所示 !
!"$ 实验评估

表 % 第一次实验中恶意网页识别结果
分类模型

集成学习

传统机器

学习模型

决策树

逻辑回归

朴素贝叶斯

支持向量机

1 近邻
神经网络

&’()**+,
随机森林

2)34

参数设置

默认

默认

默认

启用概率估计

邻近数量 !#
默认

5&667 分类算法 "学习率 "89
子树数量等于 !""
随机种子等于 !"

准确率

"89#. -
"8-!% /
"80.! #
"8/09 #
"89:" /
"899" !
"890. .
"8-!# .
"89/. .

漏报率

"8!": /
"8"-9 -
"8:.! /
"8/%# :
"8!0. -
"8"9- /
"8:!/ -
"8!":
"8:%% !

误报率

" 8!0: 9
" 8"0# -
" 8:// :
" 8""! /
" 8!09 9
" 8!.! .
" 8"%9 9
"8"0

" 8".% /

运行时间 ; +
../ 8"%0 :
!" 8:## 0
:- 89./ /

9 -0/ 80/# .
!% %#/8#-9 !
:.. 8:!" /
: /%. 8.": 9
:/# 8:!0 /
0 9/# 80/- %

图 # 多种检测模型对比结果

表 . 第二次实验的恶意网页识别结果
分类模型

逻辑回归

随机森林

准确率

"8-#/ %
"8-%9 "

漏报率

"8".9 /
"8":- #

误报率

"8"%- :
"8"99 /

消耗时间 ; +
!9:8--0 /
:/ 90!

图 / 三次逻辑回归的 <=> 曲线

%!&
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/"0"1 第一次实验结果评估
基于本文提取的特征 !第一次实验中 !传统机

器学习模型在各项指标中从优到劣的排序如表 !
所示 !综合各项指标能够得出逻辑回归模型对恶意
网页的检测效果最好 "集成学习模型在各项指标中
从优到劣的排序如表 " 所示 !综合各项指标可以得
出随机森林模型对恶意网页的检测效果最好 "
集成学习的思想是先训练若干个弱分类器 !再通过

某种串行或并行方式将这些弱分类器组合起来 !从而达
到提高预测准确率的效果 "分别统计传统机器学习和集
成学习中所有模型的各项指标平均值 !如表 # 所示 " 通
过结果对比能够证明 !集成学习模型整体表现优于传统
机器学习模型 "
2+0+2 第二次实验结果评估
第二次实验中发现 !随着样本数据集规模的增加 !

逻辑回归和随机森林两个检测模型在准确率 #漏报率方
面的性能都有所提升 !但在误报率方面随机森林模型的
性能反而下降 " 运行时间上 !随机森林模型也消耗了更

多的时间 " 逻辑回归和随机森林两次实验的结果如表 $
所示!逻辑回归和随机森林两次实验的比较如表 % 所示"

2+3 实验结论
2+3+1 传统机器学习模型比较
逻辑回归和神经网络表现尚可 !其中逻辑回归在准

确率 #误报率和运行时间上表现更好 " 而决策树 #& 近
邻 #朴素贝叶斯和支持向量机则表现不佳 "
2+3+2 集成学习模型比较
集成学习模型中所选的三个模型总体表现尚可 !其

中随机森林在准确率 #漏报率和运行时间上表现更好 "
而 ’()*++,- 和 ./*0 则相对较差 "
2+3+4 逻辑回归和随机森林模型比较
参与训练的样本数据集增加 # 倍后 !逻辑回归模

型表现略优秀 !其中准确率提高了 1 2 #3 !漏报率下降
!42%3!误报率下降了 1$213 !运行时间增加了 5"2# 倍 "
随机森林不仅运行时间增加了 5462% 倍 !误报率反而提
升了 7"2"3"
2+3+0 逻辑回归和随机森林 567 曲线比较
由 89: 曲线得处结论 !即在解决恶意网页检测的二

分类问题上 !在不考虑性能指标即运行时间的条件下 !
逻辑回归和随机森林的整体表现区别不大 "

4 结论
本文根据真实的样本数据集构建了恶意网页检测

模型 !基于本文所提取的特征 !对多种不同的模型在恶
意网页检测问题上进行了研究 "
实验结果表明虽然集成学习整体优于传统的机器

学习模型 !但逻辑回归模型综合表现最优 !在性能指标
最优的情况下 !功能指标中的准确率 #漏报率和误报率

图 # 三次随机森林的 89: 曲线

准确率 ;降 <
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漏报率 ;升 <
神经网络

逻辑回归

决策树
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支持向量机

误报率 ;升 <
支持向量机

逻辑回归
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运行时间 ;升 <
逻辑回归
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支持向量机
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表 ! 传统机器学习模型按性能指标排序

准确率 ;降 <
随机森林

’()*++,-
.*/0

漏报率 ;升 <
随机森林

’()*++,-
.*/0

误报率 ;升 <
’()*++,-
.*/0
随机森林

运行时间 ;升 <
随机森林

’()*++,-
.*/0

表 " 集成学习模型按性能指标排序

传统机器学习

集成学习

4 2$51 $
4 2$$1 #

4211# !
425$1 4

4 27$$ 6
4 24!4 $

55 7%#
6 !$#

准确率

;平均 <
漏报率

;平均 <
误报率

;平均 <
运行

时间 = ,

表 # 传统机器学习和集成学习的各项指标平均值

逻辑回归

随机森林

逻辑回归

随机森林

准确率

42%56 "
42%5! 1
42%!" 6
42%6$ 4

漏报率

4 24%$ %
4 2547
4 241$ "
4 247% !

误报率

424#! %
4 24#

4246% 7
424$$ "

运行时间 = ,
54 27!! #
7"! 275# "
5$7 2%%# "
7" $#5

第一次

实验

第二次

实验

表 $ 逻辑回归和随机森林两次实验的结果

表 % 逻辑回归和随机森林两次实验的比较

逻辑回归

随机森林

逻辑回归

随机森林

准确率;提高<
12#3
72!3
12#3
72!3

漏报率;下降<
!42%3
#72!3
!42%3
#72!3

误报率

1$213;降低<
7"2"3;提升<
1$213;降低<
7"2"3;提升<

运行时间;倍 <
5"2#;增加<
5462%;增加 <
5"2#;增加<
5462%;增加 <
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分别达到了 !"#$%&!’#($&和 %#!)& " 遗憾的是在现实
工作环境中 #如果检测模型的误报率高于 *& #那么这
个模型是不能被应用的 #因此本文提出的检测模型暂时
无法应用于实际工作 "
在本文的第一次实验中能够观察到神经网络模型

的整体表现也非常优秀 #所以在第二次实验中原本增加
了神经网络模型的训练 #但由于机器性能问题 #导致 ’(
小时后依然没有得到结果 #因此神经网络模型没有出现
在第二次实验的比较结果中 "
本文所使用的样本数据集规模依然偏小 + ! 万条数

据集 ,#因此在训练过程中容易出现过拟合问题 " 但可以
预期 #随着训练样本数据的增加和机器设备性能的提
高 #后期能够进一步提高模型的检测指标 #下一步工作
不仅重新开展神经网络模型的训练 #而且也将增加在恶
意网页检测中深度学习模型的训练 #最终将深度学习检
测模型移植到 -./ 体系中 "期望通过本文的研究内容对
于增强 -./ 体系未来大生态应用场景的安全产生一定
的积极作用 "
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