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摘 要：基于查找表方法构建的 Substitution box （S-box）在可重构分组密码实现中广泛使用，然而因消耗的资源过

大，其面积利用效率低。为提高可重构 S-box 面积利用效率，提出一种基于 4R/1W 存储结构的分层查找表（Hierarchy 

LUT），构建可重构 S-box。所提出的 4R/1W 存储结构能减少存储单元的例化数量，提高存储密度。在 40nm CMOS

工 艺 下 ，实 现 基 于 Hierarchy LUT 的 可 重 构 S-box，其 面 积 利 用 效 率 得 到 改 善 ，对 比 Table Lookup Unit （TLU）和

Memory Sharing 的可重构 S-box 方案，效率分别提高了 51.76% 和 6.88%。
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Abstract： The S-box based on LUT is widely used in the reconfigurable block cipher. It is not efficient in area for the expended 

resources. In this paper, the Hierarchy LUT architecture based on 4R/1W memory unit is proposed to compose the reconfigurable 

S-box. The 4R/1W can reduce the numbers of the storage unit in the reconfigurable S-box. The proposed Hierarchy LUT is appli‐

cable for different sets of ciphers and it is implemented under 40 nm CMOS technology to compare with similar work. The com‐

parison result shows that the proposed Hierarchy LUT gains 6.88% to 51.76% resource efficiency improvement.
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0　引言

通信领域中，高吞吐量的加密和解密技术一直是研

究的重点。分组密码算法在高速、海量数据加密解密应

用中广泛使用。为使分组密码达到高的性能，通常采用

硬件加速。专用集成电路（ASIC）虽然性能高，但是在

算法切换、参数可变的应用中缺乏灵活性。可重构架构

技术则可在一定程度上弥补短板，平衡高性能和灵活

性，有利于分组密码算法硬件加速应用，进而通过优化

分组密码算法实现。分组密码算法主要包括逻辑运算、

算数运算 [1]、置换处理 [2]、字节替换（S-box）[2-3]。 S-box

作为分组密码算法的非线性处理单元，在分组密码算法

中发挥着重要的作用。一般而言，不同的分组密码算

法，S-box 的结构都有所不同，这也是分组密码算法的瓶

颈所在。因而 S-box 的性能和面积的优化成为了分组密

码算法主要研究目标。

S-box 的构建方法通常有两种：一是基于逻辑结构

的构建方法，二是基于查找表结构的方法。第一种方法

主要基于真值表生成或基于生成规则的逻辑运算。例

如 Product of Sums(POS) [4]、Positive Polarity Reed-

Muller form(PPRM) [5]、Binary Decision Diagram(BDD) [6]

采用两级逻辑实现，或者采用 GF(28)、GF((24)2 [7]或者 GF

(((22)2)2)[8]有限域运算逻辑实现。虽然逻辑构建实现占

用资源较少，但缺乏灵活性，不能适配不同的 S-box 结

构。此外 S-box 综合时会产生很大的累积资源占用。第

二种方法基于查找表。通常将存储单元用于 Look Up 

Table(LUT)，存储字节替换表。由于存储单元中的字节

替换表可以很方便地更新，这种方法被广泛应用于分组

密码的可重构实现 [2-3,9-10]。相比与基于逻辑的方法，其

缺点是需要占用更多的硬件资源，特别是在支持几种不

同的 S-box 操作时 [3]。为了减少面积的资源消耗，文献
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[2]提出由多个子系统组成存储系统，谋求性能和资源的

平衡，实用效果有限。

基于上述问题，本文提出了一种 4R/1W 存储结构，

并基于此存储单元构建分层查找表（Hierarchy LUT），

以节省资源消耗，提高面积利用效率。

1　可重构 S-box存储单元改进

在基于查找表的实现中，S-box 的数据信息存储在

一个基本的存储单元中。这些存储单元的数量会随着

输入输出位宽、并行端口数量的增加而急剧增大。因此

需要分析影响存储单元开销的因素。

例如，一个经典的分组密码算法 Advanced Encryp‐

tion Standard(AES)，每轮需要 16 个相同的 S-box，传统的

S-box 查找表的实现如图 1 所示，16 个 RAM 存储块用来

存储相同的查找表信息，每个 RAM 块都有独立的读写

端口。因为每个 RAM 块存储的信息都一样，可以共用

输入端口，将其换成图 2 所示的结构，用触发器来存储

查找表信息。这些触发器存储结构共用一个输入端口，

而输出端口则通过多路选择器选择输出。

基于此思路，本文提出一个定制的 4R/1W(4 个读端

口，1 个写端口 )存储单元，用来减少整体存储的面积开

销。如图 3 所示，该电路基于 6 管 SRAM 结构，包括 1 对

写信号线（WBL 和 WBLB）以及 4 个单端的读信号线

（RBL_1、RBL_2、RBL_3、RBL_4）。每个读信号线都由

两个 NMOS 组成，以 M7 和 M8 组成的读端口为例，M7

的漏极连接 M8 的源极，M8 的漏极接到读信号端口。其

他三个读端口结构相同。这种存储结构可以同时接收 4

路彼此独立的读信号，获取 4 个地址的数据，而无需额

外例化 3 个存储单元，因而有很高的存储密度。

用来存储S-box的RAM存储单元所占用的面积占据总

面积的相当大的比重。以 AES 算法为例，尽管 IP vendors

提供的 RAM 存储器经过优化，占用很少的资源，但在 AES

算法中需要 16个 RAM 单元存储 S-box，这些累计存储单元

面积开销则不容忽略，如图 4所示。通过主从触发器搭建的

存储的结构虽然能够减少重复的存储面积的占用，但是其

输出端口中的选择器占用的资源却很大。而采用本文提出

的 4R/1W结构的存储器则占用很小的资源开销。

2　可重构 S-box查找表改进

S-box 有四个主要的特性，分别为输入位宽、输出位

宽、S-box 的数量和每轮并行端口数量。不同的 S-box 结

构，四个特性有着较大的差异。为便于表述，在本文中

定义了 AW、DW、N、m 四个参数：AW 为地址最大位宽，

DW 为数据最大位宽，N 为最大的 S-box 数量，m 为最大

并行端口数量。表 1 展示了几个常用的分组密码加密算

法，其中 RU 参数表征加解密处理的性能 [2]。分组密码

算法的 S-box 结构不一样，其对应的一些参数也各不

相同。

当 AW、DW、N 和 m 四个参数变化时，分组密码算法

的面积开销大有不同。如果只有一个读端口，则会大大

图 1　重复 RAM 块存储查找表

图 2　寄存器储存查找表

图 3　4R/1W 存储单元结构

图 4　各类存储在电路中面积开销

表 1　不同算法中 S-box 性能及特性表

Algorithm
AES

Blowfish
Camellia
CAST128

DES
GOST

KASUMI
SEED

RU
10
22
9

16
11
26
2
2

AW/位
8
8
8
8
6
4
9
8

DW/位
8

32
8

32
4
4
9
8

N/个
16
1
1
1
1
1
1
4

m/个
1
4
4
8
8
8
1
2
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增加面积的开销。为尽可能减小面积的开销，适当增大

可读的端口数量、AW 和 DW。但要注意，因为读写控制

逻辑会占用一定的资源，过多的读写端口同样会引起面

积开销增大。

基于上节提出的 4R/1W 存储单元，本节提出一个分

层查找表 Hierarchy LUT，如图 5 所示。 Hierarchy LUT

包括 4 个 32 端口存储器以及输入输出控制逻辑。其中

32 端口的存储器由 8 个 4R/1W 存储单元组成，它们共用

一个写数据线。

Hierarchy LUT 可以根据 S-box 的结构来配置重构输

入输出位宽，进而重构电路。根据输入输出的位宽，可

以提供 6 种不同的查找表模式，如图 6 所示。

Mode1：工作于 4 个 256×8 的多端口模式。

Mode2：工作于 2 个 256×16 的多端口模式。

Mode3：工作于 1 个 512×16 的多端口模式。

Mode4：工作于 1 个 256×32 的多端口模式。

Mode5：工作于 1 个 1024×8 的多端口模式。

Mode6：工作于 2 个 512×8 的多端口模式。

3　对比实现

本文在 40 nm CMOS 工艺下，通过 Synopsys IC com‐

piler 工具进行综合，实现 Hierarchy LUT 构造可重构 S-

box，结果如表 2 所示，面积利用率为 1.724。与之对比的

是基于 Table Lookup Unit(TLU)[2]和 Memory Sharing[3]的

可重构 S-box 结构。

基于 TLU 结构的 S-box 是可重构加解密处理器的一

个主要部分。为了提供并行的数据端口，TLU 结构提供

比较大的输入输出位宽，存储深度达 1 024，其基本结构

是由单端口的存储单元组成的。本文提出的基于 Hier‐

archy LUT 结构的 S-box，减少了存储器的冗余，具有较

高的存储密度，与 TLU 结构相比，面积利用效率从 1.136

提高到 1.724，性能提升 51.76%。

基于 Memory Sharing[3]触发器结构的可重构 S-box，

适用于 AES、DES 及 Serpent 的算法。该结构有 16 个端

口，其占用的面积很小，但是此结构不够灵活，且并行度

不高，最大输入输出位宽为 8 位，而且在数量多的端口

情况下，因其端口数据选择器控制占用较多的资源，面图 5　分层查找表结构

图 6　可重构 S-box 查找表模式
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积会迅速增大。与之相比，本文提出的基于 Hierarchy 

LUT 结构的 S-box，面积利用效率从 1.613 提高到 1.724，

性能提升 6.88%。

4　结论

本文提出了一种 4R/1W 存储结构，构建一种分层的

查找表结构（Hierarch  LUT），在 40 nm CMOS 工艺下，

实现了可重构 S-box 设计。与 Table Lookup Unit (TLU)

和 Memory Sharing 触发器的可重构方案提出的结构相

比，本文基于 Hierarchy LUT 结构的可重构 S-box 面积利

用 率 得 到 有 效 改 善 ，利 用 效 率 分 别 提 高 51.76% 和

6.88%。
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表 2　S-box 面积利用率对比表

存储单元结构

输入位宽

输出位宽

面积 /mm2

运算性能 (Block/cycle)
面积利用率 /((Block/cycle)/mm2)

TLU[2]

单口 RAM
10
32

0.88
1

1.136

Memory 
Sharing[3]

多口触发器

8
8

0.062
0.1

1.613

Hierarchy 
LUT

4R/1W
10
32

0.58
1

1.724
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