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摘 要：面对复杂的网络安全形式，攻击方常采用大量的信息侦查、漏洞利用和混淆技术在网络进行恶意活动或破

坏行为。虽然当前网络安全态势感知平台尽可能地发现和监测新漏洞的利用过程，但是攻击预测的准确率和精确率

都不尽如人意，需要在目前预测技术的基础上研究更加高级的算法将安全事件自动关联到对应的资产和攻击类型

上，对可能发生的网络安全攻击进行预警和风险评估，实现对网络安全事件的精准预测。
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Abstract： In the face of complex forms of network security, attackers often use a large number of information investigation, vul‐

nerability utilization and confusion technologies to carry out malicious activities or destruction in the network. Although the cur‐

rent network security situational awareness platform finds and monitors the utilization process of new vulnerabilities as much as 

possible, the accuracy of attack prediction are not satisfactory. It is necessary to study more advanced algorithms based on the cur‐

rent prediction technology to automatically associate security events with the corresponding assets and attack types, carry out 

early warning and risk assessment for possible network security attacks to achieve accurate prediction of network security events.
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0　引言

为了实现有效的安全运营，企业和组织进行了大量

的投入，纷纷成立了安全运营中心，建立了安全运营团

队，搭建了安全运营平台，并逐步形成了一些安全运营

流程。随着网络空间安全形势日趋恶化，网络安全地位

日益提升，但受限于传统网络安全预测技术的缺陷，现

有的安全运营工作面临诸多挑战。以下列举部分典型

的网络安全预测面临的困难：

(1)预测不准确，安全运营人员忙于处理无关紧要的

威胁警报，而没有时间处理真正重要的预警信息。加

之，安全从业人员匮乏已是众所周知，安全运营人员尤

其紧缺，在这种情况下，迫切需要提高预警的准确率。

(2)预警信息太多，处理起来费时费力，安全运营工

作中最主要的工作之一就是预警处理。安全工具不断

叠加部署造成预警数量与日俱增。如何高效处理海量

预警信息已经成为安全运营的一个永恒话题。每种工

具都在尽力减少警报，而安全信息和事件管理工具和传

统的安全运营中心也花费了大量的精力在消除预警上，

大数据分析技术、机器学习和人工智能技术纷纷引入，

试图从多个维度降低预警，但效果依然有待改善。

网络安全已成为关系国家安全和发展、关系人民群

众切身利益的重大问题，网络安全形势也是日益严峻，

网络攻击危害政治安全、社会稳定、经济发展、文化建

设，网络空间的国际竞争方兴未艾。潜在的网络攻击和

威胁如果能被准确预测，在攻击成功之前采取有力措

施，阻断攻击，甚至反击攻击者，已成为网络安全研究的

新方向。

1　网络攻击预测技术原理

预测即根据过去的收集到的威胁情报推测未来可* 基金项目：2020 年大唐集团第一批科技项目 (KJ20-002)

86

《电子技术应用》http://www.chinaaet.com

《电子技术应用》http://www.chinaaet.com



Computer Technology and Its Applications

计算机技术与应用

《电子技术应用》 2023年 第49卷 第1期

能面临的安全威胁。依据预测的性质、任务来划分，主

要分定量预测和定性预测两类 [1]。定量预测主要利用数

学模型和方法，依据收集的原始数据和信息，通过对这

些数据和信息进行分析，找出网络攻击成功事件与这些

数据和信息的对应关系，得到工业控制系统中可能发生

的网络安全事件或者变化规律，达到预测的目的，其分

析方法主要包括时间序列、回归分析、人工神经网络等。

定性分析主要依靠经验积累和能力，利用有限原始数据

进行推理、判断和估测，其方法主要包括类推法、判断分

析法等 [2]。本文重点介绍定量预测方法。

1.1　基于时间序列的预测方法

时间序列 [3]是指由某一随机过程在不同时刻的相继

观察到的数值排列而形成的一组数字序列。在一个时

间序列里，这组数值与聚集的时间粒度密切相关，且按

时间顺序排列。

由此可以看出，时间序列预测技术是一种统计预测

的方法，通过时间序列对应的事件状态、趋势、维度和规

律推理分析，预测事件走向和严重程度的方法。它研究

预测目标与时间过程的演变关系，建立函数 y=f(t),y 即网

络安全态势值，该值由态势评估获取而来，为非线性。

根据统计规律性构造拟合 f(t)的数学模型，设定时间序

列为 t1<t2<···<tn，以时间 t 为自变量、离散化的有序集

合 f(t1),f(t2),···,f(tn)为网络安全态势值的时间序列，可以

有不同的物理意义，如网络攻击的次数、网络流量大小、

设备资源使用率等 ,通过一系列已发生网络异常或攻击

情况的态势值推算未来的网络安全态势值 [4]。

时间序列预测法简单方便，可操作性好。但是，如

果需要预测结果更加精确预测，则需要模型阶数和参数

的最佳估值，要达到这样的效果，建模过程相当复杂。

1.2　基于回归分析的模型预测方法

基于回归分析模型的预测方法是在分析各种因变

量和自变量之间关联关系的基础之上，确定自变量（态

势值）和因变量（评估指标）之间的逻辑、函数关系，达到

预测态势的目的 [5]。

回归分析的基本思想：首先从一组观测到的样本数

据出发，建立变量之间的函数关系；然后对这些函数关

系的可信度进行验证，确定影响某主要结合值的各变量

的影响程度；再进一步利用函数关系，确定一个或几个

变量的取值来影响另一个特定结果变量的取值，并量化

该影响的精确程度。

回归分析预测方法的一般步骤 [6]：

(1)平稳性判断。根据平稳时间序列的特征对其平

稳性进行判断。

(2)模型识别。在得到平稳序列后，进行模型的初步

识别和定阶，初步识别自相关函数（ACF）和偏相关函数

（PACF），根据 ACF 和 PACF 的拖尾或截尾性质，确定采

用的回归序列预测模型。

(3)选定模型阶数。经过模型识别后，需要减少预测

误差，通过选定合适的模型阶数，来达到使模型拟合程

度更好、误差最小的目标。

(4)参数估计。确定了事件序列的模型和阶数后，还

需要对模型的参数进行计算。

(5)模型校验。回归预测模型是否可用于实际预测，

取决于对回归预测模型的检验和对预测误差的计算。

回归模型只有通过各种检验，残差序列为白噪声时，序

列有用信息提取充分，才能将回归模型作为预测模型进

行预测；否则说明有用信息没有提取完整，需对模型进

行修改或重新建模 [7]。

1.3　基于神经网络预测方法

人工神经网络 [8]简称神经网络，它是一种模拟大脑

神经的结构进行信息处理、分析、设计、思考、学习等思

维活动的数学模型，用以解决和处理复杂的问题。

神经网络由简单的处理单元——神经元组成，神经

元具有存储信息、学习知识，总结经验的功能，利用神经

网络通过学习从输入信息中获取知识，通过自学习能

力，还可多次从新的输入中进行联想、概括、类比和推

广，调整认知，从而产生更准确的输出。因此，神经网络

具有自学习、自完善、创新性、健壮性、容错性等特点。

一个典型的人工神经元模型由输入 X=(x1,x2,… ,xn)、

网络权值 W=(w1,w2,… ,wn)、阈值 V、求和单元∑、激励函

数 f、输出 Y 组成，如图 1 所示。

在网络安全态势预测中，通过对输入层信息进行函

数计算，得到各个输出节点的值，这个值代表网络攻击

成功概率和严重程度，数值越大，网络攻击成功概率越

大，严重程度越高，需要尽快进行安全加固 [9]。

2　工业控制系统中网络攻击预测的实现

RBF 神经网络 [10]是一种 3 层神经网络，包括输入层、

中间层、输出层。输入 RBF 神经网络的矢量直接映射到

中间层，并不通过权连接。当 RBF 神经网络的中心点确

定以后，这种映射关系也被确定。而中间层空间到输出

空间的映射是线性的，即网络的输出是隐单元输出的线

性加权和，此处的权即为网络可调参数。其中，隐含层

的作用是把向量从低维度映射到高维度，这样低维度线

图 1　典型人工神经元模型
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性不可分的情况到高维度就可以变得线性可分了。这

样，网络由输入到输出的映射是非线性的，而网络输出

对可调参数而言却又是线性的。网络的权就可由线性

方程组直接解出，从而大大加快学习速度。RBF 神经网

络由于中间层较少（只有一个），因此，其训练速度快，训

练简洁。目前已经证明 RBF 网络能够以任意精度逼近

任意连续的函数，且具有全局逼近能力，从根本上解决

了 BP 网络的局部最优问题，而且拓扑结构紧凑，结构参

数可实现分离学习，收敛速度快 [11]。

本次设计 RBF 神经网络预测实验模型采集数据主

要来自普通网络攻击者，根据普通网络攻击者一般对一

个工控系统展开为期两天的攻击，如果没有结果，会放

弃本次攻击。因此，本次模拟实验，收集两天的攻击数

据样本，预测普通网络攻击者是否已经获取工控系统服

务器权限或者即将获取工控系统服务器权限，其模型参

数选取如表 1 所示。

本次 RBF 神经网络训练样本数量为 1 000，如果训

练样本过多，可能出现过拟合现象 [12]；如果训练样本过

少，则预测结果误差较大。因此，选择训练样本数量为

1 000，训练过程如图 2 所示。

下面以某电厂的电力控制系统为例，基于工业协议

（如 Siemens S7、Modbus、Bacnet、Ethernet/IP 等）来开展

各种维度的监测、分析等，获取流量中的疑似恶意攻击

行为，在本文中主要研究工业态势感知系统捕获到对电

力控制系统的工程师站和操作员站主要 7 种网络安全攻

击。本次实验中输入样本数据范例如表 2 所示，这样的

样本数据共有 1 000 个，每个样本参数有 20 个，通过对

这些样本进行分析，预测系统中可能发生的安全事件位

置和事件严重程度、发生的概率等，减少误报和重复

预警。

严重程度越高代表预测该攻击发生概率高，网络攻

击成功概率和严重程度成正比，网络攻击成功概率越

高，严重程度越高，需要尽快进行安全加固。网络攻击

严重程度划分如表 3 所示。

通过对电力工控网络攻击样本进行分析，使用 RBF

神经网络攻击预测实验模型实现预测，经过训练收敛

后，使用剩余样本获得网络攻击成功可能性预测值。在

训练中，学习率取 0.03，首先，各层的权值随机输入 [13]。

然后，根据训练目标对各层的权值进行调整，并判断预

测值与标签的均方误差是否满足 MSE≤0.1，当均方误差

达到要求时，训练结束，神经网络的参数随之确定 ,用训

练好的神经网络参数对剩余 200 个样本点进行预测，预

测结果如表 4 所示。

通过使用本文中描述的 RBF 神经网络，使用表 1 的

训练集数据，得到表 2 的输出结果集，与验证集中的数

据进行对比，如同一目标有两条攻击路线，则选择概率

高的作为结果，预测模型的预测结果与网络攻击实际结

果（验证集）进行对比，攻击可能性大于 90% 的攻击实际

发生率为 99.9%，如表 5 所示，可见该算法对于网络攻击

预测准确率极高 [14]。

3　结论

随着网络态势感知走向动态网络防御，网络攻击预

测的发展方向是利用各种数据进行深度机器学习。围

绕网络中关键资产可能被混淆、存在噪声的数据以及有

限的防御手段等，本文利用深度学习技术来动态地学习

和创建针对 0-day 漏洞等新攻击技术的防御策略与防护

模型 [15]，实现了工业控制系统中网络安全威胁事件的更

加精准预测。下一阶段将对网络攻击进行及时阻断，保

障工业控制系统的正常稳定运行。
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表 2　网络安全事件输入样本数据范例（部分）

序号

1
2
3
4
5
6

7

8

9

事件

扫描

执行越权指令

非法输入尝试

口令探测

口令探测

口令探测

恶意软件活动

用户名探测

远程溢出攻击探测

发生时间

2021.10.01 17:20
2021.10.01 18:30
2021.10.01 19:25
2021.10.01 19:50
2021.10.01 19:50
2021.10.01 19:50

2021.10.01 20:30

2021.10.02 06:55

2021.10.02 12:46

源 IP
*.*.72.8

*.*.72.12
*.*.72.8

*.*.72.20
*.*.72.8
*.*.72.8
*.*.72.8
*.*.72.8

*.*.72.12
*.*.72.20

*.*.72.20

*.*.72.8
*.*.72.12
*.*.72.20

目标 IP
*.*.72.100-254

*.*.72.100
*.*.72.102
*.*.72.105
*.*.72.109
*.*.72.107

*.*.72.107

*.*.72.112

*.*.72.125

源帐户

/
/

test
root
root
root

/

test

administrator

目标帐户

/
administrator

/
root
root
root

/

administrator
admin
root

/

表 3　网络攻击严重程度划分

序号

1

2

3

4

5

严重程度

极低

低

中

高

紧急

攻击成功概率%
1~20

21~40

41~60

61~80

81~10

描述

工程师站和操作员站未受到

严重的网络攻击

工程师站和操作员站受到一

般网络攻击

工程师站和操作员站受到较

为严重网络攻击

工程师站和操作员站将受到

严重网络攻击

工程师站和操作员站将受到

很严重网络攻击

表 4　网络攻击严重程度预测（部分）

序号

1
2
3
4
5
6
7
8
9

10
11

目标 IP
（被攻击目标）

*.*.72.100
*.*.72.102
*.*.72.105
*.*.72.109
*.*.72.107
*.*.72.102
*.*.72.105
*.*.72.102
*.*.72.105
*.*.72.109
*.*.72.107

攻击预测

指令篡改

指令篡改

远控主机

远控主机

远控主机

远控主机

远控主机

远控主机

远控主机

远控主机

指令篡改

攻击成功

可能性 /%
99.9
80
78

99.9
92
85
80
50
20
93
80

严重

程度

紧急

高

高

紧急

紧急

紧急

高

中

极低

紧急

高

源 IP
*.*.72.8

*.*.72.12
*.*.72.20
*.*.72.20
*.*.72.8
*.*.72.8
*.*.72.8
*.*.72.8
*.*.72.8
*.*.72.8
*.*.72.8

表 5　预测模型与实际值对比表（部分）

序号

1
2
3
4
5

攻击种类

指令篡改

指令篡改

远控主机

远控主机

远控主机

目标 IP
（被攻击目标）

*.*.72.100
*.*.72.102
*.*.72.105
*.*.72.109
*.*.72.107

实际值

发生

未发生

未发生

发生

发生

攻击可能性 /%
99.9
85
80

99.9
92
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