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摘 要：针对医学图像数据在互联网传输中的高机密性需求，提出一种基于 Logistic 混沌浮点数运算的加密方法用

于医学图像加密。在该加密方法中，结合双精度浮点运算设计了基于 Logistic 混沌的伪随机数序列发生器（PRNG），

并采用硬件描述语言 Verilog 对 PRNG 进行了硬件描述。在 Altera 公司 Cyclone IV 系列 DE2-115 开发平台上实现了

加密方法综合设计。从密钥敏感性测试、直方图分析、相关性检验、信息熵处理等密码学角度分析了加密算法的安

全性。通过将文中提出的图像加密算法与现有的一些图像加密算法进行比较，发现经过该加密算法加密后图像具有

对密钥敏感、相关系数小、信息熵高等特点。此外，基于 FPGA 的硬件加密系统加密稳定性高，实时性好。
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Abstract： Aiming at the high confidentiality requirement of medical image data transmission in the Internet, an encryption 

method based on Logistic chaotic floating point number operation is proposed for medical image encryption. In this encryption 

method, PRNG based on Logistic chaos was designed with double-precision floating-point operations and described by the Ver‐

ilog . The comprehensive design of encryption method is realized on the development platform of Cyclone IV series DE2-115 of 

Altera Corporation. The security of encryption algorithm is analyzed from the cryptographic perspectives such as key sensitivity 

test, histogram analysis, correlation test, information entropy processing, etc. By comparing with some existing image encryption 

algorithms, it is found that the image encrypted by this encryption algorithm has the characteristics of being sensitive to keys, 

small correlation coefficient and high information entropy. In addition, the FPGA-based hardware encryption system has high en‐

cryption stability and good real-time performance.
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0　引言

目前，互联网技术的快速发展使电子医疗变得便捷

可行和普遍流行。电子医疗提供了一种基于互联网系

统的远程、在线就医技术。患者可以联系专家医生进行

在线诊断。在线就医过程中，一些涉及患者隐私的医学

图像数据需要通过互联网存储和传输，在此过程中可能

会面临数据泄露问题。而数据加密是避免医学图像数

据泄露、保护隐私的最佳方法。与普通图像相比，医学

图像具有的冗余、数据量大、像素相关性大等特点 [1−2]，

使得类似于 AES 等传统的加密技术对医学图像这类特

殊格式数据的加密效率低下  [3]。医学图像加密算法不* 基金项目：国家自然科学基金（6200010898）
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仅需要很高的安全性，还需要可观的加密速度。

基于混沌算法的伪随机数生成器（Pseudo Random 

Number Generator , PRNG）生成的伪随机序列对初始值

极度敏感、周期长、密钥空间大，与其他数据序列相比在

安全性上具有明显的优势，用于医学图像加密具有很可

观的加密效果 [4]。除了算法严格性外，一种有效的加密

系统实现技术可保证加密的速度得到提升。而硬件实现

的方式在能够满足应用实时性的同时又可以防止运行算

法的攻击 [5]。现场可编程逻辑器件（Field -Programmable 

Gate Array ，FPGA）以其高并行、可定制、能重构、低成本

等特点十分适合于混沌加密算法的硬件实现 [6]。

为了防止患者隐私问题的非法泄露，国内外研究者

投入了大量的精力研究图像数据的安全性问题。文献[7]

将 EIGamal 算法用于医学图像加密，有效解决了数据扩展

问题，但是此类非对称加密算法运行非常耗时。文献 [8]

提出了基于定点混沌映射的伪随机比特生成方法 ,构造

用于图像加密的随机序列发生器，但是加密精度较低。

陈军等人 [9]提出一种基于 Lorenz 映射和 Logistic 映射的

图像分块加密算法，此类混沌级联的方式扩大了混沌密

钥空间。文献 [10]将患者身份信息水印嵌入到医学图像

中，再结合 Tent 和 Lü 混沌映射对带水印图像数据进行加

密，此种方法提高了医学图像隐秘性。文献 [11]、[12]从

加密混沌计算公式入手，引入余弦、正弦反馈，构建新的

混沌系统并在低成本硬件上实现。文献 [13]设计了一种

基于超混沌映射的医学图像加密算法。通过超混沌映射 

Lorenz 生成六组密钥序列，增加了算法的复杂性。并将

图像数据进行位分解，对高位数据和低位数据分别加密，

打破了像素内相关性。文献 [14]提出了一种基于量化

Logistic 混沌映射的无线体域网医学图像加密方案，该方

法以定点数为基础，设计了多种量化精度的混沌系统用

于不同数据形式加密，做到了低功耗、轻量化加密。

为了解决上述算法在实际医学图像加密应用中存

在的问题，本文提出一种基于 Logistic 映射浮点运算的

伪随机序列生成方法用于加密医学图像从而达到提高

加密强度的目的。考虑到加密实时性，在 FPGA 上实现

加密系统。混沌映射在有效保证加密随机性的同时，浮

点运算能显著提升加密精度，扩大密钥空间。并对硬件

加密系统进行稳定性测试，以及对密图数据进行统计分

析，验证了算法的有效性以及硬件加密系统的稳定性。

1　密码系统设计

将医学图像数据输入到加密系统中，与 PRNG 生成

的伪随机数异或得到加密图像或原图数据。整个加密

系统架构如图 1 所示，加密的关键在于 PRNG 的设计。

1.1　引入浮点运算的 Logistic混沌系统

本文选择 Logistic 映射作为混沌序列迭代算法，该

算法结构简单，随机性好。方程式定义如式 (1)所示：

Xn + 1 = μXn (1 - Xn ) (1)

式 中 ，当 控 制 参 数 μ ∈ [ 0，4 ]，可 保 证 迭 代 值

Xn ∈ [ 0，1]。随着 μ值增大，系统出现不同的动力学行

为，越接近于 4[15]，迭代值在 [0,1]之内分布越均匀。

数字计算机使用二进制数来表示数字，对于实数，

有定点和浮点两种表示格式。浮点格式较之定点格式

有更为宽广的动态范围，可以不用考虑数据的溢出和量

化问题，因而可以缩短复杂算法的研发周期，与混沌系

统结合可扩大混沌序列空间。

IEEE-754 标准定义了单精度 (FP32)和双精度 (FP64)

两种浮点格式 [16]，并将浮点数划分为符号位 S、指数位 E

和尾数位 F 三部分，各部分位数如表 1 所示 [17]。

在此文中设计了双精度浮点数运算迭代混沌序列

可得到更高的精度。十进制 μ和 Xn 用 IEEE-754 表示：

μ = (-1) Sμ × 2Eμ - Bias ×  (1.fμ ) （2）

Xn = (-1) Sx × 2Ex - Bias  (1.fx ) （3）

式 (2)、式 (3)中 Bias 为指数偏移量，十进制表示为：

Bias = 2E - 1 - 1 （4）

则双精度指数偏移量为 1 023。

混沌迭代过程涉及浮点数的减法和乘法运算模块，

运算方程分别如下：

μ - Xn = ì
í
î

ïï
ïï

(mμ - mx × 2Ex - Eμ ) × 2Eμ,Eμ > Ex
(mμ × 2Eμ - Ex ± mx ) × 2Ex,Eμ ≤ Ex （5）

μ × Xn = (-1) sμ⊕sx × 2Eμ + Ex - 2Bias ×  (1.fμ × 1.fx ) （6）

其中：m = ( - 1) S × (1.f )。
1.2　PRNG

为生成高质量的加密密钥，提出一种基于浮点数的

PRNG 框架，如图 2 所示 ,包括初始密钥输入、浮点混沌

系统、随机序列量化三大模块。

图 1　加密系统框架图

表 1　 IEEE 754 标准浮点格式

类型

单精度

双精度

符号

1
1

指数

8
11

尾数

23
52
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初始密钥 X0 范围在 ( 0,1) 之间，双精度浮点格式表示

在 (0，3FF0000000000000) 之间。浮点混沌系统首先接

收初始密钥，利用 Logistic 混沌算法结合浮点运算迭代

出浮点数格式的混沌伪随机序列 Xn。利用阈值量化法

将混沌随机序列 Xn 量化为单比特数据 Sn ( 0,1)，具体量化

方法是指将 Xn 与 3FF0000000000000 比较，若大于此值则

将 Xn 量化为 1，否则为 0。这种量化方式可有效继承原

有序列的相关特性，并且量化后的输出结果难以推断出

最初的混沌序列，可以提高安全性。

2　FPGA加解密架构

在本文，所提出的基于 FPGA 的加密系统流程如图

3 所示。整个硬件加密系统在 Altera 公司 Cyclone IV 

EP4CE115F29C7N 开发平台上设计、综合以及验证。加

密系统的硬件资源使用情况如表 2 所示。初始密钥以及

医学图像数据通过 UART 串口通信模块依次进行传输。

使能 Load 以及复位后，初始密钥 key_loaded[63∶0]通过

Uart_rx 端口传输到 PRNG 模块。在 Logistic_Control 控

制模块作用下 PRNG 迭代出用于加密的密钥 Xor_byte

[7∶0]，再与医学图像数据 Image[7∶0]进行异或加密，得

到密图数据 Enc_Image[7∶0]，并通过 Uart_tx 发送出密图

数据到 PC。

3　加密安全性分析

为了验证加密系统的可行性，用 512×512 的 Lena 灰

色图像数据，在 Altera 公司 Cyclone IV EP4CE115F29C7

N 开发平台上进行加、解密。设置加密系统参数 μ = 64'
h4010000000000000(4.0)，

初 始 密 钥 X0 = 64'h3FB999999999999A(0.1)。 原 图

像、加密图像以及解密图像如图 4 所示。结果显示无法

从密图中识别出任何原图像信息。解密图像能够恢复

明文信息。

3.1　密钥敏感性分析

密钥敏感性表征了密码系统的安全性能。解密时，

密钥微小变动便无法解密密文图像。为了检验加密系

统的密钥敏感性能，对图像数据进行加密，研究在初始

图 3　基于 FPGA 的加密系统流程图

图 4　基于 FPGA 的 Logistic 混沌浮点加密过程

图 2　基于浮点数的 PRNG 框架

表 2　FPGA 硬件资源使用

参数

Total logic elements(LE)
Total combinational function

Dedicated logic registers
Embedded Multiplier 9-bit elements

Total memory bits
F Max

值

14 867/114 480(13%)
14 834/114 480(13%)

431/114 480(<1%)
0/532(0%)
0/3,981,312(0%)
30.84 MHz
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密钥上翻转一位，进行解密的效果。式（1）数据来源于

将式（2）正确初始密钥数据尾数的第 1 bit 翻转。式（3）

将式（2）正确初始密钥数据尾数最后 1 bit 翻转。分别将

式（1）（2）（3）数据作为解密的初始密钥，对密图进行解

密。解密效果如图 5 所示。结果表明密钥仅改变 1 bit

便不能正确解密，十分敏感。

3.2　统计分析

3.2.1　灰度直方图

图像的灰度直方图可以直观地显示每个灰度像素

的统计特征 [13]。从原图的灰度直方图可以很清晰看出

图像像素值的统计特征。攻击者可以很轻易地从非均

匀直方图中获取原图统计信息。而一种安全加密算法

能够破坏原图像素值的统计关系，得到均匀分布的直方

图，攻击者就难以从密图统计信息中获取原图相关信

息。图 6 测试了几组原始图像以及基于本文算法加密后

密图的灰度直方图。经过对比验证了图像经过加密系

统加密后灰度值分布无规律可循，加密性能良好。

3.2.2　相邻像素点相关性分析

为了进一步分析图像加密的效果，定性分析了图像

原图与经过加密系统加密后的密图的相邻像素值，如图

6 所示。图 6 表明原图的两个相邻像素间存在极高的相

关性。密图的像素值分布杂乱，相关性较低。也可用相

关系数定量分析图像相邻像素的相关性，相关系数的计

算过程如下 :

图 6　各类图像加密前后灰度直方图

图 5　初始密钥翻转 1 位解密过程
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E ( x ) = 1
N∑

i = 1

N

xi （7）

D ( x ) = 1
N∑

i = 1

N ( xi - E ( x ) ) 2 （8）

cov ( x,y ) = 1
N∑

i = 1

N ( xi - E ( x ) ) ( yi - E ( y ) ) （9）

rxy = cov ( x,y )
D ( x ) D ( y ) （10）

式中 x、y 是一对相邻像素值，E ( x ) 是平均值，D ( x ) 是平

均方差，rxy 代表相关系数，其值区间在 [-1,1]之间。相关

系数绝对值越低，加密效果越好。在表 3 中将 Lena 原始

图像和经过本文算法加密后的图像从水平、垂直以及对

角线三个方向上进行了相邻像素相关性系数计算，并与

当前一些图像加密算法加密后相关系数计算结果进行

了比较。可以看出图像加密前相关系数较高，接近于 1，

加密后图像相关系数很低，接近于 0。

3.3　信息熵分析

信息熵反映了信息的不确定性。图像信息熵可以

用来衡量加密后的图像的混乱程度，从而判断加密效

果。信息熵的计算方法如下。

H1 = -∑
i = 0

N - 1
pi log2 pi (11)

式中 pi 表示 i发生的概率，对于灰度为 256 的图像，信息

熵越接近 8，则它越接近随机图像。经过计算，表 4 列出

了本文 Lena 密图的信息熵以及一些经过最新的图像加

密算法加密后的密图的信息熵的对比。结果表明，基于

本文算法计算的信息熵优于其他算法的信息熵。本文

算法加密后的图像能有效降低成功攻击的几率。

4　结论

本文提出了将 Logistic 混沌浮点运算作为基本随机

序列迭代算法用于图像加密。在 ED2-115 硬件平台上

使用硬件描述语言 Verilog 设计了基于上述算法的图像

数据加解密系统，包括双精度浮点数运算。以 Lena 标准

测试图为例，对 FPGA 硬件系统加密后的 Lena 密图作安

全性分析，实验验证了密图相邻像素相关性极低，信息

熵达到 7.999 3，接近于一幅随机图像，优于当前一些加

密算法。并且整个 FPGA 密码系统有较好的密钥敏感性

以及系统稳定性。
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