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摘 要：网络安全已成为关系国家安全和发展、关系人民群众切身利益的重大问题，网络安全形势也是日益严峻，

网络攻击危害政治安全、社会稳定、经济发展、文化建设，网络空间的国际竞争方兴未艾。从多个维度对潜在的网络

风险进行识别和预警，在攻击成功之前采取有效措施迅速阻断攻击，是工控系统安全稳定运行的有力保障。
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Research and application of multi-dimensional industrial control system 

network security risk monitoring and early warning system
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Abstract： Network security has become a major issue related to national security and development and the vital interests of the 

people. The network security situation is also becoming increasingly severe. Network attacks endanger political security, social 

stability, economic development and cultural construction. International competition in cyberspace is in the ascendant. This sys‐

tem identifies and warns potential network risks from multiple dimensions, takes effective measures to block the attack before the 

attack is successful, which can ensure the stable operation of the information system.
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0　引言

当前，工业控制系统面临许多的网络安全威胁，其

中，在网络安全风险识别、告警、溯源等方面面临的主要

问题有：

(1) 网络安全风险警报不准确，安全运维人员忙于

处理无关紧要的风险警报，而没有时间处理真正重要的

告警信息。加之，安全从业人员匮乏已是众所周知，安

全运维人员尤其紧缺，在这种情况下，迫切需要提高告

警的准确率。

(2) 网络安全风险警报分散或不全面，虽然有的系

统信息中部署了有很多网络安全检测产品，但是告警信

息在不同的产品显示，由不同的人员管理，无法进行集

中分析、统一处理，容易造成安全隐患处理不及时，导致

严重后果。

(3) 安全工具叠加部署，安全运维人员同时管理多

个设备，日常管理效率较低。

(4) 网络安全事件跟踪溯源能力较弱，需提升安全

运维人员对网络安全事件的回溯能力，尤其是在工控系

统故障出现以及故障查找的过程当中，日志、流量、视频

数据采集到不同设备上，无法实现综合分析，无法迅速

准确地确定安全事件的起因和入侵者的来源。

多维度安全风险感知系统研究是为了研究解决以

上网络安全的问题，提升工控系统网络安全防护能力：

(1) 本系统研究使用 AI 行为建模分析，通过使用监

督式学习，利用基于广义径向基函数多维度感知技术，

大幅提升对已知威胁和未知威胁的识别准确率。

(2) 解决企业网络安全风险信息零散、警报分散的

情况，本系统不仅支持网络全流量分析，还支持各种工* 基金项目：2020 年大唐集团第一批科技项目 (KJ20-002)
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控主机、安全设备、网络设备、中间件、数据库系统、软件

的安全日志分析处理、视频监控图像识别，可提高工控

企业网络安全风险检测能力，更全面呈现网络和物理环

境中存在的安全隐患。

(3) 解决企业日常管理效率较低，本系统有助于提

升工控系统的网络安全防御能力和日常管理效率，通过

综合物理层面和网络层面集中监测预警信息 [1]，减少安

全管理的难度，提升日常管理效率。

(4) 解决企业网络安全跟踪溯源能力较差的问题，

本系统可提升企业的安全事件回溯能力，尤其是在工控

系统故障出现以及故障查找的过程当中，通过日志分

析、流量检测、视频图像分析，高效开展全方面的调查，

从而确定事故的原因和入侵的来源。

1　研究意义

本研究的意义是能帮助企业满足国家相关合规要

求，减少网络安全投入费用，保证生产运行稳定，具体内

容如下：

满足国家相关合规要求，帮助企业发现外在和内在

的网络安全威胁，排查自身的风险点，全面提升工控系

统的整体网络安全防护水平，优化配置策略，保证设备、

网络、物理环境、应用和数据等不同层面的网络安全，满

足等保 2.0、信息安全风险评估、工业互联网安全评测及

相关管理机构的合规要求。

减少网络安全投入费用，通过本系统可集中排查网

络和物理环境中的风险隐患，有效减少企业重复部署网

络安全设备的开销，节约了企业的安全运维成本。

保证生产运行稳定，根据现场设备、物联终端、控制

系统、网络平台及数据安全等防护现状，确定当前资产

价值、面临的威胁和内在脆弱性 3 个关键要素，结合业

务战略、安全需求、安全事件、残余风险等属性，应用基

于广义径向基函数多维度感知技术 [2]进行安全诊断，实

现工控系统安全风险识别和预警，并保证工控系统的安

全生产稳定运行。

2　系统原理

多维度安全风险感知分析系统研究主要基于大数

据技术 [3]、人工智能技术 [4]，发现安全事件进行准确的挖

掘，通过全方面的战略部署，将工业企业的运行、检修、

安全团队整合，实现网络安全、物理安全的主动防御和

全方面的数据分析 [5]。

基于广义径向基函数的神经网络安全态势模型由

输入 X={x1,x2,… ,xn}
T∈Rn、网络权值 W={w1,w2,… ,wm} T∈

RL×m、阈值 V、求和单元∑∑（）、激励函数 f ( x)、神经网络输

出 Y=∑i = 1
L wij φj，j=1,2, · · · ,m 组成。

将流量、日志、视频数据经过分析处理后形成训练

样本 X={x1,x2,… ,xn}
T∈Rn，隐含层第 j 个神经元节点的输

出计算公式为：

φj =e
- x - cj 2

2σ2j  ，j=1,2,··· ,m (1)

其中，cj 为隐藏层第 j 个节点的高斯函数中心点。隐含

层的所有输出为：Φ ={φ1,φ2,···,φL}T∈∈RL,神经网络的输

出是对隐藏层输出加权计算的结果：

Y= ∑
i = 1

L

wije
- x - cj 2

2σ2j ，j=1,2,··· ,m[6] (2)

在训练时，学习率取 0.03。训练过程如下：

(1) 各层的权值 W 随机输入 ;

(2) 根据训练目标进行对各层的权值调整，训练以

预测值与标签的均方误差 MSE≤0.01 时达到训练要求 ;

(3) 训练结束，模型参数随之确定。

通过实验对比，基于广义径向基函数的多维度安全

风险感知模型的预测结果与安全实际态势基本相同，模

型预测准确率和召回率极高，优于基于时间序列的预测

模型 [7]和基于回归分析的预测模型 [8]。

3　系统框架

本系统采用大数据存储处理+流量采集探针+视频

监控设备的理念进行构建，基于分布式架构的高性能大

数据智能安全分析平台，设计由单台高性能服务器（内

置虚拟化集群）或多台服务器集群组成，使用基于广

义径向基函数的多维度安全风险感知模型，并结合数

据挖掘、人工智能等技术；具备海量数据采集存储、高

性能分布式计算、实时分析与告警、可视化展示及安全

报表等功能；实现模块间低耦合、模块内高内聚，主要

分为基础平台层、微服务架构层和数据展示层，如图 1

所示。

图 1　系统框架图
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（3）研究智能视频监控违规行为告警及事件跟踪技

术 [13]，采用深度学习算法 [14]研究提升对视频监控信息的

处理和优化能力，通过对视频数据的智能分析，实现黑

名单告警、陌生人告警、轨迹查询、出入人数统计、人流

量统计、安全帽佩戴检测、工作服检测、物品遗留侦测、

使用手机侦测、烟火报警、火点识别、柜门开关检测等功

能，并能进行违规行为分析告警、违规事件跟踪，按告警

信息类别展示告警信息等，智能视频监控违规行为展示

如图 3 所示。

（4）研究高效资产运维及拓扑可视化技术 [15]，针对

大中型工业企业资产数量多、维护难的特点，多维度安

全风险感知分析系统通过流量信息发现环境中各个资

产，无需手动录入；发现后可灵活进行资产分组和资产

标识，极大方便未知资产识别及资产管理。通过人工智

能算法，自动进行资产聚类，识别资产流量拓扑，展示单

个资产访问关系拓扑，识别异常访问。

5　应用情况

本系统应用后产生的社会效果如下：

(1)重保、冬奥会时期，为电力企业稳定运行保驾护

航成绩显著，流量日志视频数据聚合及精准威胁告警、

风险监测和网络安全事件追溯，多维度网络安全风险感

知分析系统采用 AI 模型进行威胁检测，区别于传统安

全感知设备，克服了传统设备告警数量巨大、误报率高

的缺点，在重保、冬奥会时期，发出了数千条告警信息，

工作人员及时处理，减少应用单位由于网络安全攻击造

成的声誉和经济损失。

(2)提升网络安全应急响应和溯源能力，解决工控企

业网络安全跟踪溯源能力较差的问题，提升应用单位的

安全事件溯源能力，尤其是在故障出现时，通过日志分

析、流量检测、视频图像分析，高效开展全方面的调查，

能够迅速确定事故的原因和入侵的来源，从根源上消除

安全隐患。

(3)降低了网络安全风险误报率，提高网络安全事件

处置效率，解决工控企业日常管理效率较低，本系统有

助于提升工控系统的网络安全防御能力和日常管理效

率，通过综合物理层面和网络层面集中监测预警，减少

安全管理的难度，保证管理员对于安全风险第一时间进

行处置和响应。

(4)有效防控“勒索病毒”，本系统利用流量日志视频

数据聚合分析，发现流量或日志中勒索病毒活动迹象

(1) 基础平台主要包括设备层、数据采集层、数据存

储层，采用分布式大数据架构，实现全流量数据高性能收

集、分发和存储，给安全风险的感知分析提供海量数据

基础 [9]。

(2) 微服务架构层将平台安全分析功能模块化，作为

多个安全服务嵌入到平台之中。包括资产发现模块、资

产拓扑算法模块、AI 聚类算法模块、AI 检测模块、关联分

析模块、风险回溯模块、视频分析模块，可灵活进行扩展

和升级。

(3) 数据展示层针对安全检测和分析的结果进行可

视化呈现，主要包括风险感知显示、多维风险告警、安全

报表、资产管理、安全事件分析等。通过可视化呈现，让

安全风险无处遁形，可见可控。

4　主要研究内容

多维度安全风险感知分析系统的目标是实现基于分

布式架构的高性能大数据智能安全分析平台，搭载了独

创的 AI 威胁免疫算法防止恶意程序运行，并结合了机器

学习、数据挖掘、神经网络等技术，弥补工业控制企业网

络安全和物理安全方面的不足，主要研究内容如下：

（1）研究广义全流量分析 [10]，方便运维人员进行统一

风险分析和管控，不依赖先验的攻击特征或威胁情报，无

需特征库或威胁情报库升级，无需连接云端，通过不断学

习现网中的流量进行自我迭代和自我强化，持续地学习

每一个子网，每一台资产的日常流量模型。同时，通过与

同类设备横向对比，以及与资产自身历史行为的纵向对

比，持续地检测不同资产的异常行为，找到不符合日常规

律的隐秘异常行为，发现未知威胁。

（2）研究安全日志 [11]流量视频数据的多维度风险预

测，研究将日志数据和流量信息、视频数据集中收集和分

析，集日志审计和全流量深度解析 [12]、视频监控违规识

别功能于一体，实现安全风险全方位感知和安全事件跟

踪溯源、检测预警、统筹管理等功能。其中，安全事件跟

踪溯源展示如图 2 所示。

图 2　安全事件跟踪溯源展示

图 3　智能视频监控违规行为展示
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后，迅速进行告警，提示安全工作人员进行处理，并能在

发现“勒索病毒”入侵后，通过对流量日志视频数据分析

调查，找到“勒索病毒”入侵来源和跳板，清除病毒毒窝，

切断攻击者入口。

(5)降低网络安全投入费用，本系统可减少分别采购

日志收集与分析系统、流量分析系统、视频告警平台的

投入，减少重复投资，为企业节省信息安全方面的开支，

每年度可节约安全投入费用几十万元。

6　结论

本文研究的多维工控系统网络安全风险监测预警

系统集日志审计和全流量深度解析、视频监控违规行为

于一体，极具实用价值，意义巨大，实现了网络安全风险

全方位感知、安全事件跟踪溯源、监测预警、统筹管理等

功能，全面提升发电企业的整体网络安全防护水平，经

济 效益和 社会 效益 非常 显著 ，具 有极高 的推 广应 用

价值。

目前，本系统主要实现网络安全监测预警功能，在

下一步的工作中应注重主动防御功能的实现，条件允许

的情况下实现及时阻断网络攻击，保障工控系统安全稳

定运行。
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